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PROLOGO

Por JuaN AviLEs FARRE

Jamads se hace el mal tan plena y alegremente como cuan-
do se hace por motivos de conciencia.
PascaL

El término terror tiene origen latino y su significado basico no ha cambiado
en 2.000 afios. Los romanos utilizaban el sustantivo terror y el verbo terrere
(aterrorizar) tanto en el contexto bélico como en el penal, en expresiones
como terrori hostibus esse (ser el terror de los enemigos) o terrere aliquem
magnitude poenae (aterrorizar a alguien con la magnitud de la pena). Y a
lo largo de los siglos el terror se ha considerado consustancial a la guerra.
Hugo Grocio, por ejemplo, en su magna obra acerca del derecho de la paz
y de la guerra: De jure belli ac pacis (1625) escribio que innegablemente
las guerras requerian emplear «la fuerza y el terror». El Derecho Interna-
cional Humanitario (DIH), del que el propio Grocio fue uno de los pioneros,
se ha esforzado sin embargo, en limitar el empleo de medidas de terror
contra la poblacion civil en tiempos de guerra. EI Convenio de Ginebra
relativo a la proteccion debida a las personas civiles en tiempos de guerra
(IV Convenio, 1949) establece taxativamente en su articulo 33:

«Estan prohibidos los castigos colectivos, asi como toda medida de
intimidacion o de terrorismo.»

El | Protocolo Adicional a los Convenios de Ginebra, adoptado en el afio
1977, afirma en su articulo 51:
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«Quedan prohibidos los actos o amenazas de violencia cuya finali-
dad sea aterrorizar a la poblacion civil.»

Y el Il Protocolo Adicional, adoptado ese mismo afio, prohibe en su ar-
ticulo 4: «los actos de terrorismo» dirigidos contra las personas que no
participen directamente en las hostilidades o que hayan dejado de parti-
cipar en ellas. En ninguno de estos Documentos se define sin embargo,
el significado de los términos terror o terrorismo.

El término terror adquirié una connotacion politica con la Revolucion
Francesa, todo un periodo de cuya historia, aquel en que la dictadura
revolucionaria encabezada por Robespierre prescindio de las garantias
constitucionales para aterrorizar a sus enemigos mediante la guillotina, se
conoce como la Terreur, es decir el Régimen del Terror. Debe observarse
que para Robespierre el término tenia una connotacion positiva, pues
creia que para fundar la Republica y defenderla de sus enemigos el terror
era tan necesario como la virtud:

«El terror no es mas que la justicia, pronta, severa e inflexible, es
por tanto una emanacion de la virtud.»

A partir de entonces el término terror adquirio en francés el significado
adicional de régimen politico fundado sobre la imposicion de un miedo
colectivo, que elimina toda resistencia mediante el empleo de medidas
de excepcion. Los partidarios de ese tipo de régimen serian llamados
terroristas y su doctrina terrorismo. Tales términos no tardaron en cruzar
las fronteras y poco después de la caida de Robespierre, el britanico Ed-
mund Burke se referia ya a esos «perros del infierno llamados terroristas»
que habian caido sobre el pueblo francés.

Este primer empleo del término terrorismo implicaba pues el concepto de
unas medidas de terror ejercidas por un Estado para eliminar toda opo-
sicion. Desde esta perspectiva no cabe duda de que los grandes tiranos
del siglo XX deberian ser considerados también como los mayores terro-
ristas, pero si se abre una historia del terrorismo nunca se encuentran ca-
pitulos sobre Hitler y Stalin, que causaron millones de victimas, mientras
que se concede toda la atencidn a individuos y pequerios grupos que han
cometido atentados en los que, salvo poquisimas excepciones, el nime-
ro de victimas se cifra en unidades o como mucho en decenas. La razon
de que sea asi es que el significado del término terrorismo ha cambiado,
ya no se emplea para referirse a medidas represivas excepcionales adop-
tadas por un gobierno, como en tiempos de Robespierre, sino para aludir
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a un fendmeno distinto: el recurso a la violencia clandestina para obtener
un objetivo politico.

La primera gran campana terrorista en el nuevo sentido fue la que em-
prendieron los revolucionarios rusos del grupo Narodnaya Volya (Volun-
tad del Pueblo) en un vano intento de derribar el régimen autocratico de
los zares, campana que culmind con el asesinato del zar Alejandro Il en el
ano 1881. Los propios narodniki definieron su campafia como una lucha
terrorista, dando asr al término un significado diferente a aquel que le
habia dado Robespierre, pero igualmente positivo. Mediante «asesinatos
clandestinos», escribid en el afno 1880 uno de ellos, Nikolai Mozorov, la
«lucha terrorista» podria lograr el triunfo de la revolucion con muy pocos
combatientes y con un minimo esparcimiento de sangre. La «revolucion
terrorista», escribia por las mismas fechas su companero G. Tarnovski,
era mas razonable y humanitaria y por tanto mas ética que la revolucion
mediante una insurreccion masiva, porque causaba muchas menos vic-
timas inocentes.

Fuera de Rusia, sin embargo, los partidarios de la violencia clandestina no
solian llamarse a si mismo terroristas. Los anarquistas que a finales del si-
glo XIX'y comienzos del siglo XX realizaron atentados de gran impacto me-
didtico en diversos paises occidentales, incluidos varios magnicidios y un
purfiado de atentados masivos indiscriminados, tendieron a englobarlos en
el concepto de «propaganda por el hecho». Su argumento era que un acto
de gran repercusion, del que millones de trabajadores podian enterarse,
era mucho mas eficaz para la propaganda revolucionaria que los mitines,
a los que pocos acudian, o los periddicos obreros, que pocos lectores te-
nian. Con lo cual aludian a un rasgo que todos los estudiosos actuales del
terrorismo destacan: la dimension propagandistica de los atentados.

A pesar de la curiosa argumentacion que los narodniki emplearon en su
dia, lo cierto es que el término terrorismo ha adquirido una connotacion
enteramente negativa, motivo por el cual hace mucho que nadie se de-
fine a si mismo como terrorista y algunos analistas serios han llegado a
concluir que seria deseable prescindir de un término que lleva tan cla-
ramente asociado un juicio de valor. La tesis de que no se puede deno-
minar terrorista a quien lucha por una causa, defendida por Yassir Arafat
ante la Asamblea General de Naciones Unidas (AGNU) en el afio 1974,
tiene muchos partidarios:

«La diferencia entre el revolucionario y el terrorista —dijo Arafat— es-
triba en la razon por la que cada uno lucha. A quien defiende una

— 13 —



causa justa y lucha por la libertad y por la liberacion de su tierra de
los invasores, los colonos y los colonialistas, no puede llamarsele
terrorista.»

Todo dependeria, segun este punto de vista, de qué causas se conside-
ran justas.

Existe sin embargo, otro punto de vista que en los ultimos afos ha avan-
zado mucho en la comunidad internacional, el que concibe el terrorismo
como un conjunto de medios de lucha condenables en si mismos, inde-
pendientemente del fin que con ellos se persiga. En este sentido un paso
importante se dio en el afio 1995 cuando la resolucion 49/60 de la AGNU
calificd los atentados terroristas como:

«Actos criminales con fines politicos concebidos o planeados para
provocar un estado de terror en la poblacidn en general, en un grupo
de personas o en personas determinadas», que resultaban «injustifi-
cables en todas las circunstancias, cualesquiera sean las considera-
ciones politicas, filosdficas, ideoldgicas, raciales, étnicas, religiosas
o de cualquier otra indole que se hagan valer para justificarlos.»

Es cierto, sin embargo, que una resolucion de la AGNU no resulta vincu-
lante, a diferencia de lo que ocurre con un convenio internacional una vez
que un Estado lo ha suscrito, y que las diferencias respecto a la defini-
cion han frustrado los intentos de formalizar un convenio universal contra
el terrorismo en el marco de Naciones Unidas. Existen sin embargo, 13
instrumentos juridicos internacionales, adoptados entre los afios 1963 y
2005, que abordan diferentes aspectos del terrorismo. Uno de ellos, el
Convenio Internacional del afio 1999 para la Represion de la Financiacion
del Terrorismo, incluye incluso una definicion del acto terrorista, reto-
mada en posteriores documentos de Naciones Unidas, segun la cual es
terrorista cualquier acto:

«Destinado a causar la muerte o lesiones corporales graves a un
civil o a cualquier otra persona que no participe activamente en las
hostilidades en una situacion de conflicto armado», siempre que «el
propdsito de dicho acto, por su naturaleza o contexto, sea intimidar
a una poblacion, u obligar a un gobierno o a una organizacion inter-
nacional a realizar un acto o a abstenerse de hacerlo.»

Esta definicion incluye pues dos elementos fundamentales. Por un lado el
acto terrorista se caracteriza, a diferencia de los actos bélicos conformes
a las leyes y costumbres de la guerra, por ir dirigido contra personas no
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combatientes. Por otro lado su objetivo no se agota en el dafio causado a
la victima directa, pues mas alla de ella se dirige a atemorizar a una pobla-
cion o a forzar una decision politica. A mi juicio deja fuera, sin embargo,
un rasgo crucial de lo que habitualmente entendemos por terrorismo y
que quienes forjaron el concepto, los revolucionarios rusos de fines del
siglo XIX, tenian ya muy claro: el carécter clandestino de los actos terro-
ristas (que por si mismo diferencia a los terroristas de los combatientes
que se agjustan a los Convenios de Ginebra, segun veremos).

Por ello considero mas apropiada la definicion que, a efectos de contabi-
lizar el impacto del terrorismo internacional, como viene haciendo desde
el afio 1992, adoptd el Departamento de Estado de Estados Unidos, se-
gun la cual el terrorismo consiste en:

«Una violencia premeditada, con motivacion politica, perpetrada
por grupos no estatales o agentes clandestinos contra personas
no combatientes, habitualmente con el propdsito de influir en una
audiencia.»

En los ultimos anos la ultima clausula relativa al efecto en una audiencia
se ha suprimido, lo que quiza resulte coherente a efectos de contabilidad,
pues un rasgo que se manifiesta «habitualmente», pero no siempre, no
proporciona un criterio practico para decidir si un acto entra en la cate-
goria de terrorista, pero ha privado de vigor conceptual a la definicion.
Si hay algo en lo que la mayoria de los analistas del terrorismo estan de
acuerdo es en que el efecto que se busca en los atentados es sobre todo
el impacto en la audiencia, es decir generar miedo en la poblacion para
forzar a los gobernantes a aceptar sus exigencias y al mismo tiempo ge-
nerar expectativas de victoria entre sus potenciales partidarios. Si tuviera
que dar mi propia definicion de terrorismo quiza optara potr:

«Violencia clandestina ejercida contra personas no combatientes,
con el propdsito de generar un clima de temor favorable a los obje-
tivos politicos de quienes la perpetran, o de forzar una decision de
un gobierno o de una organizacion internacional.»

Los Estados no suelen actuar de manera clandestina, aunque a veces
lo hacen, por lo que la mayoria de los crimenes de Estado no deben
enmarcarse en el concepto de terrorismo. Tampoco es necesario, por-
que existen otras figuras juridicas que los engloban. De acuerdo con el
articulo siete del Estatuto de la Corte Penal Internacional, adoptado en
el afio 1998, los crimenes cometidos «como parte de un ataque genera-
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lizado o sistematico contra la poblacion civil» y «de conformidad con la
politica de un Estado o de una organizacion» se consideran crimenes «de
lesa humanidad», concepto que se empled por primera vez en la Carta
del Tribunal Militar Internacional del ario 1945 en la que se basaron los
juicios de Niremberg. En cuanto a los crimenes de guerra, éstos han sido
definidos en diversos instrumentos juridicos internacionales, a partir de la
I Convencidn de La Haya del ario 1899. Constituye crimen de guerra cual-
quier violacion de la norma establecida por el articulo tres, comun a los
cuatro Convenios de Ginebra, que impone en caso de conflicto armado
tratar con humanidad a:

«Las personas que no participen directamente en las hostilidades,
incluidos los miembros de las Fuerzas Armadas que hayan depues-
to las armas y las personas puestas fuera de combate por enferme-
dad, herida, detencion o por cualquier otra causa.»

En todos los conflictos armados se producen casos de crimenes de gue-
rra cometidos por miembros de las Fuerzas Armadas de uno o varios
Estados, que pueden y deben ser castigados de acuerdo con las leyes
de los mismos (por ejemplo el Cddigo Penal Militar espanol). Pero en el
caso del terrorismo, entendido como una campafia de ataques clandes-
tinos contra personas no combatientes, no estamos ante crimenes de
guerra individuales, sino que la organizacion terrorista parte de la base
de ignorar por completo los Convenios de Ginebra y en particular el citado
articulo tres comun.

Puede decirse que los actos terroristas equivalen en su mayoria a crime-
nes de guerra cometidos en tiempos de paz por personas que no asumen
los requisitos que el lll Convenio de Ginebra exige para que un com-
batiente irregular (guerrillero, partisano o resistente) quede bajo la pro-
teccion de los Convenios de La Haya y de Ginebra. Esto resulta crucial
porque permite evitar la frecuente confusion entre los terroristas y otros
combatientes irregulares. En concreto el articulo cuatro del Ill Convenio
de Ginebra exige cuatro condiciones a los combatientes irregulares: que
sean mandados por una persona responsable de sus subordinados,
que lleven un signo distintivo fijo reconocible a distancia, que lleven las
armas a la vista y que conduzcan sus operaciones «de conformidad con
las leyes y costumbres de la guerra».

Por supuesto los terroristas, dado su modo clandestino de operar, ni lle-
van signos distintivos ni portan armas abiertamente, pero sobre todo ig-
noran las exigencias del DIH en casos de conflicto armado: secuestran
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tanto a civiles como a militares y a veces los ejecutan, lanzan ataques
contra poblaciones civiles, ignoran la neutralidad de los paises no impli-
cados en un conflicto ejecutando represalias en su territorio, y violan la
inmunidad diplomatica lanzando ataques contra el personal diplomatico.
Aquellos guerrilleros o combatientes irregulares de otro tipo que no vio-
len tales normas no pueden ser perseguidos como terroristas, aunque
sean culpables de otros delitos, como el de rebelidon armada, de acuerdo
con la legislacion especifica de sus respectivos paises.

Si los terroristas persiguen alcanzar sus objetivos politicos mediante la
creacion de un clima de terror que fuerce a ceder al gobierno que ellos
combaten, cabe suponer que las armas de destruccion masiva, en tan-
to que armas de terror por excelencia, resultarian particularmente ade-
cuadas para sus propdsitos. Sin embargo, hasta el dia de hoy apenas
ha habido intentos de emplearlas por parte de grupos terroristas, ya
sea porque consideren que su uso podria revelarse contraproducente,
ya sea por las dificultades técnicas de su empleo. La gran cuestion es la
de siva a ser siempre asi 0 si un dia nos vamos a encontrar con un ataque
con medios nucleares y bioldgicos que eleve la cota de terror alcanzada
con los atentados sin precedentes del 11 de septiembre de 2001 (11-S).
El analisis de las posibilidades de que ello ocurra es el objeto de la pre-
sente Monografia.

El término armas de destruccion masiva es ampliamente empleado, aun-
que en esta Monografia hemos preferido utilizar otro término mas técni-
co, el de armas Nucleares, Bioldgicas, Quimicas y Radioldgicas (NBQ-R).
Se cree que quien primero utilizd el término de armas de destruccion
masiva fue el arzobispo anglicano de Canterbury cuando en el afio 1937
aludid a los horrores provocados por las nuevas armas en las guerras de
China y de Espafa. Respondia asi al enorme impacto que causo el ata-
que sobre Guernica, primer gran ejemplo del tipo de bombardeos aéreos
que pocos afos después iban a sufrir numerosos paises en el curso de
la Segunda Guerra Mundial. Pero a partir de los bombardeos nucleares
de Hiroshima y Nagasaki el término quedd asociado al devastador poder
de las armas nucleares y andando el tiempo se ha ido asociando también
a otro tipo de armas no convencionales, en concreto las bioldgicas, qui-
micas y radioldgicas, independientemente del numero de victimas que
puedan realmente causar.

Desde el punto de vista de su uso terrorista, tampoco es necesario que
causen un numero realmente masivo de victimas para que su efecto psi-
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coldgico de causar terror supere al de las armas convencionales. Por otra
parte, dado que la definicion de armas de destruccion masiva varia segun
los distintos documentos oficiales en que se alude a ellas y que no siem-
pre se identifican con las armas NBQ-R, se ha podido afirmar que los
aviones utilizados para destruir edificios, como ocurrio en los atentados
del 11-S, pudieran ser considerados como armas de destruccion masiva.
En todo caso, en esta Monografia nos atenemos al término armas NBQ-R,
mas preciso aunque de menor resonancia mediatica.

En el primer capitulo de esta Monografia: «Posibilidades terroristas del
empleo de armas NBQ-R», el coronel Mariano Moro Juez, director
de la Escuela Militar de Defensa NBQ, presenta un completo analisis de las
posibilidades que este tipo de armas ofrecen a los terroristas, asi como
las grandes dificultades técnicas que implica su produccion y su uso.
Examina en qué medida seria posible que un grupo terrorista pudiera
lograr la fabricacion de un artefacto nuclear improvisado, un ataque o sa-
botaje contra una central nuclear, el empleo de dispositivos de dispersion
radioldgica, la produccion y diseminacion de agentes bioldgicos, la pro-
duccidn o adquisicion y la diseminacion de agentes quimicos de guerra
clasicos, o el empleo de productos tdxicos de uso industrial.

En todos los casos queda claro que, en contra de lo que a veces se
imagina, no basta con una licenciatura en Fisica, Quimica o Biologia y
el acceso a Internet para superar todos los problemas tecnoldgicos que
la produccion y empleo de estas armas plantean. Incluso un grupo tan
dotado de medios financieros y de capital humano como la secta japo-
nesa Aum Shinrikyo (Verdad Suprema) logré un éxito muy limitado en su
pretension de dotarse de armas NBQ-R. El caso de esta secta apocalip-
tica conduce a la cuestion de qué tipo de estimulos ideoldgicos pudieran
llevar a un grupo terrorista a dar el paso que supone el empleo de armas
tan letales. El coronel Moro Juez repasa por ello las posibilidades de su
empleo por grupos de inspiracion religiosa, por grupos politicos de extre-
ma derecha y de extrema izquierda, o por lobos solitarios.

Como la mayoria de los analistas, el coronel Moro Juez se muestra pre-
ocupado sobre todo por el terrorismo de inspiracion religiosa, en con-
creto islamica, y alude al esfuerzo de Al Qaeda por dotarse de armas
NBQ-R. Desde hace siglos se ha observado, como lo muestra la cita
de Pascal que encabeza este prdlogo, que la conviccion de poseer la
verdad absoluta, propia de los fanaticos tanto religiosos como laicos,
permite actuar con una extrema crueldad sin experimentar sentimientos
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de culpa, y ese podria ser el caso de un grupo terrorista de inspiracion
religiosa que empleara armas NBQ-R con resultados letales. No hay que
perder sin embargo de vista el peligro de los lobos solitarios, dificiimente
detectables. Es muy probable que las cartas contaminadas con antrax
enviadas en Estados Unidos poco después del 11-S fueran obra de una
sola persona, un cientifico.

En el capitulo segundo: «El terrorismo NBQ-R en la Union Europea y en
Espana», Gonzalo Gonzalez Martinez, coronel de la Guardia Civil, ofrece
tanto una historia como una prospectiva de esta amenaza. Recuerda dos
episodios ocurridos en Espafia que demuestran lo dificil que es a veces
distinguir la fantasia de la realidad en el complejo mundo del terrorismo
NBQ-R. Por un lado el caso del «mercurio rojo», una supuesta sustancia
peligrosisima que un grupo yihadi pretendia adquirir y que en realidad no
existe, lo que hace suponer un intento de timo a expensas de unos aspi-
rantes a terroristas. Y por otro el del grupo que la prensa bautizé humo-
risticamente como Comando DIXAN, en la creencia de que la sustancia
quimica que se les incautd era en realidad detergente, cuando después
resulté que sus intenciones eran terroristas, aunque no se pudo demos-
trar que pretendieran fabricar un arma quimica.

El coronel Gonzalez Martinez ofrece un util y tranquilizador repaso del
elenco de medidas con las que se hace frente a la amenaza del terroris-
mo NBQ-R. Menciona la estrategia global de Naciones Unidas contra el
terrorismo, el Programa de Estocolmo de la Unidn Europea y el plan de
accion NBQ-R, también de la Union Europea. Respecto a lo que se esta
haciendo en Espafia menciona la requlacion del transporte de materiales
NBQ-R, el papel que juega el Consejo de Seguridad Nuclear y la red de
alerta a la radioactividad de Proteccidon Civil. Una panoplia de medidas
sin duda importante, que ha de completarse con otro instrumento fun-
damental: la adecuada informacion a la opinidn publica, que ha de ser
transparente y evitar que se difunda un temor infundado. Puesto que el
terrorismo tiene un fuerte componente psicologico, hay que evitar que un
grupo terrorista logre amedrentarnos con la amenaza de unas armas que
en realidad no esta en condiciones de emplear.

El capitulo tercero: «Capacidades militares en temas NBQ-R», escrito por
el capitan de navio Bartolomé Canovas Sanchez incide en el papel que
las Fuerzas Armadas pueden y deben jugar en la lucha contra esta gravi-
sima amenaza potencial que es el terrorismo NBQ-R. Menciona iniciati-
vas como el Batallon de Defensa NBQ-R de la Organizacion del Tratado
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del Atlantico Norte (OTAN), unidad multinacional que ha sido desplega-
da en varias ocasiones para la prevencion de atentados, por ejemplo
en grandes acontecimientos deportivos; el Centro de Experimentacion
NBQ), localizado en la Republica Checa, y el Centro de Excelencia Contra
los Artefactos Explosivos Improvisados, un tipo de armas de produccion
casera que pudieran ser utilizadas para preparar dispositivos de disper-
sion radioldgica (las llamadas bombas sucias). Otra iniciativa prevé que
en caso de un atentado NBQ-R se pueda evaluar los riesgos que implica,
algo que puede llegar a ser muy complejo sobre todo en el caso de un
ataque bioldgico, mediante el despliegue de laboratorios de analisis de
alta tecnologia.

Aborda también este capitulo el caso especifico de la lucha contra el
terrorismo en el ambito maritimo, dentro del cual destaca la operacion
Active Endeavour de la OTAN, disenada para proteger las principales
rutas maritimas tras los atentados del 11-S. Algunos escenarios de te-
rrorismo NBQ-R en el ambito maritimo resultan altamente amenazado-
res, por ejemplo la introduccidn en las instalaciones de un gran puerto
de un dispositivo de dispersion oculto en un contenedor. De ahi la im-
portancia de la Iniciativa de Seguridad de Contenedores, lanzada en el
ario 2002.

En el cuarto capitulo: «Cooperacion internacional en la lucha contra el te-
rrorismo nuclear y riesgos de los “Estados fallidos” y de las redes de trafi-
co ilegal en relacidn con este terrorismo», Belén Lara Fernandez, doctora
en Ciencias Politicas, se centra en la amenaza nuclear para abordarla
desde dos puntos de vista importantisimos, el de la cooperacion interna-
cional y el de los riesgos que implican los «Estados fallidos» y las redes
ilegales de trafico. Ante una amenaza de la magnitud que tiene el terro-
rismo nuclear es evidente que el esfuerzo primordial debe hacerse en la
estrategia de prevencion, que tiene tres elementos fundamentales: evitar
la proliferacidn nuclear, extremar las medidas de seguridad y conseguir
una disuasion creible. Un ejemplo de esto ultimo es el reciente anuncio
del Gobierno de Estados Unidos (Nuclear Posture Review 2010) de que
esta dispuesto a efectuar represalias nucleares contra aquellos paises
que intenten transferir tecnologia nuclear a grupos terroristas. Esto re-
sulta esencial porque en definitiva la tecnologia necesaria para un ataque
nuclear sdlo esta a un alcance de un Estado y ademas un Estado, a dife-
rencia de un grupo terrorista, es muy susceptible a la disuasion mediante
amenaza de represalia.
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El peligro se halla tanto en aquellos Estados cuyo gobierno no controla
en realidad su territorio, es decir los «Estados fallidos» o «casi fallidos»,
en los que organizaciones terroristas pueden montar bases en las que
desarrollen armas NBQ-R, como en aquellos otros que estan dispuestos
a promover o tolerar el trafico ilegal de tecnologia nuclear. Como ejemplo
de Estado en el que una organizacion terrorista, en concreto Al Qaeda,
sigue disponiendo de bases, la doctora Lara Fernandez analiza el caso
de Al Qaeda, mientras que como ejemplo de red de trafico ilegal de tec-
nologia nuclear expone el de la red encabezada por el cientifico paquis-
tani Abdul Qadeer Khan. El analisis de los riesgos de que pudieran llegar
a manos terroristas las armas nucleares de Corea del Norte o Pakistan
completa este capitulo.

En el quinto y ultimo capitulo: «Terrorismo con armas NBQ-R y Derecho
Humanitario», el coronel del Ejército del Aire, Javier Guisandez Gomez,
profesor del Centro Superior de Estudios de la Defensa Nacional, aborda
el problema desde la optica del Derecho Internacional. Analiza el concep-
to de armas de destruccion masiva, presta especial atencion al complejo
problema que supone alcanzar un consenso internacional acerca de la
definicion del terrorismo, aborda la normativa internacional acerca de las
armas NBQ-R, recuerda la prohibicion de los actos de terror contra la
poblacion civil en el DIH y concluye aludiendo a la necesidad de una ac-
tualizacion del DIH que haga frente a las nuevas realidades surgidas en
esta primera década del siglo XXI.

Una pregunta muy interesante que plantea el capitulo del coronel Gui-
sandez Gomez se refiere a si un Estado de Derecho se halla realmente
en inferioridad de condiciones frente a un grupo armado que emplea
medios terroristas e ignora por completo toda limitacion, mientras que
aquél ha de atenerse a sus propias leyes y a los principios universales del
DIH. Creo que la respuesta es que con su recurso al terrorismo el grupo
armado trata de compensar su inferioridad frente al Estado, pero que las
ventajas operativas que ello le da han de contraponerse al radical perjui-
cio que le supone la consideracion de organizacion terrorista por parte de
la comunidad internacional. Si ésta en su conjunto repudia los métodos
terroristas, quienes los empleen se encontraran aislados. Por el contrario
resultaria perverso que los Estados de Derecho renunciaran a sus propios
principios en aras de una supuesta mayor eficacia en la lucha antiterrorista.

En una democracia la lucha contra el terrorismo, como el tratamiento de
cualquier otro problema, ha de basarse en una transparencia informativa
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que, salvada la necesaria confidencialidad de ciertos datos, ofrezca a la
opinidn publica una vision realista de la magnitud de la amenaza y de las
medidas que han de tomarse para enfrentarla. Puesto que ademas el
terrorismo persigue el objetivo psicologico de amedrentar, esa transpa-
rencia informativa presenta la ventaja de evitar falsos temores fundados
en percepciones exageradas de las capacidades de los terroristas. A ello
pretende contribuir esta Monografia, en la que se exponen con claridad
las distintas cuestiones relacionadas con la grave amenaza potencial que
supone el terrorismo NBQ-R.



CAPITULO PRIMERO

POSIBILIDADES TERRORISTAS
DEL EMPLEO DE ARMAS NBQ-R



POSIBILIDADES TERRORISTAS DEL EMPLEO
DE ARMAS NBQ-R

Por Mariano Moro Juez (1)

Introduccion

El uso de armas de destrucciéon masiva, ya sea por una nacién hostil, un
grupo terrorista o un individuo, plantea una amenaza potencial para la
seguridad internacional. Una de las mayores preocupaciones es que un
arma de destruccién masiva caiga en manos de terroristas o que éstos
puedan desarrollar sus propias armas. El mundo globalizado en el cual
estamos inmersos ha traspasado todo tipo de fronteras desde las fisi-
cas o territoriales a las ideoldgicas o tecnolégicas, en el mundo actual
cualquiera en cualquier parte del planeta tiene capacidad de conexion y
de acceso a todo tipo de informacion, de efectuar transacciones, de dar
instrucciones, incluso criminales, con sélo pulsar una tecla.

Este proceso dinamico de interdependencia e interconexién en el que
vivimos nos avoca a una realidad llena de riesgos y amenazas debidas,
entre otras, a una evolucion extremista del terrorismo, que ha pasado de
tener un caracter mas o menos local, regional o nacional a un caracter
supranacional y global. Este mismo terrorismo globalizado y su obsesién
por las acciones de gran impacto les ha llevado a radicalizar sus méto-
dos, a buscar un mayor numero de victimas y a traspasar las barreras

(1) Quiero agradecer a los comandantes René Pita y Alberto Cique y al capitan Julio
Ortega profesores de la Escuela Militar de Defensa NBQ la colaboracion y el apoyo
documental prestados en la elaboracion del capitulo primero de esta Monografia.
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psicolégicas que le limitaban la utilizacién de las armas de destruccion
masiva. Todos estos factores han hecho a los Estados menos poderosos
y mas vulnerables en relacion con el terrorismo, ya que resulta imposible
dotarse de un sistema de seguridad absolutamente infalible y dar segu-
ridad a todos los posibles objetivos.

Hechos como el 11 de septiembre de 2001 (11-S), el 11 de marzo de
2004 o el 7 de julio de 2005 confirman la voluntad terrorista de radicalizar
los métodos empleados y de recurrir a actos letales e indiscriminados,
complejos, si es necesario, y en algunos casos, con inmolacion o riesgo
de la propia vida.

Los atentados perpetrados por la secta religiosa japonesa Aum Shinrikyo
(Verdad Suprema) con gas sarin en la ciudad de Matsumoto en el afo
1994 y en el afo 1995 en el metro de Tokio donde murieron 12 personas
y unas 5.000 resultaron afectadas. La «crisis de los sobres» o Amerithrax,
en el afno 2001, como fue llamada en Estados Unidos la diseminacion
intencionada de esporas de Bacillus anthracis por medio de cartas, que
fue la culminacion de una serie de incidentes bioterroristas que se habian
venido produciendo a lo largo de las décadas anteriores (2). El arresto de
siete presuntos terroristas, en enero de 2003, por la Policia britanica, que
encontro ricino en uno de los apartamentos registrados en Wood Green,
un barrio del norte de Londres con abundante poblacién musulmana.
La captura en Francia, en octubre de 2009, de un ingeniero nuclear proxi-
mo al yihadismo de Al Qaeda del Magreb Islamico. Esto es so6lo una
muestra, pero nos confirma la intencion de empleo de las armas Nuclea-
res, Biologicos, Quimicas y Radiolégicas (NBQ-R) (3) con fines criminales.

Recordemos las numerosas ocasiones en el que terrorismo internacional
de caracter yihadista ha mostrado su interés en utilizar armas NBQ-R,
como ejemplo las declaraciones en 1998 de Osama ben Laden a la re-
vista Time afirmando que:

(2) STeRN, J. (1999): «The Prospect of Domestic Bioterrorism», EID (Emerging Infectious
Disease), volumen 5, capitulo 4, pp. 517-522.

(8) Estas armas son conocidas como armas de destruccién masiva. En septiembre de
1947, se definieron las armas de destruccion masiva por el Consejo de Seguridad
de Naciones Unidas (CSNU) como armas explosivas atébmicas, armas de material ra-
diactivo, armas letales quimicas y bioldgicas y cualquier arma desarrollada en el futuro
que tenga caracteristicas comparables en efecto destructor a aquéllas de la bomba
atomica o alguna otra de las anteriormente mencionadas, Documento del CSNU,
S/C.3/SC.3/7/Rev. 1, 8.
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«La adquisicion de armas para la defensa de los musulmanes es
una obligacion religiosa» (4).

Asimismo, tras los atentados del 11-S, Osama ben Laden amenazaba de
esta manera:

«Tenemos estas armas (NBQ-R) como elemento disuasorio» (5).

La comunidad internacional es consciente de la voluntad terrorista de re-
currir a métodos no convencionales, letales e indiscriminados buscando
acciones cada vez mas mortiferas. En diciembre de 2008 el Congreso
de Estados Unidos presentaba el Informe World at Risk, encargado a la
Comision para la Prevencion del Terrorismo y la Proliferacion de Armas
de Destruccion Masiva (6) en el cual se sefala que:

«Es probable que se utilicen armas de destruccion masiva en un
ataque terrorista en algun lugar del mundo en o antes de 2013.»

El Documento CONTEST, sobre la Estrategia Britanica contra el Terroris-
mo, de marzo de 2009, apunta que:

«Las organizaciones terroristas de nuestra época aspiran a utilizar
armas quimicas, bioldgicas, radiolégicas e incluso nucleares.»

En el ambito nacional, nuestra Directiva de Defensa Nacional 01/2008,
emitida por el presidente del Gobierno, José Luis Rodriguez Zapatero,
el pasado 30 de diciembre de 2008, ya sefialaba al terrorismo, la proli-
feracién, el crimen organizado y las armas de destruccion masiva como
el conjunto de amenazas transnacionales mas importantes para la so-
ciedad espafola. Posteriormente, la Directiva de Planeamiento Militar
1/2009 en la que se analiza la situacién estratégica actual y los riesgos y
amenazas que de ella pueden derivarse, establece en su apartado cuar-
to, «Riesgos y amenazas», que:

«El terrorismo contintia considerandose como la principal amenaza
y la posibilidad de que grupos terroristas de caracter transnacional
tengan acceso a armas de destruccidon masiva representa la hipo-
tesis mas peligrosa.»

(4) Entrevista a Osama ben Laden por Rahimullah Yusufzai: «Conversation With Terror»,
Time, 11 de enero de 1999.

(5) Entrevista a Osama ben Laden por Mir Hamid, «Osama Claims he Has Nukes: if U.S.
uses N-arms it Will Get Same Response», en: www.Dawn.com/2001, 10 de diciembre
de 2001.

(6) Entendemos por «proliferacion» la multiplicacién y extension de las armas de destruc-
cion masiva y de las tecnologias a ellas conexas.



La situacién que podemos describir es que han existido pocos, pero han
existido, actos terroristas con armas NBQ-R, y que existe la intencién de
acceder a ellas y de emplearlas, provocando un gran impacto mediatico,
psicolégico y social de caracter global, por tanto debemos prepararnos
para ello, como escribia Rogelio Alonso (7) en su articulo «;,Como res-
ponder a la innovacion terrorista?»:

«Debemos evitar que la seguridad vaya un paso por detras de la
iniciativa terrorista.»

Subestimar los niveles de destruccion de cualquier organizacion terroris-
ta, y particularmente de Al Qaeda supondria un grave error de estrategia
contra el terrorismo. Debemos ser conscientes de que actualmente los
riesgos a los que nos enfrentamos evolucionan mas rapido que nuestras
posibles respuestas.

La Red de redes, Internet, sirve a los terroristas como ayuda para con-
seguir sus objetivos, en CONTEST se afirma que mientras que en el afio
1998 se conocian solo 12 sitios web relacionados con el terrorismo, en el
afno 2009 se han detectado mas de 4.000 sitios de este tipo (8).

Pero no todo se presenta tan facil para llegar al objetivo final de su em-
pleo, partiendo de que consideramos su voluntad de empleo, la posibili-
dad de materializar un atentado de este tipo es dificultosa, ya que hace
necesario una estructura que permita:

1. Una capacidad de acceso-adquisicion a todo este tipo sofisticado de
armas.

2. Un conocimiento especifico de manejo, tratamiento, almacenaje y
transporte de cada una de ellas.

3. Una posibilidad efectiva de diseminacion-dispersion o explosion.

4. Un mantenimiento del secreto y de la clandestinidad hasta el momen-
to de empleo.

Como ejemplo de esta dificultad, tras el inicio de las operaciones mi-
litares en Afganistan se vio que, a pesar del interés que mostraba Al
Qaeda en este tipo de armamento, no habia sido capaz de desarrollar
una capacidad NBQ-R en su refugio afgano. Quedaba también claro el
que Al Qaeda era consciente del poder psicolégico y las consecuencias

(7) HMG: Pursue, Prevent, Protect, Prepare: The United Kingdom’s Strategy for Counter-
ing International Terrorism, Cm. 7547 p. 41, parrafo 5.14, 2009.
(8) Profesor de Ciencia Politica en la Universidad Rey Juan Carlos.
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socioeconémicas que un atentado con este tipo de armas podria tener.
Segun Abu Walid al-Misri, editor de una revista para los talibanes:

«Ellos (Al Qaeda) continuarian llamandolas armas de destruccion
masiva para crear miedo. Son armas primitivas con capacidad
tactica y no estratégica. En otras palabras, su uso daria a los mu-
yahidin credibilidad, prestigio e influencia psicologica» (9).

Como ha quedado reflejado, anteriormente, la posibilidad de materia-
lizar un ataque terrorista con armas NBQ-R es real, existe la intencion
terrorista de acceder a estas armas para conseguir un golpe de efecto
devastador, pero en su contra, existe la voluntad internacional de frenar
estas aspiraciones, la dificultad tecnoldgica y las medidas de seguridad
adoptadas deben impedir o al menos minimizar los efectos destructivos,
psicolégicos y letales de su empleo.

La respuesta para conseguir un Estado mas seguro debe ser combinada
y conjunta, es decir, la unién de toda la comunidad internacional frente al
terrorismo por encima de intereses nacionales, econémicos, territoriales
o de cualquier otra indole, innovando e implementando nuevas iniciati-
vas, sociales, econdmicas, preventivas y disuasorias que desalienten al
radicalismo terrorista. Una respuesta conjunta, a nivel nacional, la de-
fensa NBQ-R es tarea de todos, se deben implicar todos los organismos
institucionales, policiales, sanitarios, militares, medios de comunicacion
y sobre todo a la poblacién en general, un ciudadano bien informado e
involucrado en la prevencion del terrorismo es vital para el éxito o la mi-
noracion de efectos, para conseguir esto, los medios de comunicacion
son la herramienta fundamental. La union de las capacidades de todos,
sera nuestra garantia del éxito.

Terrorismo nuclear

La existencia de armamento nuclear en el mundo es una de las cues-
tiones que genera mayor controversia, siendo origen de un fuerte deba-
te sobre la seguridad o no que aportan a los Estados y a la seguridad
global. Los usos pacificos de la energia nuclear constituyen parte de
los mayores avances tecnolégicos conseguidos hasta el momento. La
generacion de energia, el empleo de radioisétopos para la investigacion,

(9) Pita, R. (2007): «La amenaza quimica de Al Qaeda», AR/, nimero 4, p. 8, Real Instituto
Elcano, Madrid, 2007.
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los controles de calidad y el uso médico de materiales radiactivos, ha
permitido el desarrollo de la sociedad.

Las actividades nucleares civiles o militares son una fuente potencial
para los terroristas, ya que pueden obtener materiales y medios para
sus atentados. Las terribles consecuencias que se pueden derivar hacen
necesarias la adopcion de todas las medidas de proteccién y seguridad
para evitar esta posibilidad terrorista.

Para este andlisis vamos a dividir el riesgo en dos partes diferenciadas
por las consecuencias finales. Dentro del terrorismo nuclear se analizaran
las posibilidades de que los terroristas lleguen a producir una explosion
nuclear, con una liberacién inmediata de energia muy superior a la de
una explosiéon convencional. En el terrorismo radiolégico se analizaran
las posibilidades de liberacién de material radiactivo que pueda afectar a
las personas o al medio ambiente.

En muchas publicaciones se tratan las dos como terrorismo nuclear, sin
diferenciacion inicial, pero las diferentes caracteristicas de las conse-
cuencias y del desarrollo de acciones que los terroristas tienen que reali-
zar para el atentado soportan la decision de la division. En cualquier caso,
una diferente nomenclatura no influye en el analisis y las decisiones en
materia de seguridad nuclear que los Estados con esta capacidad deben
adoptar para asegurar sus arsenales o sus actividades nucleares civiles.

Dentro del terrorismo nuclear se incluyen dos posibilidades:

1. La detonacién de un arma nuclear obtenida en los arsenales nucleares
de los Estados que las poseen.

2. La fabricacion de un Artefacto Nuclear Improvisado, IND (Improvised
Nuclear Device) por una organizacion-actor no estatal.

Las consecuencias de una explosion nuclear en una zona habitada han
sido ampliamente estudiadas y simuladas en muchos estudios (10). En la
realidad se pueden analizar los casos de Hiroshima y Nagasaki para ver
la capacidad de destruccion inmediata y a largo plazo de las explosiones
nucleares. No se van a analizar sus resultados, sino las posibilidades que
tiene una organizacién terrorista de llegar a producirla, asumiendo
que la capacidad de destruccién de la explosién alcanza las proporcio-

(10) Para un estudio en profundidad, ViLLaLonega, Luis M. (1986): Efectos de las armas
nucleares: asistencia a bajas nucleares masivas, ISBN: 84-398-7575-1, Romagraf,
S. A., junio de 1986.



nes de los multiples estudios realizados con anterioridad. Ademas, se
puede considerar, tras ver los estudios, que ésta es la amenaza con ma-
yor capacidad de destruccion a la que se puede enfrentar un Estado.

Muchas son las definiciones que podemos encontrar para denominar
el terrorismo nuclear (11), pero para concretar y para este capitulo, en-
tenderemos por terrorismo nuclear cualquier accién, como robo, venta,
fabricacion que pretenda la detonacién de un artefacto nuclear o la ame-
naza de la misma con la voluntad de influir en una sociedad determinada.

Un analisis de esta definicidon tan sencilla nos podria llevar a una dis-
cusion dialéctica sobre el alcance de la misma, pero no es el objeto de
este capitulo. Lo que se pretende es describir las posibilidades de que
una organizacion terrorista-actor no estatal llegue a detonar un artefacto
nuclear con las caracteristicas de una explosién nuclear (12).

Consideramos arma nuclear la fabricada por un Estado para usos béli-
cos, y IND, aquel fabricado por una organizacion no estatal. Esta diferen-
ciacién no se basa en que provoquen diferentes efectos a igualdad de
potencias, sino en las caracteristicas del disefio.

Detonacion de un arma nuclear

Toda organizacion terrorista que tenga la voluntad realizar un atentado
con un arma nuclear, lo primero que tiene que hacer es conseguirla. His-
téricamente, las organizaciones terroristas que han tenido esta intencion
han tratado de conseguirlas de los arsenales de potencias nucleares.
La secta Aum Shinrikyo traté de comprar una en la Union Soviética (13).
Todos los analistas apuntan que ninguno de estos movimientos llegé a
concretarse en una adquisicion real.

La adquisicion de un arma completa se puede llevar a cabo a través de
varios procedimientos. La compra, el robo, el suministro por parte de un
Estado nuclear o la recuperacion de una cabeza perdida.

El ultimo de estos procesos de adquisicidn, la recuperacion de una pér-
dida, se postula como dificil por los mecanismos de control que los Esta-

(11) Articulo 2: «Convencién para la Supresion de Actos de Terrorismo Nuclear», 2005.

(12) Radiacion inicial, efecto térmico, efecto mecanico, pulso electromagnético, radiacién
residual, etc.

(13) Bunn, M. (2005): «Securing the Bomb. The Threat. The Demand for Black Market Fis-
sile Material», en: http://www.nti.org/e_research/cnwm/threat/demand.asp
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dos nucleares llevan a cabo. En caso de pérdida temporal de una cabeza
(derribo de un avién, accidente, etc.), el Estado nuclear emplearia una
ingente cantidad de recursos en recuperarla, siendo improbable que
una organizacion terrorista pudiera llegar a conseguirla antes.

El tipo de armamento nuclear que es susceptible de sufrir un incidente
que suponga la pérdida de una cabeza nuclear es todo el armamento
nuclear tactico y las bombas aéreas. No es posible que una cabeza nu-
clear de un ICBM (Misil Balistico Intercontinental) se pierda una vez en
el vector, ya que se encuentra en un silo localizado o en un lanzador de
caracteristicas que lo hacen imposible. Pero cualquiera de ellas si puede
perderse, en los transportes sin estar montadas. Estos transportes son
mas frecuentes de los que a priori se puede suponer, pero como el movi-
miento se realizaria en territorio propio, el control es practicamente total.

En la actualidad, el despliegue de armamento nuclear fuera de grandes
bases es muy reducido, y la intencion es limitarlo aun mas.

La compra de una cabeza nuclear se basa en contactar con la persona
o el grupo de personas de un Estado nuclear capaces de sustraer unay
entregarsela a la organizacion. El precio exigible por facilitar un disposi-
tivo nuclear completo no se puede expresar con facilidad porque depen-
de del factor habitual en el mundo empresarial: la oferta y la demanda.
Lo que si se podria asegurar es que seria muy alto. Que una organizacion
terrorista consiga grandes cantidades de dinero es habitual a la vista del
desarrollo de las mismas en los ultimos afios. Las grandes sumas
de dinero que consiguen mediante narcotrafico y delincuencia, asi como
los recursos adicionales por financiacion de actores patrocinadores del
terrorismo hacen viable que se reuna la cantidad suficiente (14).

La venta del arma nuclear tendria que realizarse sin el conocimiento de
las autoridades. Légicamente, el nivel del personal involucrado en la mis-
ma debe ser lo suficientemente alto como para, al menos, poder ocultar
temporalmente el movimiento del arma a sus superiores y hacer participe
de los beneficios o engafiar adecuadamente a los custodios del arma.
Cuantas mas personas participen, mas posibilidades hay de fracaso,
con lo que es dificil que pudieran gestionar la venta y la sustraccién sin
que el resto de autoridades lo observara. Después, como se comentara

(14) LoretTA, N. (2004): Yihad. Coémo se financia el terrorismo en la nueva economia, edi-
torial Urbano, Barcelona, 2004.
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con posterioridad, habria que desplazar la bomba hasta el objetivo con
las dificultades que conlleva.

El robo de un arma nuclear es un procedimiento de adquisicion rapido y
que tiene un coste mucho mas pequeno que la compra. Los arsenales
nucleares estan mas controlados en la actualidad gracias a las medidas
que se han llevado a cabo en los ultimos anos. Tras la caida de la Unién
Soviética se ha escrito mucho de la inseguridad de los arsenales. En los
primeros afos no se puede afirmar hasta que punto era real esta falta de
seguridad, pero en la actualidad la situacién es muy diferente (15).

El problema proviene mas de otros Estados que de Rusia. La seguri-
dad de los arsenales de Pakistan y la India debe ser tenida en cuenta,
especialmente la de Pakistan. Las armas nucleares podrian llegar a ser
robadas por un grupo terrorista, con la ayuda de personal de dentro de
una instalacion o sin ella. Se necesitaria organizar una operacién militar
para conseguir alcanzar el objetivo de robar el arma. La envergadura de
la misma supone una complicacién para cualquier organizacion terrorista
que no parece de facil solucién. En los Estados nucleares occidentales
es muy dificil pensar que se pueda llegar a producir. Ademas de que las
medidas de seguridad de los arsenales son muy elevadas, los medios
policiales y los Servicios de Inteligencia son lo suficientemente efectivos
como para que la operacion necesaria sea descubierta con facilidad.

En cualquier caso si la organizacion terrorista consigue el arma debe
poder detonarla. Las cabezas nucleares, al menos las occidentales, lle-
van lo que se llaman PAL (Permision Activation Locks). Estos seguros de
activacion de las cabezas impiden la detonacion nuclear efectiva si no
se dispone de los codigos de activaciéon. Para «saltarse» estos seguros
la organizacion deberia disponer de ingenieros que fueran capaces de,
mediante ingenieria inversa, desactivar cada uno de los seguros o susti-
tuirlos para que la cadena de activacion se realizase de manera correcta.
Si no fueran capaces de hacerlo, al menos con el robo habrian conse-
guido el material fisionable suficiente para fabricar un IND, asi como un
diseno efectivo de la bomba. El desarrollo propio seria por tanto mas
sencillo que si no dispusieran de esa informacion.

Por ultimo, el suministro del arma por parte de un Estado nuclear se basa
en la colaboracion de éste con una organizacién terrorista. La voluntad

(15) Bunn, M. (2010): Securing the Bomb 2010. Securing All Nuclear Materials in Four
Years, Nuclear Threat, en: Initiative.www.nti.org/securingthebomb.
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del Estado para proporcionar el arma nuclear puede basarse en motivos
ideoldgicos o intereses politicos (16). Una vez entregada el arma el proble-
ma para el Estado se deriva de que los vinculos de la organizacion terro-
rista no fueran lo suficientemente fuertes, pudiéndose volver en su contra.

Ademas, seria posible que fuera descubierta esta arma con anterio-
ridad a su detonacion, y el Estado que la habia facilitado estaria en
una situacién muy problematica ante la comunidad internacional. En
la actualidad ningun Estado nuclear, a priori, estaria en condiciones de
llegar a esta situacién. Pero si la proliferacidén nuclear continua, sobre
todo si se incorpora iran al grupo de Estados nucleares, no se puede
asegurar que esta via de adquisicién continue cerrada.

Fabricacion de un IND

Las armas nucleares son dispositivos con un alto nivel tecnoldgico.
Es dificil que una organizacion terrorista llegue a desarrollar un artefacto
nuclear con las mismas caracteristicas de potencia, disefio, peso, etc.
que un Estado nuclear. Sobre todo, sera la relacién potencia-peso del
arma la que sera mas descompensada. Para entender esto so6lo hay que
comparar las bombas nucleares de Hiroshima y Nagasaki con las actua-
les. El tamafno de un IND sélo lo hara transportable en un camién, con las
implicaciones tacticas que supone para el atentado nuclear.

De los tipos de bombas nucleares que se han disefiado, solamente el
de fisién (17) parece estar al alcance de una organizacion terrorista. Una
bomba de fisibn necesita material fisionable y un disefio adecuado.
Como material fisionable se puede emplear Uranio Altamente Enriqueci-
do, HEU (Highly Enriched Uranium) o plutonio.

El HEU es aquel que, producido por tratamiento industrial, tiene una con-
centracion de isétopo de U-235 (18) superior al 20%, Se mide en por-

(16) Levi, M. (2007): On Nuclear Terrorism, Harvard University Press, Cambridge, Massa-
chusetts, Londres, 2007.

(17) Las bombas nucleares son principalmente de fisién, basadas en la ruptura de ato-
mos pesado; y de fusion, basadas en la union de atomos ligeros.

(18) El uranio natural tiene un porcentaje del 0,71% U-235, 99,28% de U-238 y el res-
to corresponde al U-234. Se estima que para una bomba nuclear de de fisiéon de
unos 20 kilopondios de potencia harian falta unos 15 kilogramos de U-235 de 90%.
SaLazar, G. (2004): «La proliferacién nuclear horizontal», capitulo segundo, p. 1. Do-
cumentos de Seguridad y Defensa del Centro de Estudios y Documentacion Interna-
cionales de Barcelona (CIDB).
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centaje y para que sea util para un arma nuclear debe superar el 90%.
Si bien con porcentajes inferiores, en teoria es posible la fabricacion,
se complica demasiado y ademas es muy posible una detonacién no
nuclear. El plutonio se obtiene tras la irradiacion de uranio en reactores,
pero en condiciones adecuadas. Si bien, tras un proceso quimico se po-
dria extraer el plutonio de los elementos combustibles gastados, éste no
es el procedimiento mas adecuado (19).

Que una organizacion terrorista lleve a cabo todo el proceso de enri-
quecimiento de uranio se estima que es practicamente imposible sin el
apoyo de un Estado, y aun con el mismo haria saltar todas las alarmas de
los organismos internacionales. Conseguir la cantidad de plutonio con la
riqueza del isétopo Pu-239 necesaria es todavia mas dificil, necesitarian
construir un reactor e irradiar combustible nuclear adecuadamente, con
lo que esta opcidén es mas complicada.

Tras estos andlisis se puede concluir que la opcidn viable para que una
organizacion terrorista construya un IND deberia ser con HEU y con el
disefio gun-type (20) (como little boy, lanzada sobre Hiroshima). Ya que
el disefio implosion type (como fat man, lanzada sobre Nagasaki) requie-
re mayores capacidades técnicas.

Descartando la opcion del enriquecimiento por las dificultades que con-
lleva, la organizacién terrorista tiene que comenzar su proceso de fabri-
cacion de un IND con la adquisicidén del uranio enriquecido suficiente
para alcanzar una masa critica. La cantidad exacta depende del gra-
do de enriquecimiento, la incorporacién de productores y reflectores de
neutrones y de otros factores de disefio.

La seguridad de los arsenales de uranio enriquecido a nivel de arma
(weapon grade uranium 90%) se podria afirmar que es buena ya que la
mayoria es de caracter militar. El riesgo mayor esta en los arsenales civi-
les de reactores de investigacién que utilizan HEU como combustible nu-
clear. Si bien la mayoria de este material necesitaria de un procesamiento
quimico para ser utilizado, los terroristas tendrian una buena opcién para
la obtencién de HEU metdlico de este tipo de instalaciones. Hay en torno

(19) El plutonio util para armas es el que tiene un 90% o mas de isétopo Pu-239, se es-
tima que un arma nuclear de fision de unos 20 kilopondios de potencia harian falta
unos cinco-seis kilogramos de este tipo de plutonio. SaLazar, G. (2004): Ibidem, p. 1.

(20) BrapEN MonTGOMERY, E. (2010): Understanding the Threat of Nuclear Terrorism, Center
for Strategic and Budgetary Assessments, Washington D.C., 2010.



a 130 instalaciones en el mundo que utilizan HEU, asi como otras con
plutonio o tritio y 15 reactores para la propulsién de barcos rompehielos.
En la Cumbre de Seguridad Nuclear que se celebré en abril de 2010
en Washington, los Estados participantes se comprometieron a que en
cuatro anos se aseguren todos los materiales nucleares susceptibles de
ser empleados como armamento nuclear. En principio, parece que en
un corto plazo de tiempo se mejorara exponencialmente la seguridad
en todas las instalaciones que utilicen o almacenen HEU gracias a las
medidas acordadas en la citada Cumbre (21).

Si a pesar de todas las medidas expuestas, la organizacion terrorista lle-
gara a conseguir la cantidad suficiente de combustible para su bomba,
debe disenarla adecuadamente para que la fision se efectiva. El dise-
fno de la bomba, como se ha comentado con anterioridad es realmente
complicado. Se necesitan unas capacidades tecnoldgicas y cientificas
que la organizacion terrorista tiene que adquirir a través de cientificos que
hayan participado en programas nucleares o sean expertos en tecnolo-
gia nuclear.

Si la fabricacion no es correcta la explosion resultante tendra una po-
tencia nominal inferior, e incluso puede suceder que no se produzca una
explosién nuclear efectiva. Si sucede este hecho lo Unico que lograrian
los terroristas seria una explosién convencional o ligeramente superior,
y la liberacién de material radiactivo como una bomba sucia. Este mate-
rial radiactivo seria el del combustible nuclear, como se ha comentado
principalmente HEU. La radiotoxicidad del HEU es inferior a la de otros
isdtopos radiactivos pero la cantidad de material liberada seria grande,
varias decenas de kilogramos y probablemente en estado de polvo o en
fragmentos pequenos fruto de la explosion.

Proceso del atentado terrorista

Una vez que la organizacion terrorista ha adquirido el arma nuclear y ha
sido capaz de fabricar un artefacto con sus medios, tiene que llevarla al
objetivo para detonarla. La introduccién de un bulto como un arma nu-
clear de manera oculta no es facil pero tampoco es imposible. Las redes
de tréafico de todo tipo de acciones delictivas son efectivas, introducien-

(21) Nuclear Security Summit Comuniqué, 13 de abril de 2010, en: http://www.White-
house. gov/the-press-office/comuniqu-washington-nuclear-security-summit (consul-
tado el 20 de junio de 2010).



do en cualquier pais del mundo toneladas de materiales ilegales (drogas,
falsificaciones, etc.). Sin entrar en detalle, se puede afirmar que es viable
la introduccion de un artefacto nuclear en un Estado.

El desplazamiento del mismo hasta el objetivo también en factible. En
Espana tenemos experiencia de como a pesar de unas fuertes medidas
de seguridad, los terroristas consiguen introducir vehiculos cargados de
bombas o los acercan a los objetivos. Los terroristas tendrian que llevar
a cabo una operacién tactica de mayor o menor envergadura dependien-
do del objetivo. Considerando que por la capacidad de destruccion del
arma, tampoco es necesario introducirlo en el recinto en si mismo, sino
aproximarlo adecuadamente. Un objetivo probable seria una poblacién,
donde el movimiento de miles de vehiculos dificulta la deteccién de los
terroristas.

La opcidn del atentado suicida minimiza la posibilidad de error al no te-
ner que introducir un dispositivo temporizador o un medio de activacion
a distancia.

En todo el proceso del atentado, desde la adquisicién o fabricacion a
su detonacion en el objetivo, las posibilidades de deteccién se podrian
clasificar como medias. Se necesita una organizacién compleja con un
numero de miembros relativamente elevado que dificulta el enmascara-
miento de la actividad. Los terroristas deberian llevar a cabo acciones
de seguridad tactica y operacional de muy alto nivel, sin poder emplear
terroristas poco entrenados. Las organizaciones de inteligencia y las
Fuerzas de Seguridad descubririan casi con total seguridad algun indicio
de esta actividad, lo unico que seria mas dificil, quiza, es que lo relacio-
nasen con un atentado nuclear inmediatamente. Por eso es importante la
formacion en el campo NBQ-R del personal de organismos de inteligen-
cia y de lucha contra el terrorismo.

Una vez detectada la actividad terrorista se deben llevar a cabo todas las
acciones al alcance para desmontar la trama. Estas acciones podrian in-
cluir acciones de caracter internacional e incluso intervenciones militares
en otros Estados. La comunidad internacional debe ser consciente del
grave riesgo para la seguridad del terrorismo nuclear (con este objetivo
entre otros se realizé la Cumbre de Seguridad Nuclear) debiendo permi-
tir a los Estados la realizacidén de todas las acciones legales necesarias
para salvaguardar a su poblacién e incluso colaborar activamente en las
intervenciones.
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Terrorismo radioldgico

El terrorismo radioldgico tiene unas consecuencias totalmente diferentes
al expuesto. La capacidad de destruccion inmediata es muy limitada e
incluso nula, dependiendo de que se empleen medios explosivos 0 no.
El riesgo proviene de la irradiacion y la contaminacion del material ra-
diactivo liberado para el publico.

Los efectos a largo plazo son los méas probables tras un atentado radio-
I6gico, con las consecuencias médicas que conllevan. Dependiendo del
numero de afectados la incidencia de cancer o mutaciones podria verse
alterada estadisticamente, pero en la mayoria de los casos estos efectos
no serian significativos para un Estado en general.

Los efectos deterministas son aquellos que se producen directamente
tras la exposicion a la radiacion, superada una dosis umbral. Es dificil
que se alcancen los umbrales tras un atentado radiolégico (22). Por las
caracteristicas del mismo la dispersion hara que, en general, no se reci-
ban dosis excepcionalmente altas. Si se produjera contaminacion inter-
nay no se tratara médicamente de forma adecuada si que se podrian lle-
gar a recibir dosis muy altas llegando a los efectos deterministas. Como
ejemplo, la contaminacion interna de Litvinenko le produjo un sindrome
de irradiacion aguda provocandole la muerte en un mes.

Los efectos psicoldgicos de un atentado radioldégico también son consi-
derables. Ya que la radiacion no puede ser detectada por los sentidos,
el publico se siente claramente indefenso ante una amenaza «invisible».
Por ejemplo, si los medios de comunicacion no informan adecuadamen-
te, cientos o miles de personas podrian acercarse a los Servicios Sani-
tarios de una ciudad tras un atentado radiologico, colapsandolos, y casi
con total seguridad sin ser necesario un tratamiento.

Uno de los grandes problemas que suponen estos atentados es la con-
taminacion del terreno. Dependiendo del periodo del radioisétopo, el te-
rreno estara contaminado por un tiempo mayor o menor. La dificultad de
descontaminacion tras la dispersion de material radiologico y el coste
de la misma hacen que sea este efecto uno de los mas graves a los que
las autoridades tienen que hacer frente. Con la mayoria de los materiales

(22) El umbral de radiacion determinista se sitla en torno a tres-cinco Gy (unidad de dosis
absorbidas) para el sindrome de la médula ésea, en torno a 5-15 Gy para el sindrome
gastrointestinal y superior a 15 Gy para el sindrome del sistema nervioso central.
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radiactivos susceptibles de ser empleados en un Artefacto de Dispersion
Radioldgica, RDD (Radiological Dispersion Device), la contaminacion del
terreno con niveles elevados de tasa de dosis se prolongaria por sema-
nas e incluso anos. Si se realiza la dispersién en un terreno que no se
vaya a utilizar, podria ser viable la clausura del mismo hasta que el de-
caimiento de la radiactividad permita su empleo. Pero lo mas probable
es que el material se libere en una zona que haya que descontaminar
en un plazo relativamente corto de tiempo porque sea necesario su uso
(ciudades, estadios de futbol, edificios singulares, etc.), con el coste eco-
noémico que supone.

En un caso extremo a lo mejor se tendria que llegar a replantear la con-
sideracion de «limpio», dejando el terreno con un nivel de contaminacién
superior al natural asumiendo el riesgo de los posibles efectos que pu-
dieran derivarse, por ejemplo, un posible aumento de la tasa de cancer
o0 una disminucién de la esperanza de vida. Por supuesto, que estos
riesgos deberian ser perfectamente calculados y aplicando los principios
de la proteccién radioldgica (justificacion, optimizacion y limitacion), se
podrian llegar a asumir.

Dentro del terrorismo radioldgico analizaremos dos posibilidades:

1. Ataque-sabotaje de una instalacién nuclear (reactor, almacén de resi-
duos, etc.).
2. Dispersion deliberada de material radiactivo.

Ataque-sabotaje a una instalacion nuclear

Las instalaciones nucleares son aquellas del ciclo nuclear (23) y las que
almacenan o producen armamento nuclear.

El ataque a una instalacion nuclear puede tener como consecuencia mas
nefasta la liberacion de gran cantidad de material radiactivo, pudiendo
afectar a un gran espacio de terreno y a un numero de personas muy
alto. El ejemplo mas terrible es el caso de la central nuclear de Chernobil,
que si bien no fue un atentado, refleja como un reactor nuclear que pier-
de sus medidas de seguridad, se incendia y libera material del nucleo a
la atmosfera provoca una contaminacion en un area inmensa.

(23) Segun el Real Decreto 229/2006, de 24 de febrero, modificado por el Real Decreto
35/2008, de 18 de enero, las instalaciones de produccién de uranio y torio y de ele-
mentos combustibles de uranio natural son considerados instalaciones radiactivas
de primera categoria del ciclo nuclear, pero no instalaciones nucleares.



La incursion directa de un comando terrorista tendria que superar las
medidas de seguridad crecientes, pero no infalibles (24). Después del
11-S la seguridad fisica de las instalaciones nucleares ha sido mejora-
da en todo el mundo. El Organismo Internacional de la Energia Atémica
(OIEA) publica unas medidas de seguridad recomendadas para las ins-
talaciones nucleares y éstas son asumidas en general por los Estados,
adoptandolas e incluso mejorandolas (25).

El ataque a una instalacion se basaria en la destruccién de los elementos
necesarios para el control de la misma. Es dificil que se produzca una
operacion de esta envergadura en un Estado occidental, ya que el nime-
ro de miembros y los medios empleados lo harian facilmente detectable
con anterioridad. En cambio, en otros Estados nucleares en desarrollo es
mas facil que se pudiera llegar a producir.

La destruccion total de la instalacion requiere una cantidad ingente de
explosivos. El empleo de una aeronave podria ser una opciéon para des-
truir una instalacion nuclear. Es probable que el impacto de un avién
derivase en la liberacién de material radiactivo. Se ha escrito mucho so-
bre la resistencia de los muros del edificio de contencidén de una central
nuclear ante el impacto de un avién y los datos no son del todo claro,
pero esto parece indicar que resistiria un avion de pequefio tamafno pero
no un gran avién comercial, que al menos dafiaria los sistemas de segu-
ridad, poniendo en una dificil situacién a toda la central. Dependiendo de
la instalacion nuclear que sea atacada el material liberado sera diferente,
con lo que las consecuencias radiolégicas también.

El riesgo de los elementos combustibles de uranio, como los que em-
pleamos en Espafia, es mayor una vez que han pasado por el reactor, con
lo que es mas peligroso un atentado que libere material nuclear usado
que combustible sin utilizar. Los elementos combustibles gastados ac-
tualmente se almacenan en las piscinas de las centrales nucleares, y no
se transportan. Cuando se complete el Almacén Temporal Centralizado
(ATC) los elementos combustibles gastados deberan ser transportados
con el riesgo que supondra para la seguridad, ya que en este momento
seran vulnerables al salir de la instalacién nuclear.

(24) Un ejemplo es el asalto de activistas de Greenpeace a la central nuclear de «José
Cabrera» en Zorita el 25 de abril de 2002, llegando a escalar la cuipula del reactor.

(25) En Espania es el Consejo de Seguridad Nacional (CSN) el que se encarga de la nor-
mativa: Guia de Seguridad 8.1 del CSN: proteccidn fisica de los materiales nucleares
en instalaciones nucleares y en instalaciones radiactivas.
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En el caso de que un reactor sea danado y se libere el material radiac-
tivo del interior del nucleo las consecuencias seran aun mas graves.
El conjunto de materiales en diversas formas fisicas podran contaminar
una extensa zona del terreno, ya que lo mas normal es que se asocie a
un incendio o explosion, que eleve el material radiactivo a capas altas de
la atmésfera y lo disperse.

En los almacenes de residuos radiactivos, como el de Cabril, éstos se
encuentran en formas sélidas o inmovilizadas con hormigén, con lo que
una accion terrorista tendria un efecto muy limitado, con una incidencia
sobre la poblacion casi nula.

Como conclusion, se puede asegurar que el ataque a instalaciones nu-
cleares es complicado para una organizacion terrorista, pero es mas facil
en el transporte de material nuclear. Las medidas de seguridad en todas
las actividades nucleares son esenciales y deben estar en constante re-
vision y mejora, para evitar que los terroristas puedan llevar a cabo una
operacioén que logre liberar material nuclear.

Dispersion deliberada de material radioactivo

La dispersion de material radiactivo es una de las opciones que mas
grupos terroristas se han planteado, dada la relativa sencillez en compa-
racién con otras formas de terrorismo nuclear y radiactivo.

Hay tres opciones diferentes de liberacion del material (26): RDD atmos-
férico; RDD pasivo y RDD explosivo

El RDD atmosférico es un medio de dispersar material radiactivo aprove-
chando las corrientes de aire y el viento. Cuanto menor sean los tamanos
de las particulas liberadas con mayor facilidad se dispersaran en la at-
mosfera o, por ejemplo, en una instalacién de aire acondicionado.

El RDD pasivo se basa en colocar una fuente radiactiva con el objeto de
irradiar al personal que se encuentra al alcance. Lo més habitual seria un
radioisétopo emisor de radiacidbn gamma, para facilitar un mayor alcan-
ce. Dependiendo del tiempo de exposicion los efectos seran diferentes,
pudiendo ser despreciables o de relativa importancia.

(26) Central Intelligence Agency (2003): «Terrorist CBRN: Materials and Effects», en: ht-
tps://www.cia.gov/library/reports/general-reports-1/terroris_cbrn
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El RDD explosivo es el que se conoce habitualmente como bomba su-
cia. Es un material radiactivo adosado a un explosivo convencional para
su dispersion. Ademas, podria incluir material incendiario para que las
particulas radiactivas, ademas de dividirse mas, se eleven a la atmdsfera
aumentando el area de peligro.

Los RDD atmosférico y pasivo podemos afirmar que son de bajo interés
para una accion terrorista, al ser también menos impactante y mediatico
su empleo.

Los radioisétopos que pueden emplearse en la fabricacion de un RDD
son muchos, la eleccidén dependera de las caracteristicas fisicas de la
capacidad para su dispersion, del riesgo radiologico y de la capacidad
de obtencién de la misma.

Para que un radioisétopo pueda ser usado como RDD debe tener un
periodo de semidesintegracidn superior a varias semanas, teniendo en
cuenta esto y la disponibilidad los radioisétopos que presentarian un ma-
yor riesgo para su posible uso como RDD son aquellos que podemos
encontrar en fuentes radiactivas comerciales de todo indole, como, Ra-
226, Co-60, Sn-90, Pu-238, Am-241 y el mas probable el Cs-137 (com-
bustible nuclear agotado).

El riesgo, segun las categorias del OIEA, de las fuentes que actualmente
tenemos en Espana, es en su gran mayoria medio o bajo. Hay pocas
fuentes de la mayor categoria de riesgo y tienen mayores medidas de
seguridad y control (27).

La obtencién de cantidades bajas de material radiactivo de bajo riesgo
es relativamente facil para una organizacion terrorista. Hay cientos de
fuentes de este tipo en Espafa, y millones en el mundo. Pero el efecto
fisico que se obtendria con la dispersion seria realmente bajo. Seria mu-
cho mayor la mera amenaza de su empleo (28) o el efecto psicologico,
social y econémico, como se ha comentado con anterioridad.

(27) Segun Real Decreto 229/2006, de 24 de febrero, sobre el control de fuentes radiac-
tivas encapsuladas de alta actividad y fuentes huérfanas, en: http://www.enresa.es/
files/multimedios/RD_229_2006.pdf.

(28) Como ejemplo de amenaza esta la colocaciéon de una bomba sucia, de Cs-137, en
el parque Ismailovky en Moscu por terroristas chechenos. Para mas informacion de
este asunto véase Pima, R. y NoguEs, O.: «<La Inteligencia NBQ: la amenaza del terro-
rismo nuclear», revista de analisis y prospectiva, Inteligencia y Seguridad, niumero 6,
p. 165.
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Proceso del atentado terrorista

El proceso para que un grupo terrorista lleve a cabo un atentado ra-
diolégico es muy similar al de cualquier atentado convencional, salvo la
obtencidén del material radiolégico.

Para el ataque a una instalacion nuclear se necesitan sobrepasar todas
las medidas de seguridad, que como se ha expuesto con anterioridad,
son altas. La complejidad de la operacion facilitaria a las Fuerzas y Cuer-
pos de Seguridad y a las Organizaciones de Inteligencia algun dato que
le permitiria descubrirla.

En el caso de los RDD, el mayor problema es la obtencién de una canti-
dad significativa de material radiactivo. No es facil que los terroristas lo
adquieran, pero si lo hicieran, tendrian que tratarlo con un control ade-
cuado para su propia proteccion en los desplazamientos y en la fabri-
cacion del artefacto. Ademas, si tuvieran que introducirlo en un pais el
riesgo de deteccidn aumenta, aunque como se comento en el terrorismo
nuclear las redes clandestinas actuales facilitan el trafico de todo tipo de
materiales a través de las fronteras de los Estados.

Situar el artefacto en el objetivo € iniciarlo constituye un problema similar
al de una bomba convencional, en principio, viable para cualquier orga-
nizacion terrorista.

Cuando se ha producido el atentado, podria suceder que en un principio
pasara desapercibido, debido a que la radiacién no se detecta salvo con
aparatos de medida. Si los terroristas no lo publicitan, una explosion de
una bomba sucia podria ser considerara como convencional y los Servi-
cios de Emergencia sufririan los efectos de la radiacion sin darse cuenta.
Lo mas normal es que una organizacion terrorista buscara el mayor im-
pacto mediatico con su accién, con lo que es mas factible que siempre
publiciten su accién con material radiactivo. Pero las Fuerzas y Cuerpos
de Seguridad, de la misma manera que se comentaba de los Servicios
de Inteligencia, deben tener los conocimientos adecuados en materia
NBQ-R para poder detectar o ser conscientes a través de indicios de que
se ha producido un atentado de estas caracteristicas.

Terrorismo biolégico

Los agentes bioldgicos han sido utilizados con profusién a lo largo de
toda la Historia. Cada vez que se ha utilizado la tactica de tierra quema-
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da ha sido un acto de guerra biolégica. Mientras que ha sido el siglo XX
cuando ha surgido el empleo terrorista mediante agentes bioldgicos.

Aunque no sélo se habian empleado agentes biolégicos con fines terro-
ristas en el ultimo siglo, ya que de acuerdo al trabajo realizado por Ca-
rus, el empleo bioterrorista figura en ultimo lugar respecto a la utilizacion
criminal o incierta de utilizacién de agentes biolégicos con fines ilegales.
Y esto es asi, porque la mayoria de las veces no se ha podido conocer la
intencionalidad de la persona o personas que se han servido de agentes
biolégicos, ya se trate de agentes vivos o de toxinas (29), para alcanzar
o intentar alcanzar sus fines (30), seguido en menor proporcién por la
intencionalidad criminal y en ultimo lugar, aunque con mas impacto me-
diatico, se encuentran los incidentes bioterroristas (31).

Tras los atentados del 11-S, el mundo se vio inmerso en lo que podria-
mos llamar una crisis global, esta vez de origen bioldgico, al cundir la
alarma en todos los paises del mundo acerca de la posibilidad de ser
objetivo bioterrorista, bien se tratara con el virus de la viruela o con la
bacteria del carbunco (32) y (33).

El hecho es que la amplificacion mediatica genero rios de tinta acerca
de la indefensién de la poblacion frente a esta amenaza, descubrio al
gran publico la falta de preparacion y la necesidad de dedicar recursos
de todo tipo para aumentar el nivel de preparacion y respuesta para esta
nueva o vieja, amenaza.

A pesar de los mensajes tranquilizadores dados desde la Administracion,
la sensacion de vulnerabilidad prendié en la poblacion de la mayoria de
los paises, exigiendo respuestas que iban desde la adquisicion de pro-
ductos farmacolégicos para la profilaxis y/o tratamiento hasta la dota-

(29) KoRrTePETER, M. y PARKER, G. (1999): «Potential Biological Weapons Threat», EID, volu-
men 5, capitulo 4, pp. 523-530, 1999.

(80) Interpol (2007): Guia sobre la anticipacion y respuesta a situaciones de crisis relacio-
nadas con el bioterrorismo.

(81) Carus, W. (2002): Bioterrorism and Biocrimes: The ilicit use of Biological Agents Since
1900, Center for No Proliferation Research, National Defense University, Fredonia
Books, Washington D.C., 2002.

(32) En este capitulo se va a utilizar el término carbunco para referirnos a la enfermedad
producida por Bacillus anthracis, obviando el término anthrax, término mas mediati-
co, pero cientificamente incorrecto, ya que se trata de un anglicismo, en: http://www.
europarl.europa.eu/transl_es/plataforma/pagina/celter/ bol32.htm

(33) Para profundizar en este ambito puede leer la informacién sobre viruela y carbunco,
en: http://www.dshs.state.tx.us/preparedness/Factsheet_smallpox-sp.pdf
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cion, incluso para la poblacién civil, de equipos de proteccion individual
para poder hace frente a este tipo de agentes.

Se iniciaron programas de preparacion y de coordinacion entre las dis-
tintas Administraciones para poder responder con eficacia a este nuevo
reto (84), se crearon equipos pluridisciplinares de respuesta, demostran-
dose que la defensa NBQ-R en general, y la biolégica en particular, no
puede improvisarse.

Espana no se vio ajena a esta corriente, estableciéndose desde un punto
de vista conceptual cuatro escenarios posibles en funcién del contexto de
utilizacion de agentes bioldgicos:

1. Aviso de diseminacién abortado por intervencion.
2. Aviso de emision posterior a la diseminacion.

3. Diseminacion sin previo aviso.

4. Falsa alarma.

De todos ellos, el Unico que se ha producido en Espafna ha sido la falsa
alarma. Aunque alguno de ellos demostraba tener unas implicaciones
delictivas mas alla del mero envio de sustancias de color blanquecino,
que iban desde el yeso hasta diferentes tipos de detergentes (35).

Habiendo «sufrido» hasta la fecha mas de 1.500 intervenciones por parte
de las Fuerzas y Cuerpos de Seguridad, la mayor de las veces sin im-
pacto mediatico, ya que las personas u organizaciones han intentado por
todos los medios pasar desapercibidos, y asi obviar el principal objetivo
del bioterrorismo que es la desestabilizacién social (36).

Osama ben Laden, es un ejemplo de lo contrario, ya que él si ha dado
publicidad y notoriedad politica a su declaracién de intenciones de que-
rer apropiarse de agentes NBQ-R para alcanzar sus fines, estando inclui-
dos los agentes bioldgicos en ellos.

(34) Comisién de las Comunidades Europeas: Comunicacién de la Comisién al Consejo,
al Parlamento Europeo y al Comité Econémico y Social Europeo y la Comité de Re-
giones relativa al refuerzo de la coordinacion en el &mbito de la planificacién genérica
de la preparacion frente a emergencias de salud publica a escala de la Unién Eu-
ropea Bruselas, 28 de noviembre de 2005, COM(2005) 605 final.

(35) MarTiN OTERO, L. (2010): «Lecciones aprendidas de la crisis de los sobres», en El Cur-
so de Riesgos NBQ de la Escuela Militar de Defensa NBQ, 2010.

(36) Curorp, H. y Fauci, A. (2008): Bioterrorismo microbiano, harrison. Principios de me-
dicina interna, DenNos, L. Kasper; EugeNe BrRaunwALD, Anthony S.; Fauci, Stephen L.;
Hauser, Dan L.; Longo, J.; LARRY JAMESON (eds.) (2008): 16.2 edicién, pp. 1.417-1.441.
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Respecto a los otros escenarios contemplados, el hecho que resalta de
todos ellos es la necesaria cooperacion entre las Fuerzas y Cuerpos de
Seguridad y los Servicios Sanitarios, desde la atencidén primaria hasta los
Servicios Extrahospitalarios, ya que la respuesta a pesar de ser eminen-
temente sanitaria, no podemos olvidar que habra de ser multidisciplinar,
debiendo establecer los planes y protocolos de coordinacién interde-
partamental para poder dar respuestas epidemioldgicas y legales a la
posible situacion sanitaria que se genere.

Esto es debido a que en una situacion epidemiolégica anémala, o que
al menos genere interrogantes epidemioldgicos, sera fundamental la
coordinacion interdepartamental para analizar los origenes del brote,
y determinar si éste ha sido provocado de forma intencionada. Ya que
probablemente, si hacemos caso a la experiencia del Amerithrax la con-
secucioén ultima del objetivo politico de la accion criminal sera generar
alarma social, y ésta se incrementa de forma exponencial cuando mas se
ignore acerca de la posible repeticion de actos criminales, ya que lo que
prima es la vulnerabilidad y la indefension. De ahi que, probablemente,
el individuo, o grupo que haya diseminado el agente biolégico no diga
que lo ha hecho en un principio, aumentando mas si cabe la sensacién
de indefension.

Al contrario que las armas nucleares, e incluso con los agentes quimi-
cos, los agentes biolégicos se encuentran en la Naturaleza y pueden
causar brotes mas o menos graves en funcién del estado inmunitario de
la poblacién, de la calidad y preparacion de los servicios de salud y, por
supuesto, de las condiciones higiénicas.

Pero antes de continuar, no podemos dejar de citar que probablemente la
amenaza de empleo de agentes bioldgicos, tanto los agentes bioldgicos
vivos, como los agentes de espectro medio (toxinas y biorreguladores),
ha sido magnificado en gran medida no sélo por parte de los medios de
comunicacion, sino por partes interesadas en busca de fondos y recur-
sos en aras de la investigacion biomédica, e incluso de intereses mas o
menos espurios. No obstante, la amenaza existe y debemos prepararnos
frente a ella (37).

(87) Scientists working group on biological group on Biological and Chemical Weapons,
Biological threats: a matter of balance, 26 de enero de 2010, Center for Arms Control
and Non Proliferation, disponible en URL: http://www.thebulletin.org/web-edition/
op-eds/biological-threats-matter-of-balance (consultado el 4 de junio de 2010.
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En numerosas ocasiones sera muy complicado demostrar un «primer
uso» de agentes bioldgicos, solo hay que pensar en el Amerithrax, o
como posteriormente se citara en el «incidente Kameido», ya que puede
tratarse de un agente patégeno endémico, o incluso de un agente emer-
gente o reemergente en un entorno epidemiolodgico determinado. Sélo
baste recordar el brote de tularemia en Kosovo al finalizar la guerra en los
afios 1999 y 2000 y que hizo sospechar un origen intencionado, aunque
finalmente se establecio el origen natural del brote (38).

Aprovechandose de esta circunstancia frecuentemente aparecen no-
ticias relacionadas con el empleo de agentes bioldgicos en diferentes
conflictos. El problema es que en la mayoria de las veces son contami-
naciones informativas intencionadas, politicamente o no, con el objeti-
vo ultimo de modular la percepcion por parte del publico dentro de un
contexto de politica informativa. Asi, en todas las guerras modernas se
han vertido acusaciones, la mayor de las veces infundadas, acerca de un
posible uso de agentes bioldgicos (39):

— Informes de Estados patrocinadores para usar agentes NBQ-R contra
paises occidentales.

— Amenazas de grupos insurgentes de utilizar agentes NBQ-R durante
conflictos armados contra las autoridades legalmente establecidas.

- Intentos de asesinar lideres politicos, disidentes, u otros oponentes
mediante el uso de agentes NBQ-R.

Razoén por la cual, a la hora de establecer el grado de amenaza al que
nos enfrentamos, en el caso hipotético que asi fuera, tenemos que esta-
blecer dos tipos diferentes de relaciones causales. En primer lugar, una
relacién entre probabilidad de empleo y sistema de diseminacion y, en
segundo lugar, entre posible impacto y coste-beneficio del incidente.

Si analizamos la probabilidad de empleo de agentes biolégicos en fun-
ciéon del sistema o modo de diseminacion, observaremos que la distri-
bucién manual tiene una alta probabilidad en comparacién a un misil
intercontinental que presenta una baja probabilidad. Por el contrario, la

(38) REINTJUES, R.; DEDUSHAY, |.; Guini, Rikke; JORGENSEN, T.; COTTER, B.; LIEFTUCHT, A.; D’ ANCONA,
F.; Dennis, D. T.; Kosoy, M. A.; MuLLiai-Osmani, G.; GruNow, R. et al (2002): «Tularemia
Outbreak Investigation in Kosovo: Case Control and Environmental Studies», EID,
volumen 8, nimero 1, enero de 2002.

(89) Purver, R. (1997): Chemical and Biological Terrorism: New threat to Public Safety?
Research institute for the Study to Conflict and Terrorism, pp. 1-24, 1997.
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distribucién manual tendra un impacto muy pequefio en comparacién al
elevado impacto que tendria un misil intercontinental (40).

El escenario alimentario se generara en funcién del impacto de un nu-
mero limitado de afectados, pero tiene como «ventaja» que es potencial-
mente accesible para acometer acciones con fines ilegales (41). Aunque
por otro lado, tenemos que tener en cuenta que las salvaguardas ins-
tauradas a lo largo del proceso alimentario dificultan la contaminacion
intencionada de los alimentos (42).

Por otro lado, no podemos olvidar, en funcion de las lecciones aprendidas
de incidentes donde se han utilizado agentes biologicos, la posibilidad de
utilizarlos en atentados selectivos hecho que plantea cuestiones muy
interesantes relacionadas con la posibilidad real de empleo (43), ya que
no seria necesaria una gran cantidad de agente biologico para realizar la
accion ilegal. Reduciéndose por tanto, las complicaciones tecnologicas
que conlleva el inicio y desarrollo de un «programa» de guerra biolégica
por parte de un individuo u organizacion.

Se nos plantean una serie de interrogantes respecto a la posibilidad real
de utilizacion de agentes bioldgicos en acciones ilegales. Y es que como
hemos podido leer con anterioridad, probablemente, la amenaza haya
sido dramatizada en exceso. Y por otro lado, resolver estas cuestiones
nos ayudara a prepararnos mejor frente a esta amenaza, quiza exagera-
da, pero sin lugar a dudas real.

Las cuestiones fundamentales a las que tenemos que intentar dar res-
puesta son las siguientes, ¢Por qué? ;Qué? y ;Como? o dicho de otra
manera: ¢Por qué un individuo u organizacion se decide por el uso de
agentes bioldgicos para alcanzar sus fines? ;Qué agente van a utilizar?
y ¢Como se va a diseminar?

(40) OTAN. Concepto operacional para la Defensa NBQ-R, Stanag 2873 Allied Medical
Publication 7; Concepts of Operations of Medical Support for Nuclear, Biological,
and Chemical Environments, p. 3, 2003.

(41) US Army Center for Health Promotion and Preventive Medicine (USACHPPM), The
Medical NBC Battlebook USACHPPM Tech Guide 244, p. 6, 1999.

(42) Venzke, B. (2001): First Responder Chem-Bio Handbook FR-CBH. Practical Manual
for First Responders Version 1.55, p. 178, Tempest Publishing, 2001.

(43) Direcciéon General de Salud Publica: Informacidon relevante sobre los principales
agentes de terrorismo bioldgico, Direccion General de Salud Publica Generalidad de
Catalufia Departamento de Sanidad y Seguridad Social, 2001, 4 de junio de 2010,
disponible en URL: https://www.gencat.cat/salut/depsalut/ pdf/esbioterror .pdf
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La primera cuestion lleva implicita un interrogante filosofico, ya que ;Qué
0 quién determina la eleccién de un agente biolodgico para alcanzar sus
fines? De forma simplista se podria decir que la eleccion dependera de
la intencionalidad y/o finalidad del individuo u organizacién. Partiendo
de este punto se plantean desde nuestro punto de vista cuatro posibles,
si no mas, finalidades en funcién del objetivo ultimo: intencionalidad es-
piritual, politica, criminal y econémica.

La intencionalidad espiritual, a pesar de su nombre grandilocuente, es la
propia de un lider u organizacién religiosa, que busca en el empleo de
agentes bioldgicos un objetivo espiritual, aunque con otro tipo de con-
secuenciales sociopoliticas, al creerse una herramienta divina, y como la
enfermedad ha sido un comparero inseparable a lo largo de nuestro de-
venir histoérico, los agentes bioldgicos constituyen una herramienta que
es muy util desde su punto de vista.

En segundo lugar, la intencionalidad politica, busca conseguir con el em-
pleo de los agentes bioldgicos una supremacia politica, y por tanto una
ventaja social. El problema es que para esa obtencion de una ventaja
politica, la utilizacién de agentes biolégicos plantea retos cientificos y
técnicos mucho mayores que la «simple» utilizacion de explosivos o el
tiro en la nuca. Motivo por el cual, los grupos terroristas clasicos se han
decantado por el uso de bombas, en vez del uso de agentes bioldgicos.

Las dos siguientes, la intencionalidad criminal y/o econdémica son di-
ficiles de separar desde un punto de vista conceptual, sin embargo,
a efectos didacticos conviene realizar esta distincion, aunque proba-
blemente sea una distincion semantica. La intencionalidad criminal es
propia de los atentados selectivos, donde puede haber una finalidad
politica (uso de toxinas en atentados selectivos en disidentes politicos),
0 pasional (como pueda ser el uso de agentes biolégicos en contami-
naciones intencionadas de alimentos). Mientras que la intencionalidad
econdmica solo busca el beneficio econdmico mediante el empleo, o
la amenaza de empleo de agentes biolégicos en acciones de sabotaje
o de soborno.

Para dar respuesta ala cuestion planteada acerca de los objetivos iniciales
y finales de un individuo u organizacién que inicia un programa biolégico
vamos a analizar de forma separada la crisis de los sobres (envio en Es-
tados Unidos de cartas con esporas de carbunco), el programa biolégico
de la secta Aum Shinrikyo (secta religiosa japonesa que inicié un progra-
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ma biolégico para hacerse con el virus del Ebolay de toxina botulinica) y el
incidente The Dalles (también conocido como el «caso Rajneesh», intoxi-
cacion alimentaria con salmonelosis en Dalles (Oregdn) con fines politicos.

La cuestion que se plantea es la siguiente ;Qué queria el/los respon-
sables de la crisis de los sobres? O dicho de otra manera ¢Cual era la
finalidad del causante/s de la crisis de los sobres? La respuesta a es-
tas cuestiones no es tan sencilla como en un principio pudiera parecer.
Ya que lo Unico que sucedié fue el envio de cartas contaminadas con
esporas de Bacillus anthracis en las cuales se amenazaba a Israel, a Es-
tados Unidos y al mundo en general. Eran cartas genéricas, impersona-
les de amenaza. No pedia dinero, realmente no se pedia nada, no habia
pretensidn econdémica, de ahi que podamos concluir, en un principio,
que la finalidad econémica esta descartada.

Por el contrario, la intencionalidad politica, finalidad ultima del bioterro-
rismo, parece estar detras de las cartas, ya que el objetivo era generar
un estado de ansiedad que fue conseguido con creces, toda vez que
el objetivo era indiscriminado, pero dirigido a una poblaciéon diana
que aseguraba un impacto mediatico muy importante, periodistas y po-
liticos. Con lo cual se aseguraban la atencion de los medios de comu-
nicacién y se conseguia generar un estado de miedo, incluso de alarma
social debido a la amplificacion mediatica.

Por un lado, la consecuencia directa fue 22 infectados (11 de carbunco
respiratorio y otros 11 con carbunco cutaneo), de los cuales cinco mu-
rieron; pero todo un pais, incluso todo el mundo, estuvo pendiente de
la crisis, generando la liberacion de recursos cuantificados en millones
de ddlares para la preparacion y para remediar los efectos. Y por otro
lado, la no confesion de la autoria, el no llevar al culpable a la Justi-
cia (44), a pesar del esfuerzo investigador de todo un pais, tuvo como con-
secuencia directa la generacién de una conciencia de indefension en la po-
blacién con consecuencias inconmensurables. Ya que tememos lo que des-
conocemos, y cuanto mayor sea la ignorancia, mayor sera la indefensién. Y
por tanto, se habra cumplido la finalidad ultima del terrorismo que es gene-
rar una conciencia de indefensién en la poblacion y asi hacerse con el poder.

(44) En el mes de agosto de 2008, el Departamento de Justicia declardé que habia iden-
tificado al autor de los ataques del afio 2001 del carbunco como Bruce E. Ivins, un
cientifico del Gobierno que habia trabajado durante décadas en el United States
Army Medical Research Institute of Infectious Diseases, en Fort Detrick (lvins) se
suicido el 29 de julio de 2008, poco antes de ser acusado por el crimen.
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El caso de la secta Aum Shinrikyo es completamente diferente a la crisis
de los sobres, no hubo declaraciéon de intenciones que prepararan a la
poblacion para lo que se les podia venir encima, por lo que podemos
concluir que, de acuerdo a nuestra distincién de intenciones, el progra-
ma biolégico de la secta tenia una intencionalidad espiritual (45).

Shoko Asahara (Luz Brillante) (46) consideraba que Japon habia abando-
nado sus raices culturales y se habia echado en manos de Occidente, se
habia occidentalizado en demasia. Motivo por el cual, creia que él era la
herramienta divina para redirigir al perdido pueblo japonés a encontrar
sus origenes. Esta decadencia del milenario Japén se habia originado
con la pérdida de la Segunda Guerra Mundial, razén por la cual, y desde
su punto de vista, habia que dar una leccién que no pudieran olvidar.
Y por esto, concluyé que el uso de agentes bioldgicos contra un objetivo
indiscriminado podria ser la clave para retornar a sus origenes, haciendo
recapacitar a la poblacion y al Gobierno japonés.

Por este motivo, intentd hacerse con el virus mas letal conocido, el
Ebola (47), ya que éste le parecia el agente perfecto para alcanzar sus
fines. Como este intento fracasd se decantd por el uso de la toxina
botulinica, pero felizmente también falld, decidiéndose al final por un
agente bioldégico no transmisible, pero cuyo procedimiento de obten-
cion plateaba menores retos tecnolégicos. Debido a los fracasos suce-
sivos en sus planes de obtencion de agentes bioldgicos, Shoko Asa-
hara cambi6 de planes y resolvié dedicarse a la utilizacion de agentes
quimicos de guerra.

A la par que hacia este cambio estratégico, también cambio de objeti-
vos, decidiéndose entonces por atacar el estamento judicial, surgiendo

(45) CHevRIER, M. (1996): «The Aftermath of Aum Shinrikyo: A New Paradigm for Terror?»
Politics and the Life Sciences, pp. 194-196, 1996.

(46) Shoko Asahara, cuyo verdadero nombre era Chizuo Matsumoto, fue el fundador de
la secta Aum Shinrikyo, su origen lo encontramos en un grupo de 15 personas, deno-
minado Aum Shinsen no Kai, dirigido por Chizuo, que practicaba yoga en Tokio en el
afno 1984, con el tiempo las clases se transformaron en clases de adoctrinamiento que
mezclaban el budismo tibetano, el hinduismo y las profecias de Nostradamus. En el
afio 1987 cambia su nombre por el de Aum Shinrikyo, para ver mas sobre la secta Aum
Shinrikyo, Pria, R.: Armas quimicas: la ciencia en manos del mal, capitulo octavo, Plaza
y Valdés Ediciones, Madrid, 2008.

(47) Lemensera, M.: The Experience of the Japanese Aum Shinrikyo Group and Biologi-
cal Agents Center for International and Security Studies, University of Maryland, en:
http://www.fas.org/bwc/papers/ aumpap.htm
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de esta idea el atentado de Matsumoto. O por lo que el consideraba la
herramienta represiva del Estado, la Justicia y la Policia, perpetrando-
se entonces el atentado de Tokio. En conclusioén, la decision de utilizar
agentes bioldgicos con fines terroristas estuvo definida por el ideario del
individuo, ya que él se consideraba como parte de la herramienta divina.

De ahi que el desarrollo de sectas u organizaciones de tipo mesianico y/o
apocaliptico sean la tierra abonada para la decisién de decantarse por el
uso de agentes bioldgicos en particular, o por agentes NBQ-R en gene-
ral. Si a estas organizaciones le afiadimos un factor politico o religioso se
complica aun mas el escenario, porque ya no solo sera una herramienta
de una discutible justicia divina, sino que sera la venganza de un pueblo
oprimido a lo largo de la historia contra el opresor.

Aqui surge el interés por parte de estas organizaciones por la posesion
y uso de agentes NBQ-R, sin olvidar que de todos, probablemente, los
agentes biolégicos sean de los que mas miedo generen su amenaza de
uso, ya que el miedo al sufrimiento y al dolor esta asociado con nuestro
inconsciente colectivo a la enfermedad, y practicamente de forma auto-
matica la sola amenaza de enfrentarnos a la enfermedad abre las puertas
a la ansiedad y al panico, objetivo ultimo del bioterrorismo.

Bhagwan Shree Rajneesh (también conocido por Osho) es un ejemplo
especial de lo que estamos exponiendo; ya que la finalidad ultima era
politica, y los agentes bioldgicos diseminados en los alimentos eran su
herramienta. Y es atipico porque a pesar de ser el lider de una organiza-
cién que provocd una toxiinfeccion con esa intencionalidad, probable-
mente él, o su organizacién, no pensara las implicaciones que su acto
tendria. Su objetivo era analizar el impacto sanitario y social que tendria
esa intoxicacion en los ciudadanos de una pequefa ciudad (48). Para ver
si se ajustaba a sus objetivos y evaluar la posibilidad de repetir el acto
en las jornadas previas a las elecciones municipales para hacerse con el
gobierno municipal de una pequena ciudad (49).

(48) En el afio 1984, Rajneesh provocd una intoxicacién alimentaria en The Dalles (Ore-
gon), a través de la contaminacién deliberada de ensaladas en diversos restaurantes
locales con salmonelosis. Al objeto de incapacitar a los votantes de la ciudad y asi
sus propios candidatos ganarian las elecciones al condado de Waco, 51 personas
resultaron afectadas, de los cuales 45 fueron hospitalizados, no hubo victimas mor-
tales.

(49) MILLER; J.; ENGELBERG, S. y Broap, W. (2003): Guerra bacterioldgica: las armas bioldgi-
cas y la amenaza terrorista, pp. 23-52, Ediciones B, 2003.
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Como se ha expuesto, en la practica totalidad de los incidentes acaeci-
dos, la decision «politica» de decantarse por el uso de agentes biol6gi-
cos sera adoptado por el lider de la organizacion, obviando la mayoria
de las veces, la declaracion de intenciones por las cuales un individuo u
organizacién hace una declaracion publica de intenciones de estar dis-
puesto a utilizar agentes biolégicos para alcanzar sus fines. Dejando a
los seguidores de la misma como meras herramientas para conseguirlos,
aungue aprovechandose de ellos.

Posibilidades de producir un agente bioldgico

El problema al que se enfrentara el individuo u organizacion para alcan-
zar la capacidad operacional de diseminacién de agentes biolégicos en
un contexto ilegal, ya sea criminal o terrorista, sera disponer de la capa-
cidad cientifica y técnica necesaria y suficiente para acometer el proyec-
to. El problema para la organizacién sera encontrar en un solo individuo
las capacidades para pilotar y desarrollar las diferentes fases por la que
debe pasar este proyecto. Hecho que se complica sobre manera cuando
el individuo interesado en utilizar agentes biolégicos para alcanzar sus
fines no tiene la adecuada formacion cientifico técnica.

De los 169 incidentes que Carus ha descrito, en 136 ocasiones se utilizé
un agente biolégico vivo, mientras que sélo en 26 ocasiones se utiliza-
ron toxinas. Este hecho tiene una importancia capital, ya que el uso en
mayor proporcion de agentes bioldgicos es debido a que es mucho mas
sencillo, desde un punto de vista practico cultivar agentes bioldgicos
vivos, que utilizar técnicas mas o menos complicadas de extraccion y
purificacién de productos metabdlicos.

En el trabajo anteriormente citado de Kortepeter (50) referido al uso cri-
minal o terrorista de agentes biolégicos vivos se incluyen bacterias, vi-
rus y protozoos, dependiendo su uso de la disponibilidad y acceso del
agente. Asi, si un individuo tiene acceso a parasitos utilizara éstos para
realizar su accion (51), mientras que si dispone de la capacidad cientifica
de aislar e identificar agentes biolégicos iniciara el proyecto por si mismo
al objeto de pasar desapercibido.

(50) Véase nota 29.

(51) PHiLLs, J.; HARROLD, J.; WHITEMAN, G. and PEReLMUTTER, L. (1972): Pulmonary Infiltrates,
Asthma, and Eosinophilia Due to Ascaris Suum Infestation in Man, pp. 286, 965-970,
New Engl, J. Med, 1972.



Si analizamos las noticias relacionadas con la amenaza o uso de agentes
biolégicos observaremos que en la gran mayoria de las ocasiones se ha-
bla de bacterias o de toxinas, obviando a pesar de lo dicho en el parrafo
anterior a los parasitos y a los virus. Esto es asi porque los requerimientos
tecnoldgicos que plantea el cultivo y aislamiento de virus plantea retos
muy dificiles de superar, ya que no soélo se necesita una sélida formacion
cientifica, sino que se debe disponer de unos medios tecnoldgicos que
complican sobremanera el inicio de un programa biolégico con ellos.

En relacién con las toxinas, a pesar del gran numero existente, solo hay
tres que son citadas con profusién y puestas como ejemplo para come-
ter acciones ilegales:

1. La toxina botulinica tipo A del Clostridium botulinum (como la mas
importante de las siete existentes).

2. La enterotoxina estafilocdcica tipo B del Sthaphillococcus aureus.

3. Laricina extraida de la semilla del ricino.

La toxina botulinica, junto con la ricina, son las toxinas mas citadas en
todos los manuales de los bioterroristas por su facilidad de obtencién y
de diseminacién. Pero felizmente para nosotros, el papel lo aguanta todo
y esto no es tan sencillo como parece ser tras la lectura de este tipo de
«documentacién cientifica».

En las toxinas derivadas de bacterias, el reto tecnoldgico de conseguir la
sustancia téxica con el suficiente grado de pureza, se une el conseguirla
en la cantidad suficiente. De ahi que se tenga que dar el salto desde
la produccién casera, a la produccion industrial mediante el uso de bio-
fermentadores de cultivo en contindio o no para conseguir el nUmero su-
ficiente de agente bioldgico y que éste sea a su vez productor de toxina,
ya que no todos los microorganismos, aunque sean de la misma especie,
tienen la capacidad de sintetizar toxina.

Motivo por el cual, al reto de mantener viable un cultivo bacteriano, en
ocasiones muy exigente, se plantea la necesidad de realizar un sistema
de aislamiento y purificacién que la mayor de las veces resulta inacce-
sible para el gran publico. No obstante, de forma casi permanente apa-
recen noticias relacionadas con el interés, por parte de organizaciones
terroristas de poseer toxinas para ser utilizadas con fines terroristas (52).

(52) WARRICK, J. (2010): «Botox and al-Qaida: Could Beauty Aid Become a Terrorist Tool?»,
The Salt Lake Tribune, 25 de enero de 2010, en: http://www.sitrib.com/nationworld/
ci_14260433

— 54 —



Debiendo considerar estas noticias con un espiritu critico ya que en nu-
merosas ocasiones hacen hincapié en nuestros puntos débiles de nues-
tro sistema productivo, tanto en la produccién, como en el almacena-
miento y comercializacion, ya que como se expuso de este capitulo del
trabajo la gran mayoria de los agentes biolégicos son de uso dual. Cons-
tituyendo la toxina botulinica un claro exponente de ello, el Botox® u
otros productos comerciales que contienen toxina botulinica tipo A, son
comercializables ya que tienen gran nimero de indicaciones cientificas,
terapéuticas y/o cosméticas. Teniendo como Unica salvaguarda la mayor
de las veces el «certificado de uso final» para seguir la trazabilidad. Aun-
que en ocasiones se hayan producido incidentes con ella al modificarse
los canales comerciales y caer en manos inadecuadas (53).

La ricina, al tratarse de una toxina de origen vegetal plantea menores
problemas técnicos a la hora de conseguir un adecuado procedimiento
extractivo. Aunque, felizmente no tan sencillo, como en un principio po-
dria parecer, ya que se debera disponer del protocolo de extraccién, en
la gran mayoria de las publicaciones donde se describe faltan pasos cri-
ticos o presenten errores que alteraran el producto final, tanto en pureza
como en cantidad.

En esta fase del programa, Internet puede salir en ayuda del individuo
u organizacién interesado en sintetizar ricina, ya que es factible conse-
guir un procedimiento normalizado «seguro» tras una busqueda mas o
menos profusa, al ser ésta una de las bondades, y maldades de la Red.
Toda la informacidn, la buena y la mala, estan en ella, el problema es
saber encontrarla.

En el caso de la ricina, los retos que se planteaban para la toxina bo-
tulinica no se producen, ya que sélo sera necesario como se ha dicho
disponer de la cantidad suficiente de semillas, y como entre el 3% vy el
5% del extracto seco es ricina, con un kilogramo de semillas se podrian
llegar a obtener, en el mejor de los casos 270 gramos de ricina pura (54).

La enterotoxina estafilocdcica tipo B plantea los mismos retos tecnologi-
cos que la toxina botulinica, motivo por el cual a pesar de ser un ejemplo

(53) CHerTow, Daniel S.; Tan, Esther T.; MasLanka, Susan E., et al (2006): «Botulism in 4
Adults Following Cosmetic Injections With Preparation an Unlicensed, Highly Con-
centrated Botulinum», JAMA, 296(20), pp. 2.476-2.479, 2006.

(54) Florida Poison Information Center/Jacksonville at Shands Jacksonville University of
Florida Health Science Center, en: http://www.fpicjax.org/ricin_public.pdf



de utilizacién de agentes biolégicos con fines terroristas, no es tan sen-
cillo extraerla como en un principio parece.

En el caso particular de los parasitos, sélo Criptosporidium parvum, ha
sido incluido en el listado de agentes biolégicos susceptibles de ser
empleados con fines terroristas dentro de la categoria B (en funcién de
su moderada facilidad de diseminacioén y su impacto epidemiol6gico).
Y esto es asi por su posible diseminacion por via hidrica y por la posibi-
lidad de provocar un gran impacto sanitario en la colectividad (55). Sélo
baste recordar el brote accidental de criptosporidiosis de Milwaukee a
principio del ano 1993 que provocd un brote con mas de 400.000 afec-
tados asociado al consumo de agua potable (56).

Probablemente, por estas razones, el tipo de agente biolégico que mas
se ha utilizado en acciones ilegales hayan sido las bacterias, ya que su
manejo plantea menores complicaciones técnicas. Y de las bacterias,
hayan sido las enterobacterias las mas accesibles debido a su ubicuidad
ecoldgica. Aunque no se puede dejar de citar, el Bacillus anthracis, ya
que desde el inicio de la guerra bioldgica, ha sido considerado el agente
biolégico por excelencia, y no sélo por su relativa facilidad de aislamien-
to, o sus requerimientos nutricionales y metabolicos moderados al tra-
tarse de un organismo aerobio. Si no por la capacidad de esporulacion
del agente, hecho que le confiere una elevada resistencia ambiental, lo
cual le permite ser diseminable por multitud de vias, y ademas le permite
mantener su estabilidad durante largos periodos de tiempo sin especia-
les cuidados durante el almacenamiento hasta la diseminacion.

Quiza por estos «inconvenientes» que hemos relatado anteriormente la
mayor parte de los incidentes con agentes biolégicos que se han produ-
cido, han tenido su origen con la adquisicién, legal o ilegal, de los agen-
tes biolégicos para ser diseminados (57) y (58).

(55) Para ver la categorizacion de los agentes biolégicos realizada por los Centros de
Control y Prevencion de Enfermedades de Atlanta, en: http://www.bt.cdc. gov/agent/
agentlist-category.asp

(56) Mac Kenzie, W. R.; Hoxig, N. J.; ProcTor, M. E.; Grabus, M. S.; BLAR, K. A.; PETERSON,
D. E.; Kazmierczak. J. J.; Abbiss, D. G.; Fox, K. R.; Rosk, J. B., et al. (1999): A Massive
outbreak in Milwaukee of cryptosporidium infection transmitted through the public
Water Supply, pp. 161-167, New Engl J. Med, 331(3), 1999.

(57) VENTER, A. (1999): «<Elements Loyal to Bin Laden Acquire Biological Agents Through
the Mail», Jane’s Intelligence Review, 1999.

(58) KHALID SHARAF AL-DIN (1999): Bin Ladin Men Reportedly Possess Biological Weapons,
Al-Sharq al-Awsat, 1999.



De ahi que se precise de una empresa u organizacién que permita ad-
quirir el material y equipos de laboratorio sin problemas. Esta claro que
lo podran adquirir de manera ilegal, pero esto llevara aparejado una ge-
neracion de alarma por parte de las Fuerzas y Cuerpos de Seguridad y
los Servicios de Informacion. Ademas, no basta una empresa que de una
tapadera legal, sino que precisara disponer de los permisos administrati-
VOS necesarios para poder operar con agentes biolégicos.

Motivo por el cual, la empresa que mejor se ajusta a estos propositos sea
un laboratorio de diagnésticos médico o veterinario, mejor que una em-
presa distribuidora de material de laboratorio. También se podria iniciar
este tipo de actividades en laboratorios, aunque tiene el inconveniente
de precisar una justificacion o incluso de un proyecto de investigacion
para no levantar suspicacias o sospechas de acciones ilegales.

Un aspecto relacionado con la eleccién del agente biolégico para ac-
ciones ilegales es ¢cual es el nivel de bioseguridad que se precisa para
manejar agentes biolégicos? Ya que si esto no se tiene en cuenta, pro-
bablemente el objetivo final del individuo u organizacion no se alcance,
ya que él o las personas encargadas de manejarlos como poco pueden
haber resultado infectados, enfermos, o muertos (59).

De esta manera se decantaran por un agente bioldgico de los grupos
dos o tres, ya que los del grupo uno no causaran dafo en el hombre,
y los del grupo cuarto plantea problemas muy complicados de manejo
(60). Asi para trabajar con Bacillus anthracis dependiendo de cual sea el
objetivo de la manipulacion del agente, asi debera ser el nivel de biose-
guridad de la instalacién. De esta manera, para la manipulacién clinica,
cultivo y diagndstico se debera trabajar con un nivel bioseguridad dos.
Mientras que si el objetivo final es producirlo para que sea diseminado
las instalaciones donde se trabaje con el agente deberan tener un nivel
tres de bioseguridad.

(59) GiLcHrisT, Mary J. R.; Mckinney, W. Paul; MiLLER, J. Michael and WEissrFeLp, Alice S.
(2000): Laboratory Safety, Management, and Diagnosis of Biological Agents Associ-
ated with Bioterrorism. Cumitech 33, American Society for Microbiology, 2000.

(60) Directiva 2000/54/CE del Parlamento Europeo y del Consejo, de 18 de septiembre de
2000 (DOCE de 17 de octubre de 2000), sobre proteccién de los trabajadores contra
los riesgos relacionados con la exposicion a agentes bioldgicos durante el trabajo,
séptima Directiva especifica con arreglo al apartado primero del articulo 16 de la Di-
rectiva 89/391CEE, en: http://www.cde.ua.es/dsi/elpdf/l_26220001017es00210045.
pdf
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Posibilidades de diseminar un agente biolégico

A la vista de lo anterior, podria parecer sencillo utilizar agentes bioldgicos
con fines ilegales, pero la realidad nos dice que esto no es todo lo cierto
que parece, ya que realmente no se han producido tantos incidentes
como en un principio pudiera parecer. Y esto es asi, porque no sélo hay
que poseer agentes bioldgicos, sino que hay que ser capaz de disemi-
narlo con eficacia sobre el objetivo.

Esto guarda una relacion directa con los escenarios que se planteaban al
inicio, la contaminacién intencionada de alimentos y los atentados selec-
tivos. Esto es asi porque parece a simple vista mas sencillo diseminar con
eficacia un agente bioldgico sobre un alimento que se vaya a consumir
en crudo o ligeramente cocinado, ya que no se precisa un sistema de di-
seminaciéon muy tecnificado, sélo una persona con pequefa cualificacion
que manipule las ensaladas (secta Bhagwan Shree Rajneesh). O alguien que
pueda acceder a los alimentos y los ofrezca sin levantar sospechas (61).

Mas complicacién plantea la diseminacién por via aerégena de un agen-
te biolégico con eficacia sobre un objetivo, ya que no sélo es necesario
disponer del agente bioldgico, en la cantidad suficiente y en la presenta-
cién adecuada. Ademas, hay que ser capaz de diseminarlo de la forma
apropiada. Hecho por lo cual, vamos a analizar el caso particular de una
toxina, la ricina, y un agente bioldgico vivo, el Bacillus anthracis.

En el caso particular de la ricina, hay que tener en cuenta que no sélo
se debe disponer de la cantidad suficiente, sino que hay que conseguir
el tamano adecuado de la particula para que pueda ser diseminada con
eficacia. De esta manera se tendra que tener la capacidad técnica de
conseguir un diametro aerodinamico de masa media entre una y cin-
COo micras para que pueda alcanzar los pulmones con eficacia, fraccion
alveolar, y las particulas inhaladas no sean retenidas por las barreras
organicas (62). Y esto, felizmente, es muy complicado de conseguir, ya
que como se ha podido leer sera muy complicado conseguir en un solo
individuo las capacidades cientificas y técnicas necesarias para poder
llevar a cabo una actividad de estas caracteristicas.

(61) Koravic, S. A.; KIMURA, A.; SIMONS, S.; SLUTSKER, L.; BARTH, S. and HaLEy, C. (1997): «<An
Outbreak of Shigella dysenteriae Type 2 Among Laboratory Workers Due to Inten-
tional Food Contamination», JAMA 278, pp. 396-398, 1997.

(62) ANADON, A.; MARTINEZ-LARRARAGA, M. y Pima, R. (2004): «Ricina: una fitotoxina de uso
potencial como arma», revista Toxicol, nUmero 21, pp. 51-63, 2004.



Los agentes bioldgicos vivos, al igual que las toxinas, plantean el mismo
reto a la hora de la diseminacién; aunque en mayor grado de complejidad,
ya que no solo hay que establecer un procedimiento de depuracién, o
mejor dicho purificacién de los medios de cultivo, mas sencillo en el caso
de las toxinas que en los agentes biologicos, ya que sera mucho mas
complicado conseguir el tamafno aerodindmico de particula adecuado
para alcanzar el alveolo pulmonar. Esto es asi, porque habra que controlar
la tendencia de los agentes bioldgicos a formar complejos mas o menos
grandes en funcion de la carga electrostatica de las particulas individuales.

Por este motivo, en el caso de las esporas de Bacillus anthracis se le aha-
den sustancias antiagregantes para evitar esa formacién de agregados
que aumentan el tamano de las particulas y por tanto dificultan la entrada
de éstas en los pulmones al quedar retenidos en las vias respiratorias.

Las esporas de Bacillus anthracis se pueden preparar de dos maneras
para ser diseminadas, la forma pastosa y la forma desecada (63). En la
forma pastosa lo que se hace, a grandes rasgos, es modificar las con-
diciones del cultivo y disminuir la cantidad de agua presente en el me-
dio. El problema de esta forma de presentacion es que sera mucho mas
complicado conseguir el tamano aerodinamico de particula adecuado.
Mientras que en la forma desecada, se obtiene una sustancia pulveru-
lenta que se puede diseminar mediante aerosol sin dificultades, pero tras
superar grandes retos tecnoldgicos, ya que habra que aplicar sustancias
antiagregantes.

Hemos dejado para el final el llamado «incidente Kameido» que se ci-
taba al principio, para analizar los retos que la secta Aum Shinrikyo fue
capaz de superar, pero felizmente sin alcanzar el éxito. A finales de junio
de 1993, vecinos de un edificio perteneciente a la secta Aum Shinrikyo
se quejaron de molestas emisiones desde el edificio de la secta. El 23
de mayo de 1996 miembros de la secta confesaron que eran emisiones
de Bacillus anthracis (64) y (65). Los cultivos de las muestras ambienta-

(63) ResHETIN, V. and ReGens, J. (2003): «Simulation Modeling of Anthrax Spore Dispersion
in a Bioterrorism Incident», Risk analysis, 23(6), pp. 1.135-1.145, 2003.

(64) Kemm, P.; Smith, K.; Keys, C.; TakaHAsHI, H.; Kurata, T. and Kaurmann, A. (2001): «<Molecu-
lar Investigation of the Aum Shinrikyo Anthrax Release in Kameido, Japan», Journal
of Clinical Microbiology, 39(12), pp. 4.566-4.567, 2001.

(65) TakaHAsHI, H.; Kem, P.; Kaurman, A.; Kevs, C.; SmitH, K.; TanicucHl, K.; INouve, S. and
KuraTta, T. (2004): «Bacillus anthracis Incident», EID, volumen 10, capitulo primero, pp.
117-120, Kameido (Tokyo), 2004.



les guardadas demostraron que habia Bacillus anthracis, pero entonces
¢ Por qué fallé? En un principio disponian de la capacidad técnica, Endo,
el lugarteniente de Shoko Asahara poseia un doctorado en microbiologia
y biologia molecular, lo cual lo capacitaba para el desarrollo del progra-
ma. Fueron capaces de diseminar con relativo éxito el agente en el am-
biente, ya que las muestras ambientales asi lo demostraban. Entonces
¢ por qué fallaron?

Esta pregunta plantea un problema muy importante, ya que probable-
mente nunca lo sepamos, utilizaron la cepa Sterne, cepa utilizada en la
fabricacion de la vacuna frente al carbunco en veterinaria, fueron capa-
ces de producir el agente en cantidad suficiente. El problema es que no
tuvieron en cuenta una cuestion capital, y es que la cepa Sterne utilizada
en Kameido era apatdégena, no produce efectos patoldgicos, y por tanto
su diseminacion no tendria consecuencias sanitarias. El problema es que
no sabremos si Endo no sabia esto o, si por el contrario, lo sabia, pero no
queria formar parte de esa accién como consecuencia de tener una for-
macion ética que le hiciera recapacitar sobre lo que Shoko Asahara es-
taba dispuesto a hacer.

Terrorismo quimico

Antes de entrar a desarrollar las posibilidades del uso de agentes quimi-
cos por grupos terroristas o actores no estatales, es necesario diferen-
ciar entre agentes quimicos de guerra «clasicos» y otro tipo de agentes
quimicos que entrarian dentro del concepto de TIC (Toxic Indutrial Che-
mical), acronimo en inglés de producto quimico de uso industrial.

El nacimiento de la guerra quimica moderna tuvo lugar el 22 de abril
de 1915, en plena Primera Guerra Mundial, cuando las tropas alemanas
utilizaron bombonas de cloro en la batalla de Ypres. El inicio de la guerra
quimica surgi6é de la utilizacion de productos quimicos que se encon-
trasen en grandes cantidades en la industria quimica, especialmente la
industria de los tintes alemana. De esta manera, el uso de bombonas
de cloro fue seguido del uso de bombonas de fosgeno, otro producto
muy utilizado en la industria quimica. Su uso industrial permitia al Ejér-
cito aleman disponer de grandes cantidades del agente, algo necesario
para crear una nube que abarcase grandes distancias (en algunos casos
cuatro-cinco kildbmetros) de manera que el combatiente del bando ene-
migo se viese intoxicado por la accion neumotdxica del gas, asi como
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asfixiado por la falta de oxigeno (66). Estos primeros ataques se iniciaron
como una alternativa a la falta de municién convencional (67), pero los
alemanes no pensaban que fueran realmente eficaces.

Al comprobarse la eficacia del uso de agentes quimicos en combate,
se iniciaron programas de investigacion y desarrollo de sustancias qui-
micas cuyas propiedades fisicoquimicas y toxicologicas fuesen la mas
adecuadas para emplear en combate. Asi nacieron los agentes quimicos
de guerra «clasicos», sustancias quimicas que no tienen ningun tipo de
utilidad industrial y cuyo unico fin era su empleo como armamento. Los
primeros en desarrollarse fueron los agentes vesicantes, con la iperita
0 «gas mostaza» (68) como principal representante. También, durante
la Primera Guerra Mundial se disefd la lewisita, que llegd a producirse,
cargarse en municiones y enviarse desde Estados Unidos al teatro de
operaciones europeo. Sin embargo, la guerra finalizaria antes de que el
buque llegase a Europa y la carga fue vertida al mar.

Antes del inicio de la Segunda Guerra Mundial los alemanes sintetizaron
el tabun, el primero de los agentes quimicos de guerra «clasicos» por ex-
celencia: los agentes neurotoéxicos. A lo largo de la guerra, los alemanes
sintetizaron y produjeron otros dos agentes neurotoxicos: el sarin y el
soman. Finalizada la Segunda Guerra Mundial y ya en plena guerra fria,
Estados Unidos y el Reino Unido sintetizaron una nueva generacion de
agentes neurotdxicos de guerra cuyo principal representante es el VX.
Los agentes neurotdxicos de guerra se consideran los agentes quimicos
de guerra por excelencia dada su alta toxicidad y la versatilidad de uso
militar que tienen: el VX es un agente persistente, mientras que el tabun,
sarin y soman son agentes no persistentes.

Por tanto, por agentes quimicos de guerra clasicos se entiende aquellos
agentes quimicos que fueron sintetizados con un unico fin, ser utilizados
como armas. Este fue el caso de los agentes neurotéxicos de guerra y

(66) El cloro y el fosgeno se consideran agentes sofocantes o neumotdxicos ya que su
accion fisiopatologica se produce en el tracto respiratorio.

(67) Pima, R. (2008): Armas quimicas. La ciencia en manos del mal, capitulo primero, p. 68,
Plaza y Valdés Ediciones, Madrid, 2008.

(68) Aunque se denomine gas, la iperita es, en realidad, un liquido a temperatura am-
biente. Los combatientes que se encontraban proximos al lugar donde impactaba la
municién inhalaban el vapor que se producia por la evaporacion del liquido debido
al efecto térmico de la explosion. El olor era descrito como similar a la mostaza, de
ahi que acabase denominandose «gas mostaza».
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de los agentes vesicantes de guerra. Por el contrario, otras sustancias
quimicas como el cloro o el fosgeno se consideran productos quimicos
de uso industrial: TIC. Aunque llegaron a ser empleados al principio de
la Primera Guerra Mundial, su empleo como arma queddé desfasado a
medida que se iban desarrollando los agentes clasicos.

Posibilidades de producir un agente quimico de guerra clasico

Si bien existe una amplia creencia de que sintetizar un agente quimico
de guerra clasico es algo que esta al alcance de cualquiera a partir de
la compra de reactivos quimicos de facil obtenciéon en el mercado, esta
idea esta muy lejos de la realidad. En ocasiones, se suele citar el aten-
tado con sarin en el metro de Tokio en el ano 1995 por parte de la secta
Aum Shinrikyo como un claro ejemplo de como un grupo terrorista po-
dria facilmente sintetizar y emplear un agente quimico de guerra clasico.
Sin embargo, un analisis de este caso muestran que, por una parte, la
sintesis de un agente neurotdxico de guerra clasico no es algo sencillo
que esté al alcance de cualquiera y que, por otra, las circunstancias que
tuvieron lugar a mediados de los afios noventa no son comparables con
las circunstancias actuales en las que los reactivos que se utilizan para
la sintesis de estos agentes esta regulada por medidas de seguridad es-
tablecidas a nivel nacional en aquellos paises que sean Estados-Parte en
la Convencién para la Prohibicién de Armas Quimicas (CAQ).

La secta Aum Shinrikyo inicié su programa de armas quimicas en el
ano 1993 contando con unos medios econdmicos y técnicos importan-
tes (69). Esto se debe a que este tipo de organizaciones en Japon son ca-
paces de captar un niumero importante de adeptos, de clase media-alta.
Entre los responsables del programa se encontraban varios quimicos,
siendo el principal responsable Masami Tsuchiya, que ademas contaba
con un master en quimica organica. A pesar de sus esfuerzos, Tsuchiya,
tuvo poco éxito en la produccion a gran escala de sarin, hasta el punto
de requerir el apoyo de personal del antiguo programa de armas quimi-
cas en la Unién Soviética (70). En varias ocasiones técnicos rusos viaja-

(69) Los atentados de la secta Aum Shinrikyo se detallan en Pita, R. (2008): Armas quimi-
cas. La ciencia en manos del mal, pp. 437-.460, editorial Plaza y Valdés, Madrid, 2008.
(70) La secta contaba incluso con mas seguidores en Rusia que en Japon: 30.000 frente a
10.000. Supo aprovecharse de este hecho para todos sus programas de armamento, no
solo el programa quimico. Croppy, E. and WirTz, J. J. (2005): Weapons of Mass Destruction:
an Encyclopedia of Worldwide Police, Technology and History, volumen 2, p. 32, 2005.
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ron a las instalaciones de la secta en Kamikuishiki, donde se intentaba
construir una planta de fabricacién de sarin a gran escala.

En realidad, la planta de Kamikuishiki nunca fue operativa y el sarin utili-
zado en el atentado del metro de Tokio se sintetiz6 a nivel de laboratorio,
no obteniéndose una pureza superior al 30%. Tsuchiya también llegd a
sintetizar pequenas cantidades del agente neurotoxico VX que emplea-
ron con escaso éxito en ataques selectivos a personas consideradas
como enemigos de la secta. Los fallos en los ataques con VX se debian
a que el producto final obtenido era una sal del VX, que no era suficiente-
mente lipdfila para atravesar la piel, por o que no pasaba a la sangre de
la victima y no se producian los efectos téxicos del agente (71).

La adquisicién de los reactivos para la produccion de los agentes neu-
rotéxicos se realizaba camuflandola a través de empresas quimicas de
miembros de la secta. Por aquel entonces, este tipo de reactivos no
estaba tan controlado como lo estan en la actualidad ya que la CAQ
entro en vigor en 1997, dos afos después de los atentados del metro de
Tokio. La CAQ contiene un anexo de verificacion de productos de doble
uso, es decir, que se utilizan en la industria civil para fines licitos pero
que podrian ser desviados para la produccioén de armas quimicas (véase
Anexo |, pp. 75-77). De hecho, la empresas de la secta responsables de
adquirir los reactivos para la sintesis de sarin habrian estado sometido a
inspecciones de verificacion por parte de la Organizacion para la Prohi-
bicién de Armas Quimicas (OPAQ), responsable de velar por el cumpli-
miento de las disposiciones de la CAQ (72).

Algunos de los reactivos empleados se adquirian a través de la importa-
cién de segundos paises. En el ambito del comercio exterior cabe des-
tacar también el Grupo de Australia, un sistema de consultas y acuerdos
de caracter informal, que pretende coordinar los controles de exporta-
cion de materiales y equipos de doble uso que puedan ser utilizados en
la fabricacién de armas quimicas y también bioldgicas. El que sea un
grupo informal quiere decir que son los gobiernos de cada pais los res-
ponsables de controlar tanto las solicitudes de licencias de exportacion

(71) EI VX es un agente lipdfilo capaz de atravesar la barrera dérmica, pasando desde la
piel a la circulacion sistémica. Una vez en la sangre el agente afecta el sistema ner-
vioso central y periférico mediante la inhibicion de la acetilcolinesterasa.

(72) La OPAQ realiza inspecciones de verificacion en los Estados-Parte en la CAQ. En al-
gunas ocasiones, estas inspecciones se han llegado a considerar como «intrusivas»,
pero de alguna manera esto también es un indicador de la eficacia de las mismas.
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como de aplicar las sanciones cuando corresponda, segun su legislacion
nacional.

El Grupo de Australia surgié cuando en el ano 1984 aparecen las prime-
ras informaciones sobre el uso de armas quimicas en la guerra Iran-lrak
y algunos paises deciden controlar la exportacion de los reactivos para
la fabricacion de armas quimicas a Irak. En junio de 1985, 15 paises
acuerdan coordinar estas acciones y se reunen por primera vez en la
Embajada de Australia en Bruselas, de ahi el nombre de Grupo de Aus-
tralia. En sus reuniones, a las que asiste personal diplomatico, cientifico
y de la comunidad de inteligencia, el Grupo de Australia ha desarrollado
listas de sustancias quimicas y equipos de produccioén susceptibles de
ser empleados en la fabricacion de armas quimicas, que algunos paises
recogen ya en su legislacion nacional, de manera que las exportaciones
de estos materiales requieren de licencias. En el ano 1992, se anadié una
clausula escoba o catch all, que consiste en denegar una exportacion de
elementos o0 equipos que no estén en las listas si se tiene conocimiento
de que pueden ser empleados para la fabricacion de armas quimicas.
En noviembre de 2007, las listas, que se actualizan periédicamente, in-
cluian mas de 60 precursores de agentes quimicos de guerra, de los
cuales muchos de ellos no constan en las listas de la CAQ, y equipos
para la fabricacion de sustancias quimicas de doble uso y tecnologia
relacionada (véase Anexo Il, pp. 78-79).

Si bien la adquisicidn de alguno de los reactivos necesarios para la fabri-
cacion de un agente quimico de guerra cldsico es posible, la probabilidad
es baja, debido a las medidas de control a las que estan sometidas estas
sustancias. Incluso aquellas empresas que adquieren pequefias cantida-
des de reactivos y que por la cantidad no tendrian que hacer declaracion
estarian controladas por las declaraciones de la empresa vendedora que
si sobrepasa el umbral de declaracién. Por otro lado, la actuacién de los
servicios de inteligencia y de informacién en el control de estos movi-
mientos de doble uso supone una medida de prevencion adicional.

Cabe afadir que la sintesis y produccion de un agente quimico de guerra
clasico supone que la instalacion de produccién debe estar dotada de
unas medidas de proteccion especiales para evitar la intoxicacion del
personal que trabaja en la misma. Este tipo de instalaciones, que serian
dificiles de camuflar, y los materiales utilizados en la produccion también
estan cada vez mas controlados por las Fuerzas y Cuerpos de Seguridad
del Estado y sus Servicios de Informacion.
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Posibilidades de diseminar un agente quimico de guerra clasico

Si la produccion de un agente quimico de guerra cldsico supone una pri-
mera limitacién para un actor no estatal, la dispersion eficaz del mismo
supone un segundo problema afiadido. Nuevamente, el caso de la secta
Aum Shinrikyo muestra las dificultades que supone la fase de dispersion.
En una ocasion en el aino 1994, la secta intentd diseminar sarin mediante
su volatilizacion desde un recipiente en el que el liquido era calenta-
do (73). Sin embargo, al calentarlo parte del agente se destruia y la dis-
persidén no era eficaz. Ademas, el acido fluorhidrico producido durante
la descomposicion del sarin daba lugar a una nube de color rojiza muy
llamativa. De hecho, los miembros de la secta finalizaron la dispersion a
los pocos minutos, por miedo a que la nube de color llamase la atencion
de los vecinos en la zona en la que llevaban a cabo el atentado y avisa-
sen a las autoridades.

La dispersién de sarin en el metro de Tokio tampoco se puede decir que
contase con un sistema muy eficaz. Este hecho y la baja concentracion
del sarin utilizado fueron los principales responsables de que el nUmero de
victimas mortales no fuese muy elevado, aproximadamente una docena.
El sistema dispersion consistié en una serie de bolsas cargadas con sa-
rin que se pinchaban con un paraguas en el interior del vagon del metro.
Una vez que el liquido salia al exterior se iba volatilizando (74) e intoxi-
cando a los pasajeros por inhalacioén.

Los principales sistemas de dispersion de un agente quimico de guerra
clasico incluyen el uso de generadores de aerosoles o el uso de muni-
ciones especiales para agentes quimicos de guerra. El primer sistema es
eficaz sobre todo mediante la realizacion de rociados desde aeronaves,
pero que tendrian que pasar desapercibidas a las autoridades, teniendo
en cuenta que se ha superado la primera fase de produccién del agente.
La secta Aum Shinrikyo llegd a probar, sin éxito, un sistema de aerosoli-
zacién desde un vehiculo. El resultado fue que los propios miembros de
la secta acabaron intoxicados ante el fallo del sistema.

El uso de municiones también supone que la adquisicién o fabricacién de
las mismas tendria que pasar desapercibida a las autoridades. El uso de

(73) El sarin es un liquido a temperatura ambiente. Si bien es una sustancia con cierta
volatilidad, al calentarlo se aumenta la presién de vapor y se favorece por tanto su
dispersion mediante la volatilizacion.

(74) La volatilizacién se veia favorecida por la calefaccién de los vagones.



municiones convencionales no seria eficaz, ya que el efecto térmico de
la municién inactivaria el agente quimico. Hay que tener en cuenta que
todas las sustancias quimicas son mas o menos termolabiles, es decir,
tienden a destruirse a altas temperatura. Por eso, el arte de la guerra qui-
mica desde la Primera Guerra Mundial consistia en disefar proyectiles o
bombas de aviacion en las cuales el efecto térmico del explosivo fuese
el minimo y suficiente para romper el vaso en el que iba la carga quimica,
pero evitando una destruccién importante de la carga de agente quimico.

Al igual que ocurre con la produccion de un agente quimico de guerra
clasico, se puede decir que la dispersion de forma eficaz de un agente
quimico de guerra es posible pero poco probable dadas las dificultades
técnicas que entrafa.

Otras opciones de terrorismo quimico

OBTENCION DE UN AGENTE QUIMICO DE GUERRA CLASICO YA FABRICADO

La obtencion de un agente quimico de guerra clasico en un sistema de
diseminacion a través del mercado negro o de Estados patrocinadores
podria ser una alternativa a la engorrosa y dificil produccion por el propio
actor no estatal. Los arsenales de los Estados-Parte en la CAQ que han
declarado poseer armas quimicas y que todavia no han finalizado su
destruccion cuentan a dia de hoy con importantes medidas de protec-
cién de las instalaciones de almacenamiento y de las instalaciones en las
que se esta realizando su destruccion.

Un pais —Estado-Parte o no en la CAQ- que decidiese desviar parte de
sus arsenales quimicos hacia actores no estatales tendria que tener en
cuenta las repercusiones de represalia por el pais atacado y sus aliados
en caso de que ese apoyo sea descubierto. El disefio o0 marcado de una
municion concreta o la presencia de aditivos caracteristicos de los agen-
tes quimicos de guerra cldsicos producidos por un determinado pais po-
drian dejar claro su origen y éste tendria un dificil papel a la hora de expli-
car cémo han llegado estos productos a manos de actores no estatales.

UTILIZACION DE TIC

La utilizacion de productos quimicos de uso industrial se plantea como
la opcidon mas probable para un grupo terrorista que quisiese realizar
un atentado con sustancias quimicas. Los TIC estan en todas partes y
su control total es practicamente imposible. Si bien, tras los atentados



terroristas del 11-S se han aumentado las medidas de proteccion de las
instalaciones que se consideran criticas, incluidas instalaciones indus-
triales que trabajan con TIC, resulta imposible el «protegerlo todo duran-
te todo el tiempo» (75).

Un ejemplo de utilizacion de TIC lo tenemos en los atentados con cloro
que tuvieron lugar en Irak desde finales del afio 2006 hasta mediados del
ano 2007, en los que se utilizaban vehiculos cargados con explosivos
a los que se anadia bombonas de cloro. La intencion era que la accion
mecanica y térmica de los explosivos abriesen las bombonas de cloro
para su dispersion. Sin embargo, en ninguno de los aproximadamente
15 atentados que tuvieron lugar en Irak se produjeron victimas mortales
por intoxicacion por cloro, las victimas mortales fueron por los efectos
mecanicos y térmicos de la explosion (76).

Los ataques con cloro llevaron a que muchos paises se planteasen el
incremento en la seguridad de las instalaciones que trabajan con cloro y
en los transportes por carretera y ferrocarril de contenedores que llevan
esta sustancia quimica. Algunas instalaciones incluso llegaron a modifi-
car sus lineas de produccién con sustancias quimicas alternativas.

Todas estas medidas son un claro ejemplo de sobrerreaccién, ya que el
cloro no es el unico TIC que podria ser utilizado en un posible atentado.
¢, Qué ocurriria si en vez de cloro se hubiese utilizado amoniaco? ;Y si des-
pués se elige otro TIC? La solucién pasa por adoptar medidas racionales
de seguridad en instalaciones y transportes que se realicen con mercancias
peligrosas, con el fin de reducir vulnerabilidades pero, nuevamente, tenien-
do en cuenta que es imposible protegerlo «todo durante todo el tiempo».

En el caso de Espana, las Directivas Seveso y la Directriz Basica de Pro-
teccion Civil han permitido desarrollar planes de emergencia para acci-
dentes en instalaciones que trabajan con sustancias quimicas peligrosas
0 para accidentes de transportes por carretera o ferrocarril que transpor-
ten este tipo de materiales (77). Estos planes podrian ser perfectamente
validos y activarse en casos de acciones deliberadas por grupos terro-

(75) Council on Global Terrorism (2006): State of the Struggle: Report on the Battle Against
Global Terrorism, p. 30, Brookings Institution Press, Washington, D.C., 2006.

(76) Véase Pima, R. (2008): opus citada, pp. 474-475.

(77) Si bien nos estamos centrando en sustancias quimicas peligrosas por sus propie-
dades toxicolégicas, no debemos olvidar que muchas sustancias quimicas son peli-
grosas por su inflamabilidad o su reactividad, algo que también tienen en cuenta los
planes de emergencia exterior.
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ristas. En lo que se debe trabajar es en desarrollar planes similares para
coordinar a todos los organismos intervinientes que tuviesen que actuar
en una accion terrorista con sustancias quimicas fuera de los escenarios
que recogen los planes de emergencia de instalaciones o transporte de
mercancias peligrosas.

Tipos de terrorismo

En este punto analizaremos, brevemente, las posibilidades de que diferen-
tes organizaciones terroristas, las mas significativas, por supuesto no con-
sideramos todas las existentes, por no ser el motivo de esta Monografia,
puedan y/o tengan la intencién de efectuar acciones criminales con el em-
pleo de armas de destruccion masiva. Les analizaremos desde el punto de
vista de ideologia, sabiendo que, en muchos casos, no podemos hablar
de ideologia pura, sino de una mezcla de ideologias e intereses dominantes.

Terrorismo religioso

Desde el inicio de los afios noventa una de las caracteristicas observadas
en el terrorismo internacional radica en que los individuos y colectivos a
quienes se atribuye la mayor parte de los atentados ocurridos invocan
un imperativo religioso, mas concretamente de normas extraidas de una
concepcidn integrista del credo islamico (78).

Como exponentes recientes y actuales de este tipo de terrorismo debe-
mos mencionar a la secta Aum Shinrikyo (79), pero el mas significativo y
activo en estos momentos y de mayor interés la comunidad internacional
y la seguridad global es el terrorismo islamista, reflejado en Al Qaeda.

Si hay deseo, hay posibilidad. Y el deseo de cometer un ataque terrorista
que produzca una gran cantidad de bajas y un importante impacto me-
diatico sigue siendo un objetivo, un ejemplo, fue el intento de atentado,
el 25 de diciembre de 2009, a un vuelo de Delta Air Lines en vuelo de
Amsterdam a Detroit, Umar Faruk Abdulmutallab, nigeriano de 23 afios y
que declaré haber sido instruido por Al Qaeda para activar el explosivo.

Varios grupos terroristas han buscado activamente armas de destruccion
masiva, destacando dentro de este tipo de terrorismo el de Al Qaeda y

(78) ReinARes, F. (2004): Del terrorismo internacional al terrorismo global, en: http://www.
letraslibres.com/index. php? art=9554.
(79) Para mas detalles, véase Pira, R. (2008): opus citada, capitulo octavo.



sus asociados, en particular la Yihad Islamica Egipcia, Yemaah Islamiyah
y Al Tayyib Lashkar, son los que mas significativamente han manifestado
algun grado de intencion, experimentacion y establecidos programas o
esfuerzos para adquirir armas NBQ-R. Sin embargo, Al Qaeda es el Unico
grupo conocido por intentar a largo plazo adquirir, por cualquiera de los
procedimientos conocidos, este tipo de armas.

Las declaraciones de Osama ben Laden en el ano 1998 (publicadas en
enero de 1999 en la revista Time) en que era una obligacién religiosa ad-
quirir armas NBQ-R supuso una prioridad a alcanzar para sus cabecillas.
No es de extranar el calendario (80) intenso de hechos en los que se
reflejan los intentos y esfuerzos por adquirir este tipo de armas teniendo
en cuenta el potencial que estas armas tiene para el cumplimiento de las
aspiraciones de Al Qaeda.

El intento de adquirir uranio en Sudan entre los afios 1993-1994, las reu-
niones de Osama ben Laden y Ayman al-Zawahiri, en noviembre de
2001, con cientificos nucleares paquistanies (81), las declaraciones
de Al-Zawahiri sobre sus negociaciones con el mercado negro de Asia
Central al objeto de conseguir maletines nucleares, las declaraciones de
Al Qaeda del deseo de provocar un hiroshima en Estados Unidos (82); el
reclutamiento del bidlogo paquistani Rauf Ahmed por Al-Zawahiri para de-
sarrollar su programa de armas biolégicas, el Programa Al Zabadi (yogurt),
los contactos con la Yemaah Islamiyah para proporcionarse antrax (83), el
plan para envenenar a las fuerzas de la coalicién en Afganistan (provincia
de Nuristan) mediante una sustancia, denominada Osama Kapa en honor
de Osama ben Laden, que se agregaria a los alimentos y bebidas que las
tropas de la coalicion consumen en las aldeas locales durante sus patru-
llas (84), estos hechos demuestran el interés estratégico de Al Qaeda por
conseguir, principalmente, armas nucleares y biolédgicas.

(80) MowatT-LARssen, R. (2010): «Al Qaeda Weapons of Mass Destruction Threat: Hype or
Reality? A Timeline of Terrorists’ Efforts to Acquire WMD», Paper, Belfer Center for
Science and International Affairs, 2010.

(81) AerigHT, D. and Hicains, H, (2003): «A bomb for the Ummah», Bulletin of the Atomic
Scientists 59, nimero 2.

(82) StevE, C. (2005): «What Bin Laden sees in Hiroshima», Washington Post, 2003.

(83) MowatT-LARssen, R. (2010): «Al Qaeda Weapons of Mass Destruction Threat: Hype or
Reality? A Timeline of Terrorists’ Efforts to Acquire WMD», Paper, Belfer Center for
Science and International Affairs, 2003,

(84) Wikileaks diarios de guerra: Afganistan War Logs: Taliban Allegedly Plotting Coalition

Forces in Honour of Bin Laden, clave 7C35DE4B-2219-0B3F-9F69F3FFCBF4DD1E.
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Existen muchas posibles explicaciones sobre porque Al Qaeda no ha
efectuado un ataque a gran escala con armas NBQ-R, la presién antite-
rrorista, la falta de tecnologia, la no consecucién de los efectos desea-
dos, etc. pero seria absurdo e insensato descartar esta posibilidad en un
futuro.

Terrorismo de extrema izquierda

Existen en los ultimos afios algunos incidentes con agresivos quimicos y
biolégicos protagonizados por grupos de extrema izquierda como pue-
den ser Fuerzas Armadas Revolucionarias de Colombia y Ejército Na-
cional de Liberacioén (85), contra la estacion de policia de San Adolfo, el
ataque al departamento policial de Cabidio o el envenenamiento de re-
cursos de agua dulce en Pitalito. Son ataques concretos y selectivos que
no debemos considerar como una estrategia generalizada de empleo de
armas NBQ-R. Anteriormente, el grupo Baader-Meinhoff amenazé con
usar iperita en algunas ciudades alemanas sino se liberaban a miembros
de su grupo, pero en ningun momento tuvieron la intencion ni la posibili-
dad de llevarlo a cabo.

Segun el informe sobre las Tendencias del Terrorismo en la Unién Eu-
ropea TE-SAT 2010 de la Oficina Europea de Policia (Europol) el numero
de atentados terroristas de extrema izquierda va en aumento desde el
ano 2007 y son acciones cada vez mas violentas y mejor preparadas, no
existen indicios de que a corto o medio plazo grupo alguno de esta ideo-
logia estuviera en condiciones o tuviera intenciones de provocar algun
tipo de incidente NBQ-R. Ademas, su empleo pudiera provocar un efecto
boomerang en la opinion publica sobre dichos grupos.

Terrorismo de extrema derecha

En el ano 2009, en el Reino Unido, fueron arrestado dos hombres por su
relacién con paginas web de extrema derecha, en el registro de sus do-
micilios se encontraron explosivos y toxinas, descubriéndose mas tarde
que se trataba de ricino.

En Europa durante el aflo 2009 han surgido movimientos extremistas anti-
islamistas en protesta por lo que consideran la «islamizacién de Euro-

(85) BarToLoME y Espona (2002): «Chemical and Biological Terrorism in Latin America», The
ASA Newsletter, 2002.
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pa» estas protestas provocan enfrentamientos con grupos antifascistas
asociados a grupos locales islamicos y grupos de extrema izquierda, por
ahora, empleando medios convencionales.

Ya el Informe del 2008 de la Oficina Federal de Proteccion de la Constitu-
cién (Alemania) alertaba sobre el preocupante incremento de la violencia
de sus seguidores y dentro de sus estructuras.

El repunte de la ultraderecha en Occidente es un elemento constatable y
supondra una amenaza en los proximos anos. El objetivo de la extrema
derecha es acceder al poder de una forma legal, vendiendo el desgaste de
los partidos politicos convencionales, consiguiendo un voto de protesta
generado por los errores y defectos de esta clase politica y presentandose
como salvador puntual de una crisis determinada (86), por lo que, al igual
que con el terrorismo de extrema izquierda no es probable el empleo de
armas NBQ-R por parte de estos grupos por los efectos de publicidad ne-
gativa que supondria ante toda la opinién publica y posibles Estados afi-
nes, aunque estos grupos y los islamistas defienden posiciones politicas
irreconciliables y medios violentos, por ahora, completamente distintos.

Terrorismo lobo solitario

Los lobos solitarios, terroristas que actuan por su cuenta plantean una
amenaza importante para la seguridad de los ciudadanos de cualquier
parte del mundo. Mientras que en CONTEST (2006) se afirmaba que
la principal amenaza provenia de individuos radicalizados en la versién
2009 se mencionan cuatro fuentes de amenazas entre la que figura «in-
dividuos que actuan en solitario» (87).

No existe un perfil Unico del lobo solitario, algunos son por motivos ideo-
I6gicos, otros de inspiracion religiosa y algunos son enfermos mentales
o incluso una combinaciéon de ambos. Este vasto espectro social en el
que se distribuyen este potencial enemigo de la sociedad hace extre-
madamente dificil identificarlo y distinguir entre los extremistas —lobos
solitarios— cuya intencién es cometer atentados de los extremistas que
simplemente predican el odio, su ideologia extremista o religiosa, incre-
mentando la dificultad de prevenir este tipo de actividades violentas.

(86) SanmARTiN, J. (2009): Los alquimistas del mal. Servicios de Inteligencia frente al terro-
rismo global.

(87) GRrecory, F. (2009): «CONTEST, una evaluacioén de las revisiones efectuadas a la es-
trategia britanica contra el terrorismo, con especial atencién a la amenaza QBRNE»,
ARI, numero 130, p. 6, Real Instituto Elcano, Madid, 2009.
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Este tipo de terrorista puede parecer en cualquier parte del mundo, pero
principalmente en Europa y Estados Unidos y cada vez mas sus activida-
des van unidas, aunque su actuacioén sea en solitario, a dos grupos de te-
rrorismo analizados anteriormente, la extrema derecha, como es el caso de
Thomas Lehaly que fue acusado de posesion de ricina (88) y con Al Qaeda
0 sus grupos afines captados y radicalizados, principalmente, por Internet.

Esta diversificacion y variedad de este tipo de terrorista y sus procedi-
mientos es el que mas puede amenazar a la seguridad internacional,
principalmente, por su dificultad de deteccion y por su actuacién en so-
litario, pero preparacion conjunta.

Conclusiones

El arma NBQ-R ya ha sido empleada, la amenaza a la comunidad inter-
nacional es real y debido a la situacion actual de proliferacién nuclear
que vivimos, podemos decir que las armas nucleares y radiolégicas junto
a las biolégicas son las que representan un mayor peligro, sin descartar,
por supuesto, el empleo de agentes quimicos.

La proliferacidon actual aumenta el riesgo de un ataque terrorista de dos
maneras. La primera, aumenta el numero de Estados que estaran en
condiciones de usar ellos mismos estas armas o de transferir materiales
y conocimientos técnicos a quienes puedan utilizarlas con fines crimina-
les y, en segundo lugar, aumenta la posibilidad de una inadecuada se-
guridad y por lo tanto, del robo por terroristas o por otras personas que
tengan intencién de vendérselas.

A nivel internacional tenemos tres actores a los que la comunidad in-
ternacional debe prestar una vigilancia pasiva y activa muy concreta,
Pakistan que se presenta como una amenaza o desafio a la seguridad
internacional como punto de encuentro entre el armamento nuclear y el
terrorismo, posee armas nucleares, una historia de gobiernos inestables,
partes de su territorio son refugio de Al Qaeda y mantiene una tensa
relacion con la India. Iran con vinculos terroristas y con posibilidad de
acceder al arma nuclear en un plazo de uno a tres afnos y Corea del Norte
con un programa nuclear no pacifico y en permanente conflictividad.

Aunque Estados Unidos y Rusia juntos poseen alrededor del 95% de los
materiales nucleares del mundo es necesario combatir el terrorismo nuclear

(88) Pima, R. (2009): Toxin Weapons: from WWI to Yihad Terrorism, 2009.



mediante la salvaguarda de las existencias mundiales de materias fisibles
antes de que los terroristas puedan acceder a la cantidad suficiente de ma-
terial en el mercado negro para construir un artefacto nuclear-radiolégico.

Desde el punto de vista terrorista las armas nuclear-radiolégico son
atractivas por su impacto mediatico, por su efecto psicolégico, econé-
mico, su letalidad, y, en el caso concreto de las radiolégicas, por su faci-
lidad de transporte y ocultacién.

En cuanto a las armas bioldgicas, cada vez son mas frecuente el intento
de acceso a los agentes bioldgicos como posible arma de terror, no son
un monopolio de los Estados, como pudieran ser las armas nucleares,
son armas Utiles para los terroristas debido a su versatilidad para causar
bajas masivas o limitadas, para ser usado en secreto, si es preciso, o
buscando un impacto social al provocar una cantidad desproporcionada
de terror y colapso global.

Ademas, ha aumentado de forma exponencial el acceso a la cultura cien-
tifica y técnica, la biotecnologia no distingue el bien del mal, se han optimi-
zado y universalizado las técnicas microbiolégicas que facilitan el manejo
de los agentes biologicos. Para algunos actores no estatales, se ha rela-
tivizado el valor de la vida humana, con lo que la generacion de victimas
en masa se considera asumible para conseguir sus fines. La prevencion
y la bioseguridad sera el mejor aliado para disminuir la posibilidad de un
atentado bioterrorista, asimismo, se debe promover una cultura de segu-
ridad en el mundo cientifico que evite «doctores Khan» en este campo.

El desarrollo de un arma nuclear-radiolégica o biolégica es una empresa
compleja tanto técnica como operativamente, pero esta ventaja pueda
quedar minorada si un grupo terrorista, es capaz de acceder a personal
cualificado, es decir, no debemos preocuparnos de que los terroristas se
conviertan en ingenieros o biélogos sino que los ingenieros o bidlogos
se conviertan en terroristas.

Por ultimo, si bien los agentes quimicos de guerra clasicos resultan una
opcion preocupante ya que han sido disefiados en programas de inves-
tigacion y desarrollo que buscaban moléculas de alta toxicidad, son los
TIC los que suponen una amenaza viable. Teniendo en cuenta la amplia
distribucién de la industria quimica actual, lo que supone un abanico
amplio de sustancias quimicas que si bien no presentan la alta toxicidad
de un agente quimico de guerra clasico, si podrian dar lugar a escenarios
con un elevado numero de afectados.
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A pesar de admitir lo cambiante, incierto e impredecible de la amenaza
NBQ-R en el mundo, podemos concretar, que si el riesgo lo definimos
como la probabilidad multiplicada por las consecuencias, la posibilidad
mas peligrosa seria una crisis nuclear entre Oriente Medio y Asia cuyos
efectos pudieran ser la detonacién de un arma nuclear conseguida o pro-
vocada por la desestabilizacién o por la proliferacion nuclear de paises
asiaticos con programas no pacificos; y como posibilidad mas probable
consideramos un ataque biolégico o radiolégico, por este orden, provo-
cado por grupos fundamentalistas como Al Qaeda o préximos a él, aqui
nos unimos al Informe World at Risk y que, a menos que la comunidad
internacional actle con urgencia y decision, éste puede producirse a
corto o medio plazo (un maximo de cinco anos), ya que de lo contrario
pudiera interpretarse como una derrota de los lideres fundamentalistas
de Al Qaeda que desde el aino 1998 vienen invocando la necesidad de
acceder, poseer, fabricar y emplear armas de destruccion masiva.

Finalmente, cabe mencionar los dos primeros puntos de la declaracion
final del Simposio Internacional sobre la Amenaza Terrorista con Explo-
sivos y Agentes NRB-Q en Europa, celebrado en Madrid en noviembre
de 2007, y que suponen dos medidas racionales para reducir vulnerabi-
lidades y de esta manera reducir también la probabilidad de un atentado
terrorista con armas NBQ-R:

1. Es necesario un control administrativo eficaz, para evitar la adquisi-
cién o produccion de explosivos y materiales NBQ-R por grupos terro-
ristas, y para evitar el trafico ilicito de estas sustancias, o de aquellas
que puedan tener un doble uso.

2. Es necesario reforzar las medidas de seguridad de los centros donde
se almacena o produce este material de forma legal, evitando que el
mismo pase a manos terroristas, y de forma especial, se deben esta-
blecer planes de seguridad de infraestructuras relacionadas con los
riesgos NRB-Q, consideradas como criticas, para evitar que dichas in-
fraestructuras sean el objetivo de estos grupos para causar terror (89).

La cuestion final no es saber el grado de posibilidad de un agresiéon masi-
va, y no selectiva, NBQ-R por parte de terroristas o actores no estatales,
sino el cuando, el dénde y el como.

(89) Declaracién de Madrid sobre la necesidad de cooperacién internacional ante la ame-
naza terrorista que utiliza armas NRB-Q en Europa, 22 de noviembre de 2007.
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Anexo |.— Listas de verificacion de la CAQ*".

Lista primera

Sustancias quimicas toxicas:

1

2.

6.

7.
8.

. Alquil (metil, etil, propil [normal o isopropil]) fosfonofluoridatos de 0-alquilo (<C10,
incluido el cicloalquilo). Ejemplo, sarin: metilfosfonofluoridato de 0-isopropilo (107-
44-8); soman: metilfosfonofluoridato de 0-pinacolilo (96-64-0).

N,N-dialquil (metil-etil-propil [normal o isopropil]) fosforamido-cianidatos de 0-alquilo

(<C10, incluido el cicloalquilo) ejemplo, tabun: N,N-dimetilfosforamidocianidato de

0-etilo (77-81-6).

. S-2-dialquil (metil-etil-propil [normal o isopropil]) aminoetilalquil (metil, etil, propil
[normal o isopropil]) fosfonotiolatos de 0-alquilo (H o <C10, incluido el cicloalquilo) y
sales alquilatadas o protonadas correspondientes. Ejemplo, VX: S-2-diisopropilami-
noetilmetilfosfonotiolato de 0-etilo (50782-69-9).

. Mostazas de azufre: clorometilsulfuro de 2-cloroetil (2625-76-5); gas mostaza: sul-
furo de bis (2-cloroetilo) (505-60-2); bis (2-cloroetiltio) metano (63869-13-6); ses-
quimostaza: 1,2-bis (2-cloroetiltio) etano (3563-36-8); 1,3-bis (2-cloroetiltio)propano
normal (63905-10-2); 1,4-bis (2-cloroetiltio)butano normal (142868-93-7); 1,5-bis
(2-cloroetiltio) pentano normal (142868-94-8); bis (2-cloroetiltiometil)éter (63918-90-
1); mostaza o: bis (2-cloroetiltioetil) éter (63918-89-8).

. Lewisitas: lewisita 1: 2-clorovinildicloroarsina) (541-25-3); lewisita 2: bis (2-clorovinil)

cloroarsina (40334-69-8); lewisita 3: tris (2-clorovinil) arsina (40334-70-1).

Mostazas de nitrégeno: HN1: bis (2-cloroetil) etilamina (538-07-8); HN2: bis (2-clo-

roetil) metilamina (51-75-2); HN3: tris (2-cloroetil) amina (555-77-1).

Saxitoxina (35523-89-8).

Ricina (9009-86-3).

Precursores:

1

1
1

9. Fosfonildifluoruros de alquilo (metilo, etilo, propilo [normal o isopropilo]). Ejemplo,
DF: metilfosfonildifluoruro (676-99-3).

0. 0-2-dialquil (metil, etil, propil [normal o isopropil]) aminoetilalquil (metil, etil, propil
[normal o isopropil]) fosfonitos de 0-alquilo (H o <C10, incluido el cicloalquilo) y
sales alquilatadas o protonadas correspondientes. Ejemplo, QL: 0-2-diisopropila-
minoetilmetilfosfonito de 0-etilo (57856-11-8).

1. Cloro sarin: metilfosfonocloridato de 0-isopropilo (1445-76-7).

2. Cloro soman: metilfosfonocloridato de 0-pinacolilo (7040-57-5).



Anexo |.— (Continuacion).

Lista segunda

Sustancias quimicas toxicas:

1. Amitén: fosforotiolato de 0,0-dietil S-2-(dietilamino) (78-53-5) etil y sales alquilatadas

o protonadas correspondientes.

2. PFIB: 1,1,3,3,3-pentafluoro-2-(trifluorometil) (382-21-8) de 1-propeno.
3. BZ: bencilato de 3-quinuclidinilo (*) (6581-06-2).

Precursores:

4.

o O

O © 00 N

12.

13.
14.

Sustancias quimicas, excepto las sustancias enumeradas en la lista primera, que
contengan un atomo de fésforo al que esté enlazado un grupo metilo, etilo o pro-
pilo (hormal o isopropilo), pero no otros atomos de carbono. Ejemplo, dicloruro de
metilfosfonilo (676-97-1); metilfosfonato de dimetilo (756-79-6). Excepcién: fono-
fos: etilfosfonotiolotionato de O-etilo S-fenilo (944-22-9).

. Dihaluros N,N-dialquil (metil, etil, propil [normal o isopropil]) fosforamidicos.
. N,N-dialquil (metil, etil, propil [normal o isopropil]) fosforamidatos dialquilicos (me-

tilicos, etilicos, propilicos (propilo normal o isopropilo).

. Tricloruro de arsénico (7784-34-1.)

. Acido 2,2-difenil-2-hidroxiacético (76-93-7).

. Quinuclidinol-3 (1619-34-7).

. Cloruros de N,N-dialquil (metil, etil, propil [normal o isopropil]) aminoetilo-2 y sales

protonadas correspondientes.

. N,N-dialquil (metil, etil, propil [propilo normal o isopropilo]) aminoetanoles-2 y sales

protonadas correspondientes. Excepciones: N,N-dimetilaminoetanol y sales pro-
tonadas correspondientes (108-01-0); N,N-dietilaminoetanol y sales protonadas
correspondientes (100-37-8).

N,N-dialquil (metil, etil, propil [propilo normal o isopropilo]) aminoetanoltioles-2 y
sales protonadas correspondientes.

Tiodiglicol: sulfuro de bis (2-hidroxietilo) (111-48-8).

Alcohol pinacolilico: 3,3-dimetilbutanol-2 (464-07-3).
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Anexo I.— (Continuacion,).

* La lista primera comprende sustancias que no tienen ningulin tipo de uso a nivel industrial, mientras que las de las
listas segunda y tercera si son utilizadas por la industria quimica y se consideran sustancias de doble uso.




Anexo ll.— Listas de precursores de armas™.

Lista

Sustancia quimica precursora, numero CAS (Chemical Abstract Service). Lista de la

O© oO~NOO O WN =
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CAQ (si procede)**:

. Tiodiglicol (111-48-8) 2B.

. Oxicloruro de fésforo (10025-87-3) 3B.

. Metilfosfonato de dimetilo (756-79-6) 2B.

. Metilfosfonildifluoruro (DF) (676-99-3) 1B.

. Dicloruro de metilfosfonilo (DC) (676-97-1) 2B.

. Fosfito dimetilico (DMP) (868-85-9) 3B.

. Tricloruro de fésforo (7719-12-2) 3B.

. Fosfito trimetilico (TMP) (121-45-9) 3B.

. Cloruro de tionilo (7719-09-7) 3B.

. 1-metilpiperidin-3-ol (3554-74-3) no incluido en lista.
. 2-cloro-N,N-diisopropiletilamina (96-79-7) 2B.

. N,N-diisopropil-beta-aminoetanotiol (5842-07-9) 2B.
. Quinuclidinol-3 (1619-34-7) 2B.

. Fluoruro de potasio (7789-23-3) no incluido en lista.
. 2-cloroetanol (107-07-3) no incluido en lista.

. Dimetilamina (124-40-3) no incluido en lista.

. Etilfosfonato de dietilo (78-38-6) 2B.

. N,N-dimetilfosforamidato de dietilo (2404-03-7) 2B.

. Fosfito dietilico (762-04-9) 3B.

. Cloruro de dimetilamonio (506-59-2) no incluido en lista.
. Dicloroetilfosfina (1498-40-4) 2B.

. Dicloruro etilfosfénico (1066-50-8) 2B.

. Difluoruro etilfosfonico (753-98-0) 1B.

. Fluoruro de hidrégeno (7664-39-3) no incluido en lista.
. Bencilato de metilo (76-89-1) no incluido en lista.

. Dicloruro metilfosfonoso (676-83-5) 2B.

. 2-diisopropilaminoetanol (96-80-0) 2B.

. Alcohol pinacolilico (464-07-3) 2B.

. O-2-diisopropiloaminoetilmetilfosfonito de O-etilo (QL) (57856-11-8) 1B.
. Fosfito trietilico (122-52-1) 3B.

. Tricloruro de arsénico (7784-34-1) 2B .

. Acido bencilico (76-93-7) 2B.

. Metilfosfonito de O,O-dietilo (15715-41-0) 2B.

. Etilfosfonato de O,0-dimetilo (6163-75-3) 2B.

. Difluoruro de etilfosfinilo (430-78-4) 2B.

. Difluoruro de metilfosfinilo (753-59-3) 2B.

. Quinuclidin-3-ona (3731-38-2) no incluido en lista.

. Pentacloruro de fésforo (10026-13-8) 3B.

. 3,3-dimetilbutanona (75-97-8) no incluido en lista.
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Anexo Il.— (Continuacion).

40
41

Lista

. Cianuro de potasio (151-50-8) no incluido en lista.

. Bifluoruro de potasio (7789-29-9) no incluido en lista.
42.
43.
44,
45.
46.
47.
48.
49.
50.
51.
52.
588
54,
558
56.
57.
58.
59.
60.
61.
62.
63.

Bifluoruro de amonio (1341-49-7) no incluido en lista.
Hidrogenodifluoruro de sodio (1333-83-1) no incluido en lista.
Fluoruro de sodio (7681-49-4) no incluido en lista.

Cianuro de sodio (143-33-9) no incluido en lista.
Trietanolamina (102-71-6) 3B.

Pentasulfuro de fésforo (1314-80-3) no incluido en lista.
Diisopropilamina (108-18-9) no incluido en lista.
2-dietilaminoetanol (100-37-8) no incluido en lista.

Sulfuro de disodio (1313-82-2) no incluido en lista.
Monocloruro de azufre (10025-67-9) 3B.

Dicloruro de azufre (10545-99-0) 3B.

Cloruro de tris (2-hidroxietil) amonio (637-39-8). no incluido en lista.
Cloruro de 2-cloroetildiisopropilamonio (4261-68-1) 2B.
Acido metilfosfonico (993-13-5) 2B.

Metilfosfonato de dietilo (683-08-9) 2B.

Dicloruro dimetilfosforamidico (677-43-0) 2B.

Fosfito triisopropilo (116-17-6) No incluido en lista.
Etildietanolamina (139-87-7) 3B.

0O-0O, Dietil fosforotioato (2465-65-8) no incluido en lista.
0O-0, Dietil fosforoditioato (298-06-6) no incluido en lista.
Hexafluorosilicato de sodio (16893-85-9) no incluido en lista.
Dicloruro de metilfosforotioato (676-98-2) 2B.

* Ademas, el Grupo de Australia dispone de una lista de control de instalaciones y equipos de fabricacién de sus-
tancias quimicas de doble uso y tecnologia y sistemas informéaticos asociados que esta disponible, en: http://
www.australia group.net/es/control_list_dual_chemicals.html (accedido el 26 de abril de 2010).

** Las listas del Grupo de Australia incluyen sustancias que no estan incluidas en las listas de la CAQ.

— 79 —



Bibliografia
Libros:

Carus, W. (2002): Bioterrorism and Biocrimes: The lllicit Use of Biological Agents
Since 1900.

CHeVRER, M. (1996): The Aftermath of Aum Shinrikio: A New Paradigm for Terror?
Levi, M (2007): On Nuclear Terrorism.
Loretma, N. (2004): Yihad. Como se financia el terrorismo en la nueva economia.

MiLLER, J.; ENGELBERG, S. y Broap, W. (2003): Guerra bacterioldgica: las armas
bioldgicas y la amenaza terrorista.

Pima, R. (2008): Armas quimicas. La ciencia en manos del mal.

VILLALONGA, L. (1986): Efectos de las armas nucleares asistencia a bajas nucleares
masivas.

Articulos, revistas e informes:

ALBriGHT, D. and Higains, H. (2005): «<A Bomb for the Ummmah», Bulletin of the
Atomic Scientists.

ANADON, A.; MARTINEZ-LARRANAGA, M. y Pita, R. (2004): «Ricina: una fitotoxina de
uso potencial como arma», Revista Toxicologia.

BartoLomE y EsTEPONA (2002): «Chemical and Biological Terrorismo in Latin Ame-
rica», The ASA Newsletter.

Brapen, E. (2010): «Understanding the Threat of Nuclear Terrorism», Center for
Strategic and Budgetary Assessments.

Bunn, M. (2005): Securing the Bomb. The Threat. The Demand for Black Market
Fissile Material.

— (2010): Securing the Bomb 2010. Securing all Nuclear Materials in Four Years.

CounciL oN GLoeaL TerroRrisM (2006): State of the Struggle: Report on the Battle
Against Global Terrorism.

GREGORY, F. (2009): «CONTEST: una evaluacion de las revisiones efectuadas a la
estrategia britanica contra el terrorismo, con especial atencion a la amenaza
QBRNE», ARI, Real Instituto Elcano.

INTERPOL (2007): Guia sobre la anticipacion y respuesta a situaciones de crisis
relacionadas con el bioterrorismo.

Kem, P; SmitH, K.; Kevs, C.; TakaHasHI, H.; Kurata, T. and Kaurmann, A. (2001):
«Molecular Investigation of the Aum Shinrikyo Anthrax Release in Kameido
(Japan)», Journal of Clinical Microbiology.

KorTepeTeR, M. and Parker, G. (1999): «Potential Biological Weapons Threat»,
Emerging Infectious Disease.



Marrin, L. (2010): «Lecciones aprendidas de la crisis de los sobres», Curso de
riesgos NBQ en la Escuela Militar de Defensa NBQ.

MowatT-LARsseN R. (2010): «Al Qaeda Weapons of Mass Destruction Threat: Hype
or Reality? A Timeline of Terrorists’ Efforts to Acquire WMD», Belfer Center for
Science and International Affairs.

Pima, R. y NoGuEs, O.: «La inteligencia NBQ: la amenaza del terrorismo nuclear»,
revista de Inteligencia y Seguridad.

Pita, R. (2009): Toxin Weapons: From WWI to Yihad Terrorism.
— (2007): «La amenaza quimica de Al Qaeda», ARI, nUmero 4, Real Instituo
Elcano, Madrid, 2007.

Purver, R. (1997): Chemical and Biological Terrorism: New Treta to Public Safe-
ty?, Reseach Institute for the Study to Conflict and Terrorism.

ReINARES, F (2004): Del terrorismo al terrorismo global.

ResHETIN, V. and Recens, J. (2003): «Simulation Modelling of Anthrax Spore Dis-
persion in a Bioterrorism Incident», Risk Analysis.

StanAG 2.873: «Allied Medical Publication 7. Concepts of Operations of Medical
Support for Nuclear, Biological and Chemical Enviroments».

STeRN, J. (1999): The Prospect of Domestic Bioterrorism. Emerging Infectious
Disease.

Steve, C. (2005): «What Bin Laden Sees in Hiroshima», Washington Post.

TuckeR, J. (1999): «Historical Trends Related to Bioterrorism: An Empirical Analy-
sis», Emerging Infectious Disease.

UsacHppm (1999): The Medical NBC Battlebook.

VENTER, A. (1999): «Elements Loyal to Bin Laden Adquire Biological Agents
“Through the mail”», Jane’s Inelligence Review.

WAaRRICK, J. (2010): Botox and Al-Qaida: Could Beauty Aid Become a Terrorist Tool?

WikiLEAKs (2010): «Afganistan War Logs: Taliban Allegedly Plotting Coalition For-
ces in Honour of Bin Laden», Wikileaks diarios de guerra.

Yusurzal, R. (1999): «Conversation with terror», Time.

Paginas web:

En: www.bt.cdc.gov/agent/agentlist-category.asp

En: www.cde.ua.es/dsil/elpdf/l_26220001017es00210045.pdf
En: www.cia.gov/library/reports/general-reports-1/terroris_cbrn
En: www.Dawn.com/2001

En: http://www.dshs.state.tx.us/preparedness/Factsheet_smallpox-sp.pdf www.
enresa.es/files/multimedios/RD_229_2066.pdf

— 81 —



En:
En:
En:
En:
En:
En:
En:
En:
En:
En:

www.europarl.europa.eu/transl_es/plataforma/pagina/celter/bol32.htm
www.fas.org/bwc/papers/aumpap.htm

www.fpicjax.org/ricin_public.pdf
www.gencat.cat/salut/depsalut/pdf/esbioterror.pdf
www.letraslibres.com/index.php?art=9554

www.nti.org/securingthebomb
www.nti.org/e_research/cnwm/threat/demand.asp
www.thebulletin.org/web-edition/op-eds/biological-threats-matter-of-balance
www.sitrib.com/nationworld/ci_14260433

www.whitehouse.gov/the-press-office/comuniqu-washington-nuclear-security-
summit

— 82 —



CAPITULO SEGUNDO

EL TERRORISMO NBQ-R )
EN LA UNION EUROPEA Y EN ESPANA



EL TERRORISMO NBQ-R
EN LA UNION EUROPEA Y EN ESPANA

Por GonzaLo GoNzALEZ MARTINEZ

Introduccion

Algunos grupos terroristas actuales han adquirido con
toda claridad las caracteristicas que en otros tiempos se
atribuyeron a la tirania, atrox et notoria iniuria: el tirano
queria imponer su voluntad a la sociedad y tenerla entre
la espada y la pared, y eso es lo que hacen los terroristas.

WALTER LAQUEUR

¢, Ha habido terrorismo NBQ-R en Espafa? ;Lo ha habido en el ambito
de la Unién Europea? ¢ Es posible que pueda estar tramandose en la ac-
tualidad? ¢ Podra haberlo en un futuro mas o menos préximo?

La respuesta a estas preguntas es el objeto de las siguientes paginas,
que se inician con una especie de aclaracién terminolégica buscando
delimitar y matizar el ambito de referencia, para determinar el alcance y
significado de «terrorismo NBQ-R» como procedimiento o consecuencia
de utilizacion por los terroristas de unos determinados medios, asi como
la exposicidn de argumentos para recurrir o no a los mismos por los gru-
pos que actuan en la Unién Europea.

Seguira un repaso historico a casos ocurridos en Europa relacionados
con la amenaza tratada; y continuara con el disefio de escenarios, unos



basandose en las posibilidades de ser utilizado en Espana este procedi-
miento en la actualidad por el terrorismo «doméstico», y otros sobre su
uso en el conjunto de la Union Europea por el terrorismo internacional.

Para terminar con un resumen de todas las actuaciones que se han pla-
nificado o que ya estan siendo puestas en practica, tratando de aportar
soluciones al respecto de como evitar que llegue a convertirse en rea-
lidad un atentado de esas caracteristicas. Medidas que abarcan desde
su prevencion, hasta el mismo hecho de afrontar su ocurrencia, y que
pasan por una eficaz investigacion que propicie la detencién de sus au-
tores, en ese caso, ademas de la puesta en escena adecuada de todos
los medios disponibles para minimizar las consecuencias dafinas de lo
acontecido.

Aproximacioén al concepto

Debemos evitar cualquier pensamiento convencional de
establecer limites al arte de lo posible de la accidn terro-
rista. Es precisamente la capacidad de sorpresa, de las
armas de destruccion en masa lo que las hace atractivas a
los disefios desesperados de terroristas.

RoLF-LARSSEN MowATT

En los ultimos tiempos es frecuente escuchar términos como megaterro-
rismo, bioterrorismo o terrorismo nuclear, asociados, mas que al hecho,
al temor de la utilizacion también de armas de destruccién masiva por
los terroristas.

La frase «armas de destruccién masiva» ha aparecido y sus propios tér-
minos parecen suficientemente descriptivos de su significado, que muy
bien pudiera corresponderse con un conjunto de instrumentos de ataque
capaces de aniquilar a grandes contingentes humanos asi como bienes
muebles e inmuebles; pero ¢ cual es su verdadera extension?

Bruce Hoffman, sefala en su obra: A mano armada, historia del terroris-
mo, que las definiciones sobre este particular estan afectadas por cierto
relativismo histérico: en la época en la que prevalecian el arco y la flecha,
el revolver podria ser considerado como un arma de destruccion masiva.
Lo mismo que ocurriria después también con el lanzamiento de la ame-
tralladora.



En la actualidad, las armas de destruccién masiva tienen otra dimension:

«Armas explosivas atbmicas, armas con material radiactivo, armas
quimicas y radiologicas letales, y cualquier arma que se desarrolle
en el futuro que tenga unos caracteristicas comparables en efecto
destructivo a las de la bomba atémica u otras armas anteriormente
mencionadas.»

Asi rezaba el borrador de definicién remitido por Estados Unidos en
septiembre de 1947 a la Comision para Armamento Convencional de la
Organizacién de Naciones Unidas que, tras sucesivas discusiones, fue
aprobada en el afio 1948. La primera vez que consta su utilizacién (1)
es en un sermoén del reverendo Cosmo Lang, arzobispo de Canterbury,
cuando transcurria el mes de diciembre de 1937, precisamente para re-
ferirse a los bombardeos de Guernica de ese afo, percibidos como mas
mortiferos y destructivos que los hasta entonces habidos en conflicto
bélico en Europa. Textualmente, tal y como se publicaba en el diario The
Times decia:

«Quién iba a pensar sin horrorizarse en lo que otra guerra gene-

ralizada significaria, haciéndose con todas esas nuevas armas de

destruccion masiva.»

La asociacion de este concepto con las armas NBQ-R aparece en un
discurso, en el ano 1956 ante el Congreso del Partido Comunista, del ge-
neral soviético Georgi Konstantinovich Zhukov, conocido como el héroe
de Stalingrado, al referirse a que:
«Las armas en el futuro incluirian también varias formas de des-
truccién masiva como las atémicas, termonucleares, quimicas y
biologicas.»

Segun el Departamento de Defensa de Estados Unidos armas de des-
truccién masiva son aquellas que son capaces de causar un alto gra-
do destruccion y/o de ser utilizadas de manera que destruyan grandes
cantidades de personas. Pueden ser armas de destruccién masiva los
explosivos de alta potencia o las armas nucleares, biolégicas, quimicas
y radioldgicas (2).

Aqui estan, pues, las palabras cuyas iniciales configuran el acrénimo
NBQ-R, que se refieren especificamente a los cuatro ambitos de la ame-

(1) Pima, R. (2008): Armas quimicas. La ciencia en manos del mal, pp. 239 y siguientes,
Plaza y Valdés Ediciones, Madrid, 2008.
(2) Departament of Defense 2007, pp. 577-578.

— 87 —



naza: Nuclear, Bioloégico, Quimico y, con el guidén de separacién, Radio-
I6gico, para expresar una variante o modalidad diferenciada del nuclear.
La explicacién del alcance de cada uno de ellos se obvia, porque ya figu-
ra con suficiente detalle con anterioridad en esta Monografia.

Uso terrorista de las armas NBQ-R

El terrorismo ha cambiado su faz para hacer aun mas peligrosa esta
amenaza. A lo largo de la segunda mitad del pasado siglo y hasta el final
de la guerra fria, el terrorismo estaba asociado a dos tipos de grupos: los
que luchaban motivados ideoldgicamente alrededor de la etnia y otros
aspectos nacionalistas con fines separatistas o independentistas y los
que se movian por las tesis marxistas leninistas. (También cabe mencio-
nar a grupos con las dos motivaciones como es el caso de ETA que la
hace diferencial en si misma).

Por lo que respecta a Espana, el panorama terrorista autéctono se ha
caracterizado, en los ultimos 40 afos, por la existencia de un abanico de
grupos y grupusculos, que permiten calificar al campo terrorista espafol
de plural, heterogéneo y disperso.

En todo caso, hay que advertir que, exceptuando al grupo mas sangui-
nario, precisamente ETA, el resto se trata de grupos terroristas con me-
nor raigambre, tanto en el plano nacional como local, cuya significacion
ha decrecido considerablemente y que, sin restar transcendencia nega-
tiva a su actividad (porque todo terrorismo la tiene), puede ser calificada
como de grado menor, mucho mas si se la compara, desde luego, con la
dinamica perturbadora desplegada por ETA.

Todos se manifiestan asociados a acciones de desestabilizacion que
buscan normalmente como fin la conquista del poder, con caracter revo-
lucionario, para revolucionario o reaccionario; enmarcados en el ambito
de los extremismos radicales, de los independentismos o ligados a la
amenaza exterior indirecta. Por supuesto, la otra caracteristica comun es
que todos utilizan la coaccién por el terror.

Estos grupos terroristas no son proclives al uso de este tipo de armas,
estaban mas interesados en sus causas que en ocasionar la muerte de
un gran numero de personas, pues, al hacerlo, podrian ocasionar efectos
indeseados en sectores de la poblacién que tradicionalmente han sido
neutros o aliados para sus causas.



Una mirada retrospectiva a la Historia buscando la utilizacién en los
conflictos bélicos de medios o materiales susceptibles de causar el ma-
yor numero de bajas al enemigo, lleva aparejado constatar que siempre
existe un cierto reparo a hacer uso de todo aquello que implica produ-
cir ensafamiento, sufrimiento en exceso o cualquier forma de muerte
espantosa.

Resulta curioso como suele aparecer cierta «ética» entre los bandos
combatientes, a veces también complementada por el miedo a lo des-
conocido ya que ese tipo de armas, que pudieran caracterizarse por su
consideracion de inhumanas, suscitan el temor de quien las emplea; pre-
cisamente por llevar aparejado un alto componente de riesgo; no solo
para aquellos objetivos no pretendidos —los siempre no queridos «dafios
colaterales»— sino también para los efectivos propios, como consecuen-
cia de no llegar a tener controlados los efectos (3).

Durante mucho tiempo, se descartaba la utilizacion de armas NRB-Q por
los terroristas basandose precisamente a los efectos colaterales; dado
que no se podian evitar los resultados no buscados, ante la posibilidad
de causar danos indiscriminados entre la poblacién civil, no se conside-
raba probable recurrir al empleo de dichos medios. Pero las hipotesis
se modificaron, como la mayoria de los protocolos de seguridad, para
empezar, con la aparicion en escena de los terroristas suicidas. Hasta
entonces el éxito de un atentado pasaba indiscutiblemente por la huida
del terrorista del lugar de los hechos, por no ser detenido en las inme-
diaciones. Pero con la nueva modalidad, ya no sirven los argumentos
basados en la improbabilidad de cometer atentados cuando ello implica
la captura inmediata de su autor. Ademas a partir de marzo de 1995,
cuando la secta Aum Shinrikyo libera gas sarin en el metro de Tokio,
desaparece esa barrera psicologica de la victimizacién indiscriminada.

Una de las caracteristicas del terrorismo siempre ha sido la despropor-
cion entre los fines que persigue y los dafios que infringe a la sociedad.
Ademas siempre se ha considerado vulnerador de los derechos humanos
(vida, integridad personal y libertad) por las muertes heridos o secuestros.

(3) Un ejemplo de quienes no estaban dispuestos a usar métodos considerados como
contrarios al espiritu de caballeria tradicional, o a los principios humanitarios, fue Luis
XIV de Francia, cuando el médico Dupré, en el afio 1640, le expuso un método parar
producir un liquido que, ademas de ser asfixiante, provocaba quemaduras, ordend la
destruccién de todo documento relativo al mismo y le prohibid, bajo pena de muerte,
la continuacién de sus experimentos.



Despiadados, incontrolables e indiscriminados son tres caracteristicas
que a los terroristas no les preocupan, al contrario, les resultan propicias
y adecuadas de acuerdo con las metas perseguidas y los procedimien-
tos que ponen en juego para alcanzarlas.

No cabe duda que la naturaleza fundamental del terrorismo esta en pro-
ceso de cambio continuo. En los ultimos tiempos han surgido nuevos
adversarios, nuevas motivaciones y nuevas razones que han cuestiona-
do, de alguna manera, los conocimientos que se tenian sobre el terroris-
mo y los terroristas.

Durante los Ultimos afnos se ha incrementado notablemente el nimero
de muertos por acciones terroristas. Las causas o razones pueden ser
las siguientes:

Innovacion tecnoldgica

El posible aumento de la letalidad de sus armas, esa obsesion por supe-
rar la proteccion que puedan tener sus objetivos:

«Hoy no hemos tenido suerte, pero recordad que sélo tenemos que
tener suerte una vez... vosotros tendréis que tener suerte siempre,
proclamaba el Ejército Republicano Irlandés (IRA).»

Que aunque no consiguio asesinar a la primera ministra Margaret That-
cher en el Congreso del Partido Conservador en Brighton en el afio 1984,
el intento fue tan ingenioso tecnolégicamente, con la colocacién de la
bomba en la sede del Congreso semanas antes del acontecimiento y su
mecanismo de detonacidén controlado por un microchip, que aun a pesar
del fallo, resulté un éxito, ya que ocup? los titulares del mundo.

Otro personaje préximo al IRA, afios después, en un atentado fallido
contra John Major, le dijo a éste:

«Los terroristas siempre van por delante de ti. Son muy innovadores.»

Y en el peligro de la innovacién tecnolégica de los grupos terroristas es-
tan las armas NBQ-R; ademas, no debe olvidarse que son ideales para
alimentar estados mentales de ansiedad y miedo.

Mayor busqueda de atencion

Es posible que, ante la auténtica espiral de violencia algunos terroristas
supongan que tanto el publico como los medios de comunicacion social se



han ido habituando y hasta perdiendo cierta sensibilidad, razon por la que
se sienten empujados a realizar acciones cada vez mas espectaculares,
mas destructivas y mortales para conseguir los mismos efectos. También
existe la confluencia de otro actor nada despreciable que es la de los pro-
pios medios de comunicacion social, los cuales no tenian antes el alcance
y trascendencia que en la actualidad tienen, complementados por las facili-
dades para ampliar efectos y elevar el tono de la amenaza que aporta Inter-
net, tanto para acceder a informaciones sesgadas, como para difundirlas.

Incremento de apoyo por los Estados

El patrocinio estatal sobre los grupos terroristas, tiene un claro efecto
multiplicador de fuerzas y ello por dos razones fundamentales: primero,
porque pone en manos de estos terroristas mayores medios, mejor pla-
nificacion; hasta Servicios de Inteligencia, entrenamiento y financiacion;
asi, los terroristas tienen mas posibilidades de acceso a armas de mayor
poder destructivo, entre las que podrian encontrarse las NBQ-R, segun-
do, los grupos terroristas no tienen la necesidad vital de obtener publici-
dad ni de cometer acciones con limitaciones, puesto que al no depender
financiera ni politicamente de sus seguidores, pueden realizar atentados
de granmagnitud, sintemer por ello perder el respaldo de sus colectivos de
apoyo, ya que no le son esenciales.

Incremento del terrorismo religioso

Que tiende a causar mas muertes que el terrorismo secular y ello a cau-
sa de los valores, mecanismos de legitimacion vy justificacion, conceptos
de moralidad y puntos de vista trasnochados acerca del mundo, que son
radicalmente diferentes y que afectan directamente a su motivaciéon. Para
el terrorismo religioso, sobre todo para el de matiz islamista, la violencia
es principalmente una tarea divina que se ejecuta como respuesta directa
a algun mandato o imperativo teoldgico y justificado por sus libros sagra-
dos; lo que explicaria porqué este tipo de terroristas necesitan la bendicion
de sus figuras religiosas antes de la ejecucion de cualquier operacion.

Creciente sofisticacion de los terroristas profesionales
junto con la proliferacion terroristas amateur

Individualmente se puede constatar la existencia de dos tipos de terro-
ristas. Por una parte los que pudieran denominarse profesionales cuya
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sofisticacién y capacidad operativa mejora dia a dia. Cada vez son mas
expertos, mas habiles para modificar, ajustar y realizar innovaciones téc-
nicas o tacticas y poder actuar durante periodos de tiempo mas prolon-
gados sin ser detectados o detenidos. Y lo que es mas preocupante,
sobre todo si su motivacion es religiosa, cada vez son mas despiadados.

Parece que las nuevas generaciones de los grupos de terroristas existen-
tes son cada vez mas habiles, mas dificiles de capturar y eliminar. Porque
aprenden de sus predecesores, analizan cuidadosamente recortes de
prensa, dictamenes judiciales, testimonios de los tribunales y transcrip-
ciones de los juicios, no soélo para extraer informacion sobre las tacticas
y los métodos utilizados por las Fuerzas de Seguridad responsables de
perseguirlos, sino también para aprovechar todas las ventajas legales
que les ofrece el Estado de Derecho. Ademas, dicha informacion les re-
sulta de facil acceso en la actualidad en cantidad y en detalle, gracias a
la Red de redes, Internet. Si todo ello no fuera suficiente, el avance de la
tecnologia les proporciona armas mas sofisticadas y mas mortiferas, de
lo cual se estan beneficiando.

Por otra parte, estan los que podrian ser calificados como amateur, un
género, el de los terroristas aficionados, que ha contribuido a aumentar
la letalidad del terrorismo. En el pasado, el terrorismo no era sélo una
cuestion de tener voluntad y motivos para actuar, sino de tener capa-
cidad para hacerlo y esto sélo era posible por medio de entrenamien-
to desarrollado en campos adecuados. Hoy, sin embargo, los medios y
métodos del terrorismo se pueden obtener facilmente en librerias, o en
Internet. La formacion del terrorista es mucho mas facil, se puede hacer
a distancia, practicamente autodidacta. El terrorismo se ha hecho acce-
sible a cualquiera que tenga un resentimiento, un asunto pendiente.

En realidad mas parece que todo esté ligado a un considerable cambio
de tactica por parte de los terroristas que se han vuelto cada vez mas
agresivos y se muestran mas dispuestos a realizar atentados con la ma-
yor letalidad posible.

Las cifras son mas que elocuentes. Segun el Informe Anual del Centro
Nacional de Contraterrorismo estadounidense, en el afio 2008 se come-
tieron 11.800 atentados terroristas en todo el mundo, lo que representa
un incremento del 2.700% en tan sélo ocho afos (en el aflo 2000 se con-
tabilizaron Unicamente 423 atentados). Pero todavia es mas alarmante la
comparacion en la cifra de victimas, ya que en el afio 2008 fueron 54.000
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las personas que resultaron muertas o heridas como consecuencia de
los atentados terroristas acaecidos, por las 1.200 registradas en el afio
2000, lo que significa un incremento nada menos que del 4.500%.

Aunque ya se habian cometido atentados que sefialaban esa tenden-
cia (4), el verdadero hito se produce con el multiple ataque del 11 de
septiembre de 2001 (11-S), fecha que marca un auténtico punto de in-
flexion en la entidad de la amenaza, en sus caracteristicas y en su forma
de manifestarse.

El cambio es tan significativo que hasta insignes expertos y tratadistas
eminentes han modificado sus concepciones doctrinales. Asi, Brian Jen-
kins en el afio 1975 escribia:

«Los terroristas quieren muchos espectadores y muchos oyentes,
pero no muchos muertos.»

Muy en la linea de aquella tan antiquisima definicion del terrorismo
aportada por el proverbio chino «arte de matar a uno para atemorizar
a 10.000». Pues bien, Jenkins en el ano 2006 modificé su teoria para
sefalar (5):
«Muchos de los terroristas de hoy en dia quieren muchos especta-
dores y muchos muertos» (6).

Posiblemente también quepa hablar de actos mas estratégicos que tac-
ticos, que eran los que hasta el 11-S se venian cometiendo, pero des-
de esa fecha el advenimiento de un nuevo terrorismo es una realidad.
Un terrorismo con otra influencia ideoldgica, porque esta, sobre todo,
ligado al auge de los fundamentalismos religiosos.

Un terrorismo de inspiracion religiosa promovido por grupos realmente
apocalipticos, porque son movimientos dispuestos a infligir el mayor nu-
mero de bajas civiles posible y porque las mismas poblaciones se con-
vierten también en objetivo, en una parte del adversario al que se debe
doblegar por la conversion, o hacer desaparecer.

(4) Baste citar los de las Embajadas estadounidenses en Nairobi (Kenia) y Dar es Salaam
(Tanzania), que realizados casi simultaneamente el 7 de agosto de 1988, causaron
entre ambos 301 muertos y mas de 5.000 heridos.

(5) Jenkins, Brian M.: «The New Age of Terrorism», en Kamien, David G. (ed.) (2006): The
Homeland Security Handbook, editorial McGraw-Hill, Nueva York, 2006.

(6) JEnkiNs, Brian M. (1975): «International Terrorism: A New Mode of Conflict», en CARLTON,
D. and ScHaerr, C. (eds.): International Terrorism and World Security, Croom Helm,
Londres, 1975.



Laqueur en su obra: El nuevo terrorismo, fanatismo y armas de destruc-
cion masiva, indica que:

«Solamente los mas extremos y menos racionales grupos terroris-
tas, o aquellos motivados no por claras metas politicas sino por
visiones apocalipticas o creencias pandestruccionistas son procli-
ves a usar armas de este tipo.»

Hasta ahora, la utilizacion de Artefactos Explosivos Improvisados (IED)
es el arma preferida por los terroristas. Comparados con otras alternati-
vas, son relativamente faciles de adquirir y usar. De ahi que quepa pre-
guntarse por qué acudir a agentes NBQ-R si los resultados serian com-
parables a los de un IED. Sin embargo, todas las agencias de seguridad
en sus analisis contemplan la posibilidad de que puedan hacer uso de
armas NBQ-R. Las razones para ello son evidentes:

1

. Porque la evaluacion de efectos a conseguir es de tal alcance que re-

sulta obligado su consideracion y el estudio de medidas para evitarlo,
asi como de los planes de contingencia ante si ocurriera para tratar de
minimizar los resultados.

. Porque a la vista de la escalada espiral de la violencia y de la busque-

da de cada vez mayor letalidad en las actuaciones de los terroristas, la
utilizacion de estos medios no puede ser descartable.

. Porque la informacién sobre su empleo, como cualquier tipo de infor-

macion cientifica, cada dia es mas asequible.

. Porque con pequenas cantidades de material NBQ-R se pueden da-

nar grandes extensiones de terreno y también un elevado numero de
personas.

. Porque el tamario, las reducidas dimensiones del artefacto, podria fa-

cilitar su ocultacion, su transporte y, en consecuencia, constituir un
obstaculo para su deteccion (incluso la necesidad, en los casos de
agentes bioldgicos, del transcurso de un determinado tiempo para
causar sus efectos, puede convertirse en una ventaja para el terrorista
en cuanto supone una reduccion de riesgo, puesto que le concede
ese tiempo para abandonar el lugar del atentado, alejarse y ocultarse
donde mas le interese).

. Porque obran informaciones e inteligencia sobre el interés de cada vez

mas grupos terroristas en acceder a estos materiales.

. Porque la simple amenaza de su utilizacién ya genera el correspon-

diente panico, que no deja de ser uno de los efectos mas buscados
por el terrorista.
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Ademas, algunos elementos que aportarian un eventual valor afiadido al
empleo de agentes NBQ-R, en detrimento de IED son:

— Afectan a la vida pero no al material. Los terroristas podrian decantarse
por NBQ-R si desean danar la vida o la salud de la poblacion objetivo,
de forma selectiva, atacando, por ejemplo, la cadena alimentaria, las
cosechas o el suministro de agua.

— Los efectos de un agente NBQ-R pueden pasar en principio desaperci-
bidos y pueden extenderse, de forma mas general y efectiva, a amplios
sectores de la sociedad por contagio. Su transmisibilidad podria gene-
rar un clima de terror afladido y ser, por tanto, otro aspecto interesante
para los terroristas.

- Un ataque NBQ-R puede generar unos costes econdmicos elevadisi-
mos derivados de la descontaminacion de los lugares afectados.

— Se ha constatado que falsos ataques o amenazas pueden causar alar-
ma social, desordenar la vida social o congestionar los servicios publi-
cos, y ambos son mas factibles con los agentes NBQ-R.

— Aunque la modalidad nuclear resulta cara, basandose en los elevados
costes afadidos de su produccién, los artefactos NBQ-R resultarian
mas baratos que los convencionales.

Es importante matizar algo relacionado con el coste de los materiales a
utilizar, que ha llevado a considerar, en ciertos foros, a las armas quimi-
cas y biolégicas como las bombas atdomicas de los pobres, en base a
que su fabricacion resultaria mas asequible tanto desde el punto de vista
técnico como del econémico, porque la afirmacion tiene una segunda
lectura. Se dice que las armas biolégicas son mas baratas porque afectar
un kildbmetro cuadrado costaria, en proporcién, unos 2.000 délares con
armas convencionales, 800 con armas nucleares, 600 con armas quimi-
cas y un dolar con armas biolégicas.

Pero esta comparacion es relativa y engafnosa si se tiene en cuenta que los
mas importantes centros de investigacion y produccion los tienen las gran-
des potencias mundiales En cuanto a las quimicas, es cierto que los mate-
riales pueden estar mas asequibles, porque puedan ser adquiridos en el li-
bre comercio, pero aun asi, la Historia demuestra —no hay mas que hacer un
repaso a las peripecias de los diversos paises tanto en la Primera como en
la Segunda Guerra Mundial para conseguir el éxito con los respectivos pro-
gramas y poder disponer de arsenales de una u otra especie- la dificultad
de la empresa. Ademas al problema de su fabricacion se une el de conse-
guir el dispositivo que permita su adecuada y, sobre todo, eficaz dispersion.
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Una mirada a la Historia

Una accidn violenta es denominada terrorista cuando sus
efectos psicolégicos no guardan proporcién con su resul-
tado puramente fisico.

RaimMoND ARON

El 21 de diciembre de 1988 el vuelo regular 103, de la compania aérea
estadounidense Pan American World Airways explot6 en el aire cayendo
sus restos sobre la ciudad escocesa de Lockerbie. Murieron 270 perso-
nas de 21 paises (las 259 personas que viajaban a bordo y 11 personas
mas en tierra). El desastre ocurrié en un avion Boeing 747-121.

El avion volaba desde el aeropuerto internacional de Heathrow en Lon-
dres, http://es.wikipedia.org/wiki/lnglaterra al John F. Kennedy de Nueva
York. La explosion ocurrio, 38 minutos después del despegue, y fue de-
bida a un explosivo plastico de entre 340 y 450 gramos, colocado dentro
del equipaje del compartimento de carga anterior.

Conocido como el atentado de Lockerbie o la tragedia aérea de Locker-
bie en el Reino Unido, fue ampliamente visto como un ataque a Estados
Unidos, de donde eran 189 de las victimas, por lo que se convirtié en el
mas mortifero ataque contra civiles norteamericanos hasta los atentados
del 11-S, y sigue siendo el de mas victimas mortales de los perpetrados
en Europa hasta la fecha: js6lo con menos de medio kilogramo de explo-
sivos convencionales!

A la vista de las cifras, podria utilizarse a modo de unidad de medida, a la
hora de comparar con los cometidos usando materiales NBQ-R, pero no
hay antecedentes de haber ocurrido ninguno en el territorio de los 27 pai-
ses que actualmente forman parte de la Union Europea. El Unico caso co-
nocido hasta la fecha, considerado como terrorismo NBQ-R, en concreto
quimico, lo constituye el atentado de la secta Aum Shinrikyo con gas sarin
en el metro de Tokio el dia 20 de marzo de 1995. Sin embargo, son muy
numerosos los episodios que se han ido sucediendo en el tiempo, en
Europa, relacionados con estos materiales: robos o incidentes estando
por medio material radiactivo, toxinas (ricino) o agentes bioldgicos tradi-
cionales (antrax o viruela), componentes tradicionales de armas quimicas
(VX, sarin, gas mostaza, acido cianhidrico, etc.) o bien otros componentes
quimicos como son los compuestos y materiales industriales toxicos.



Ante la falta de casuistica especifica, una muestra de hechos e inciden-
tes, algunos constatados y otros que seria preferible someterlos a la duda
sobre su veracidad, se muestran a continuacion, separados por ambitos.

Hechos relacionados con el ambito quimico

Los primeros ejemplos historicamente probados del empleo de sustan-
cias irrespirables se remontan a la Guerra del Peloponeso, entre Esparta
y Atenas en el ano 431 a. C. que duro 27 anos (7).

Plutarco cuenta que durante la campafa de Espafia contra la actual
Guadalajara, en el ano 81 a. C., el cénsul romano ordend preparar un
cordén formado por una mezcla de tierra muy fina, cal viva y azufre.
La misma fue movida por medio de caballos al galope de modo tal que la
nube téxica transportada por el viento logré que los enemigos, cegados
y con incontenibles ataques de tos, se rindieran.

El arma mas eficaz durante el primer milenio d. C. fue el fuego grie-
go formado por una mezcla de petréleo, azufre, cal viva y salitre que
proporcionaba una eficacia incendiaria muy considerable. La mezcla se
introducia en pequenas botellas sin tapdn que eran prendidas antes de
ser lanzadas por medio de hondas contra las filas enemigas. Otra forma
era incendiar la punta de las flechas revestidas con estopa impregna-
da en este liquido. En muchos casos se robaban caballos enemigos,
para encender sus cargas impregnadas de esta mezcla al tiempo que se
soltaban los caballos, que galopaban hacia sus campamentos con las
consecuencias imaginables. La presencia de fuego griego en las batallas
navales era casi siempre determinante: quien lograba lanzarlo primero,
con mayor precision y en mayor cantidad, tenia mayores probabilidades
de ganar.

En abril de 1946 miembros de la organizacion judia llamada DIN, pala-
bra hebrea que significa juicio e iniciales de Dahm Y’Israel Nokeam (que
significa Vengando la sangre de Israel) se infiltraron dentro de la cocina
de la prision Stalag 13 cerca de Niremberg (Alemania) para aplicar unos
18 kilogramos de arsénico en el pan de centeno que se suministraba a
prisioneros de las SS, como una forma de vengarse por el Holocausto.

(7) En el Libro Il, capitulo 77 de la Guerra del Peloponeso de Tucidides se relata que los
acres vapores de azufre impedian a los atenienses acercarse a las defensas.
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Este ataque causd mas de 2.000 prisioneros intoxicados sin que existan
datos fiables sobre el numero de muertos puesto que, segun las fuentes
oscilan entre 100 y 800.

La intenciones del grupo eran contaminar los suministros de agua de
varias ciudades alemanas con una cantidad de unos 50 kilogramos
de arsénico que su lider habia recibido en Palestina, pero fue detenido en
Toulon (Francia) donde habia llegado el veneno por barco.

En mayo de 1975 la Fraccién del Ejército Rojo también conocida como
Baader-Meinhof, amenazé con utilizar iperita en Stuttgar y otras ciuda-
des alemanas para exigir la liberacién de miembros de la banda encar-
celados. Aprovechando que en los medios de comunicacion pululaba la
noticia de la desaparicion de 53 litros de iperita de una instalacion donde
se procedia a la destruccidén de armas quimicas de la Primera Guerra
Mundial, pretendian hacer creer que dicha cantidad se encontraba en
su poder, cuando estudios analiticos al respecto concluian que lo mas
probable habria sido un error de inventario en lugar de la desaparicién.

El 7 de septiembre de 1978 se produjo el asesinato del periodista bulgaro
Georgi Harkov exiliado en Reino Unido, en el puente de Waterloo con
el llamado paraguas asesino que disparaba una pequefa bola (de 1,53
milimetros de diametro) con 500 microgramos de ricina.

El 19 de junio de 1987 se produjo el que ha pasado a la historia como el
atentado mas sangriento de los cometidos por ETA en toda su existen-
cia. Consistio en la explosién de un coche bomba en el aparcamiento del
supermercado «Hipercor» de Barcelona: 21 muertos y 45 heridos fue su
balance de resultados y ETA achaco el atentado a un error de las Fuerzas
de Seguridad, escudandose en que tras su aviso previo de la existencia del
artefacto, no fueron capaces de desactivarlo ni de desalojar el supermer-
cado. Como puede observarse por las cifras no parece que esta banda
terrorista necesite recurrir a armas mas letales habida cuenta que con
medios totalmente convencionales consiguidé estos resultados. Se ha
publicado que en este atentado se utilizé napalm casero para ampliar los
efectos, pero las investigaciones atribuyeron esa ampliacién de efectos
al combustible del vehiculo explosionado.

En el afo 2000 fueron incautadas dos publicaciones relacionadas con Al
Qaeda, en las que se trataban los agentes quimicos y biolégicos de gue-
rra: Manual de instruccion de Al Qaeda y Enciclopedia de la Yihad afgana.



El primero de ellos fue obtenido por la Policia de Manchester (Reino Uni-
do) (de ahi su denominacién de Manual de Manchester) y el segundo
estaba en posesién de uno de los 16 detenidos por la Policia jordana,
que estaban preparando atentados en Israel relacionados con la llegada
del nuevo milenio.

Tanto en el Manual como en el volumen 11 de la Enciclopedia, se hace un
tratamiento de los agentes quimicos, centrado en la obtencion del acido
cianhidrico y la ricina.

Segun una informacién del Daily Telegraph, seis argelinos residentes en
Reino Unido habrian sido detenidos en febrero de 2001 cuando planea-
ban atentar con sarin en el edificio del Parlamento Europeo en Estras-
burgo. No hay mas informacién sobre este incidente que lo confirme o
desmienta, o que indique si los terroristas tenian el sarin en su poder.

En el mismo mes, el Daily Telegraph publicaba otra informacion segun la
cual la Policia del Reino Unido habria abortado un atentado con sarin en
el metro de Londres. Tampoco se indicaba si los terroristas, relacionados
con la red de Al Qaeda, tenian el sarin en su poder.

En noviemlgre de 2002 se detiene en Reino Unido a tres miembros del
Frente del Africa Norte, que estaban planeando un atentado con acido
cianhidrico en el metro de Londres.

El 12 de diciembre de 2002, el Washington Post, citando fuentes guber-
namentales de Estados Unidos, indica que Al Qaeda habria adquirido VX
de Irak y lo habria introducido en Turquia. Sin embargo, y tal como indica
el Washington Post:

«Como la mayoria de la informacién obtenida por los Servicios de
Inteligencia, no tiene el apoyo de pruebas definitivas.»

En enero de 2003 se encuentran trazas de ricina en un apartamento del
norte de Londres donde vivian miembros de una célula relacionada con
Al Qaeda.

En marzo de 2003 se encuentran dos viales con ricina y un recipiente con
sal de cianuro en una taquilla de la Gare de Lyon (la estacion de ferroca-
rril de Paris). Este hecho parece estar relacionado con el seguimiento de
las autoridades francesas de terroristas chechenos.

En junio de 2003 se hace publico que un total de 10 cartas con sustan-
cias irritantes, como el cloruro de fenarsazina, habian sido recibidas en



las Embajadas de Arabia Saudi y Reino Unido en Bélgica, asi como en
distintos edificios oficiales del Gobierno belga. Se menciona a la Socie-
dad Internacional Islamica como la responsable de estos envios.

El 21 de octubre de 2005, por las Fuerzas de Seguridad britanicas, fue
arrestado Younis Tsouli un conocido hacker de tan sélo 22 afnos, experto
informatico que utilizaba el alias IRABIOQ7 (terrorista 007) en sus activi-
dades ciberterroristas y que poseia manuales sobre sustancias quimicas
toxicas en los archivos que formaban parte del material que se le incauto.

También en relacion con Gran Bretafna, aparece una informacion so-
bre la deteccion de ricina en una redada en un apartamento, ocupado
por norteafricanos considerados simpatizantes de Al Qaeda, realizada
en enero de 2003 en la localidad de Word Green, al norte de Londres.
En realidad los analisis de laboratorio no llegaron a identificar la ricina,
pero si semillas de ricino y un procedimiento escrito para extraer ricina 'y
otras sustancias toxicas. De los detenidos sélo Kamal Bourjas fue conde-
nado por conspirar para perturbar el orden publico mediante el uso de de
sustancias toéxicas y explosivos. Su plan era realizar u atentado copiando
a la secta japonesa y a los terroristas del 11 de marzo de 2004 (11 M)
en Madrid mediante la aplicacion de ricina con explosivos en la linea
rapida del tren que circula entre el aeropuerto de Heathrow y la estacion
londinense de Paddington.

El incidente habia sido precedido en septiembre de 2002 por otra redada
en Norfolk que se habia iniciado por una investigacion sobre financiacion
de células terroristas mediante falsificacién de documentos y tarjetas de
crédito y en la que se incautaron fotocopias para producir sustancias
toxicas. Estas fotocopias llevaron a sus originales que fueron los halla-
dos en el afio 2003.

Segun Europa Press el 21 de julio de 2003, cuando la Policia mexicana
detuvo al miembro de ETA, Juan Carlos Artola Diaz, portaba manuales
para la fabricacion de armas quimicas.

El 19 de febrero de 2004 fueron detenidos en Roma cuatro marroquies del
Grupo Salafista para la Predicacion y el Combate (GSPC). Tenian en su
poder cuatro kilogramos de ferrocianuro potasico y pretendian contaminar
con ellos el suministro de agua de la Embajada norteamericana. El produc-
to es un aditivo alimentario y nada idéneo precisamente para ser usado
como agente quimico contaminante. Sin duda la falta de conocimiento de
los detenidos les indujo a creer que presencia de cianuro en el producto
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estaba garantizada a la vista de su denominacion. Segun los manuales
no es dificil llegar a conseguir cianhidrico a partir de una sal de cianuro
tratado con un acido, pero el principal obstaculo para los terroristas se en-
cuentra en el transporte y la mezcla de los reactivos sin ser descubiertos.

En Espana aparecio el 14 de noviembre de 2003 el siguiente titular en el
diario La Razdn: «El FBI cree que los salafistas iban a mezclar el napalm
con el gas sarin». Con la firma de P. Arnuero, la noticia se referia a la cé-
lula salafista (conocida en tono peyorativo como Comando DIXAN que
se detallara posteriormente) detenida en enero de 2003 en Barcelona y
los materiales quimicos que se le habian incautado, entre los cuales no
se hallaban el sarin ni ninguno de sus precursores (8). En ningun caso
se hallaron evidencias suficientes por lo que pueden considerarse como
meras exposiciones de intenciones siempre lejos de convertirse en reali-
dades, puesto que faltaria el largo recorrido de hacerse con los produc-
tos adecuados y llegar a ser capaces de conseguir su dispersién conve-
niente para ocasionar los efectos deseados. Por otro lado, la supuesta
bomba neurotoxica, que resultaria de mezclar el napalm con sarin, tiene
poco sentido desde el punto de vista técnico, dado que el sarin se con-
sumiria por el efecto térmico del dispositivo. El sarin seria mas efectivo
s6lo, sin combinar con el napalm.

Otro caso en Reino Unido guarda relacién con la utilizaciéon de sustan-
cias distintas de los agentes quimicos clasicos. Lo cita Margaret E. Ko-
sal refiriéndose a la detencién efectuada por fuerzas contraterroristas
britanicas de ocho supuestos simpatizantes de Al Qaeda el 30 de marzo
de 2004 que planeaban usar tetroxido de osmio en atentados contra
objetivos configurados por gran afluencia de publico en lugares cerrados
como pudieran ser el aeropuerto de Gatwick o el metro de Londres (9).
En esta ocasion, como en las anteriores, tampoco tenian todavia el ma-
terial en su poder. Al parecer aunque se puede adquirir en el comercio,
es caro y su compra en cantidades significativas levantaria sospechas.

Un ejemplo de utilizar productos quimicos fuera de los efectos tdxicos
pero apoyandose en sus propiedades inflamables y explosivas, lo cons-
tituye la detencion de Dhirem Barot, también en Gran Bretafia en agosto

(8) D. Martinez en ABC del 3 de mayo de 2005 publicé que esa célula planeaba un ataque
quimico contra la base naval de Rota con la ayuda de otras afincadas en Francia y
Gran Bretafa.

(9) Osmiun tetrdxiide. A new chemical terrorism weapon?, Center for Non-Proliferation
Studies, 13 de abril de 2004.
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de 2005, que se declard culpable de planificar atentados para causar
multiples victimas explosionando limusinas en aparcamientos subterra-
neos. Utilizaria las sustancias mas facilmente adquiribles y adecuadas
para producir esos efectos inflamables y explosivos, incluyendo los adi-
tivos que mejor incrementaran dichos efectos. Hasta llegd a consultar
un libro con la finalidad de informarse de la reactividad de las sustancias
seleccionadas, para contemplar la incorporacion de material radiactivo
en busqueda de una bomba sucia. Su plan insinuaba la facilidad de su
utilizacion en cualquier sitio y citaba el centro de Londres y Espafna es-
pecificamente. También decia que tanto el proyecto limusinas como el
de bomba sucia se podia hacer en trenes prosiguiendo y desarrollando
la via del 11-M.

El 1 de octubre de 2007 una nube de humo en el Soho londinense que
causaba irritacion en los ojos y gargantas de los viandantes hizo cundir el
panico. Los Servicios de Emergencia desplegaron su Unidad NBQ ante
el temor de que fuese un ataque quimico cuando el origen habia sido una
gran olla en la que un restaurante tailandés estaba preparando una salsa
con chiles picantes.

El 13 de febrero de 2007 el SAMUR y el Cuerpo Nacional de Policia des-
plegaron sus Unidades NBQ en el Consulado britanico de Madrid, que
habia recibido un sobre sospechoso que resulté contener polvos de talco.

El 12 de marzo de 2010 fueron enviados tres sobres con falso antrax, a
la Audiencia Nacional, también en Madrid, dirigidos a tres magistrados
de la misma, que sélo contenian una sustancia pulverulenta que resulté
inocua tras ser analizada.

Hechos relacionados con el ambito biolégico

Las grandes transiciones demograficas en los tiempos modernos se han
debido a las epidemias ocasionadas por agentes infecciosos como la
plaga bubdnica. Las epidemias de peste, tuvieron un gran impacto en
la humanidad. La primera de ellas se inici6 en Egipto en el afio 541 a. C.
y acabo aproximadamente con el 60% de las poblaciones en el norte de
Africa, Europay en el centro y sur de Asia. La segunda epidemia de peste
ocurrié en Europa durante el siglo XIV (entre los afos 1346 y 1352) ani-
quilando entre 20 y 30 millones de personas, lo que significaba la cuarta
parte de la poblacién europea de entonces.
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La perversa idea de utilizar agentes infecciosos para efectos similares a
los de las grandes epidemias ha sido considerada por el hombre desde
hace muchos afos y existen descripciones en distintos periodos de la
Historia. Es asi como, durante esta segunda pandemia de peste bubdni-
ca, se registra uno de los primeros eventos que bien pudiera ser conside-
rado como bioterrorismo. En ese afo de 1346, durante la invasion de la
ciudad de Kaffa (actualmente Feodosia en Crimea), los tartaros sufrieron
una epidemia de peste natural de la que culparon a los genoveses, por
lo que antes de su retirada, y por orden del militar tartaro Yanisberg ca-
tapultaron varios cadaveres al interior de la ciudad amurallada. La epide-
mia que se generod provoco la derrota de los defensores de la ciudad de
Kaffa, extendiendo la peste entre los genoveses que mas tarde, en sus
viajes comerciales, la llevarian a toda Europa.

Sin duda la pandemia mas mortifera conocida hasta la fecha es la lla-
mada gripe espariola (10), considerada como la causante de mas de
50 millones de muertes en todo el mundo (en Espana se calculan unas
300.000). Surgié en agosto de 1918 y se desvanecio en 18 meses sin que
haya podido todavia determinarse la cepa concreta.

Resefables por el poco tiempo transcurrido y la trascendencia que al-
canzaron, ante el temor suscitado y la atencién deparada por los medios
de comunicacion, fueron el llamado mal de las vacas locas (11) y la gripe
aviar (12). La mas reciente data del pasado ano 2009, la llamada Gripe
A: epidemia de gripe originada en México, por el virus HIN1A, similar al
causante de la gripe espanola, y que podria tener su origen en el cerdo.
Caus6 mas de 150 muertes en México.

En los ultimos tiempos, concretamente en octubre de 2002, la Oficina Eu-
ropea de Policia (Europol) alerté sobre un posible atentado bioterrorista
con viruela por parte de grupos fundamentalistas islamicos, pero soélo el
caso de Estados Unidos en fechas inmediatas al 11-S ha confirmado
el empleo de agentes biolégicos.

(10) También denominada Influenza.

(11) Es la encefalopatia espongiforme bovina, una enfermedad neuronal que disminuye
rapidamente la funcién mental y del movimiento. En el mundo hubo 150 muertes, de
ellas cinco reconocidas en Espafia. Los primeros casos se detectaron en el afio 1985
en reses del Reino Unido. A mediados de los afios noventa da el salto a humanos. A
Espafa llega en el afio 2000.

(12) En diciembre de 2003 se producen varias muertes de aves en una granja de Seul
(Corea del Sur). Produce una neumonia que progresa muy rapidamente. Mas de 250
muertes en el mundo (en Espafa sélo se detectd un caso animal en el 2006).
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Como es notorio consistié en el envio de cartas con antrax a diversos
senadores y periodistas, 22 personas contrajeron la enfermedad. cin-
co murieron y 10.286 personas recibieron tratamiento posexposicion.
Causé6 grave alarma social, desactivé el Servicio Postal del pais por
varios dias (algunas subestaciones principales debieron permanecer
cerradas por anos), obligd al Senado a cerrar sus puertas y cred una
atmosfera de inseguridad y temor. El supuesto responsable, se suici-
do mientras era investigado por el Bur6é Federal de Investigacion (FBI).
Se cree que lo hizo para demostrar la falta de preparacién ante estos
incidentes.

Recientemente, en enero del afio en curso, se informd de la deteccion 15
casos de carbunco o antrax entre los consumidores de heroina, desde el
6 de diciembre de 2009; 14 en Escocia y uno en Alemania. Han muerto
ocho personas.

A resefar la tentativa en la década de los afos noventa de la secta japo-
nesa Aum Shinrikyo, también en este ambito, pues realizaron pruebas de
diseminacion de una cepa no patégena, resultando fallidos los intentos
de desarrollo de la toxina botulinica. Constituye un ejemplo de la dificul-
tad de fabricar un arma biolégica puesto que esta secta tenia numerosos
recursos financieros y alto nivel de acceso a conocimientos cientificos
para su desarrollo.

Hechos relacionados con el ambito nuclear y radiolégico

A partir de mediados de la década de los afios cincuenta en el siglo
pasado, comenzaron a producirse graves accidentes en plantas nu-
cleares de Estados Unidos, antigua Unién de Republicas Socialistas
Soviéticas (URSS), Canadd, Gran Bretafia y Japon. La mayoria de ellos
debido a fallos humanas. Afectaron seriamente a seres humanos y al
ambiente. Sin duda alguna el mas conocido fue el de Chernobil (suce-
dié el 25-26 de abril de 1986), del que, precisamente por su notoriedad
se obvian mas comentarios. Pero es resefiable por su antigliedad el
ocurrido en el afio 1957, en Windscale Pile, Irlanda (Gran Bretana): un
incendio de un reactor de plutonio liberé yodo radiactivo que contami-
noé 500 kildmetros cuadrados y destruyo 5,6 millones de litros de leche
en las granjas vaqueras de la zona. En el afno 1983 se supo de mas de
200 casos de cancer en la glandula tiroidea, sobre todo en nifios, en
la zona.
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En Espana es resefable el caso Palomares (13). Durante la manana del
16 de enero de 1966, un B-52 de las fuerzas aéreas de Estados Unidos,
procedente de la base Seymour Johnson (Carolina del Norte en Estados
Unidos), en cuya bodega alojaba cuatro bombas termonucleares de 70
kilotones, colisioné con un avién nodriza KC135 proveniente de la base
americana de Morén de la Frontera (Espana) mientras realizaban una ma-
niobra de repostaje de en vuelo. Los cuatro miembros de la tripulacion
del KC135 murieron en el acto mientras que cuatro de los siete tripulan-
tes del B52 pudieron salvarse, saltando en paracaidas.

Dos de las bombas chocaron directamente contra el suelo explosionan-
do su carga convencional y liberando su contenido radiactivo, compues-
to principalmente por plutonio y americio, y creando una nube radiactiva
que se esparcioé sobre unas 226 hectareas de terreno, debido al viento
reinante. Esta area incluia la poblacion de Palomares y a sus habitantes.

Las otras dos bombas cayeron con el paracaidas abierto; una fue encon-
trada presuntamente intacta en el lecho de un rio seco mientras que la
otra fue a parar al mar. Y transcurrieron cerca de 80 dias hasta ser loca-
lizada; apareci6 finalmente a cinco millas de la costa.

Agosto de 1994 en Munich (Alemania), son detenidos un dentista y dos
hispanos por posesion de 363 gramos de plutonio de alta pureza y 201
gramos de litio, el material procedia de Moscu.

Diciembre de 1994, la Policia de Praga detiene a tres hombres que trans-
portaban en un coche 2,7 kilogramos de U-235, dos de ellos eran traba-
jadores de una planta nuclear en la Republica Checa.

En Moscu en el afo 1995, un grupo de rebeldes chechenos colocaron
a una fuente de radiacion Cs-137 en el parque Smailovsky de Moscu.
Al mismo tiempo afirmaron que habian construido una bomba sucia mez-
clando explosivos con otra fuente de la radiacion. La fuente en el parque
fue encontrada intacta por personal de seguridad ruso.

Afo 2006; la Policia britanica detiene a un miembro de Al Qaeda que
tenia previsto atentar con bombas sucias en Londres, Nueva York y tam-
bién Washington.

En el ano 2006, envenenamiento en Londres, con Po-210 del exiliado
Alexander Litvinenko, ex agente ruso del Servicio de Inteligencia de Rusia.

(13) MatamaLA GARcia, José Javier; editor de Almediam.
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El Organismo Internacional de Energia Atémica (OIEA) contabiliza desde
el ano 1993, hasta 18 casos de robo de uranio o plutonio adecuada-
mente refinados para su uso militar y hasta un total de 390 casos si se
incluyen hurtos y desapariciones de material de procedencia civil, insufi-
cientemente enriquecido, pero también peligroso.

Todo indica que hasta ahora, nadie ha logrado apoderarse del material
deseable, y la casuistica se resume en contrabando consistente en tra-
picheos perpetrados por trabajadores del sector con Unicas intenciones
conocidas de sacar partido econémico y, por fortuna, sin la temida com-
ponente afadida de fines ideolégicos (14).

Para concluir y refrendar la fabulacion que suele rodear la casuistica se
muestran a continuacién dos casos ocurridos en Espana, uno relaciona-
do con el ambito radiolégico (el mercurio rojo) y el otro con el quimico (el
Comando DIXAN)

La leyenda del mercurio rojo

Segun una noticia de la agencia Europa Press fechada el 18 de mayo de
2010, la Seccién Cuarta de la Audiencia Nacional ha absuelto a los cinco
acusados de formar una célula islamista que buscaba mercurio rojo para
cometer atentados, al considerar probado que esta sustancia «se enmarca
en la leyenda urbana y no se puede utilizar para construir una bomba sucia».

En la sentencia, el Tribunal entiende que no se ha demostrado que el
acusado de ser el lider del grupo, Said Bouchema, formara una célula de
apoyo al GSPC, organizacion terrorista argelina integrada en Al Qaeda, ni
que este acusado y los otros cuatro: Khaled Bakel, Lyes Sihamida, Salim
Zerbouti y Soufiane Sadji, tuvieran como mision conseguir materiales
para la fabricacién de bombas con las que cometer atentados.

Las investigaciones comenzaron después de que un individuo espanol
avisara a principios del afio 2005 de que un grupo de argelinos le habian
propuesto proporcionarle hachis a cambio de explosivos. En septiembre
de ese mismo afo, los investigadores detectaron que los enjuiciados ini-

(14) Llaman la atencién las conclusiones extraidas de la informacién recogida en los casos
conocidos, entre las que podrian destacarse: la motivacién econémica en los robos
por el valor del vehiculo o medio de transporte mas que por apoderarse del material;
los casos mas frecuentes se refieren a fuentes radiactivas y material contaminado; es
relativamente frecuente ocultar la pérdida o sustraccion y en los robos en los lugares
calificados de seguros, suele estar involucrado personal que trabaja en la instalacion.
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ciaban la busqueda de una sustancia explosiva a la que ellos mismos lla-
maban mercurio rojo, y sobre la que decian que generaba mucho dinero.
(Valoraban el coste de esta sustancia en 100.000 euros por tres gramos).

En la vista oral comparecié un informante del Consejo de Seguridad Nu-
clear (CSN), que explicé que este Organismo:

«No tiene conocimiento de la existencia o uso de ninguna sustan-
cia que se conozca con este nombre y que se utilice por sus pro-
piedades nucleares o radiactivas y ni siquiera posee informacién
fidedigna sobre su existencia ni sobre su naturaleza.»

El responsable del CSN aseguré desconocer si la composicion del mer-
curio rojo puede utilizarse como detonador de armas, pero negd que
posea propiedades nucleares y afiadié que:

«No se puede utilizar para construir una bomba sucia.»

En su opinién, esta sustancia se enmarca en la leyenda urbana, cuando
todos creen que es realidad, que es muy dificil de conseguir, pero nadie
lo ha visto nunca. Evidentemente, no existe. Si se busca en hemeroteca, lo
mas que se puede encontrar es episodios de transacciones de este ma-
terial, pero todas han resultado al final auténticos timos.

En el mismo sentido se pronuncié un miembro del Consejo General de
Colegios Oficiales de Farmacéuticos, quien defendié que se trata de un
término notablemente ambiguo, bajo el que no figura ningun producto
en sus bases de datos, por lo que sélo le atribuy6 un cardcter legenda-
rio. Durante el juicio, uno de los acusados reconocié que entrd en una
farmacia para preguntar por el mercurio rojo, al que varios procesados
otorgaron propiedades en el mundo de la brujeria. Todos negaron que
pretendieran cometer atentados terroristas.

El Comando DIXAN

El 24 de enero de 2003 funcionarios del Cuerpo Nacional de Policia pro-
cedieron a la desarticulacién de una célula terrorista islamista, pertene-
ciente al denominado Grupo de Partidarios de la Corriente Salafista, con
conexiones con otras desarticuladas anteriormente en Francia y Reino
Unido. Se produjeron en Catalufia 15 detenciones de individuos de na-
cionalidad argelina y marroqui, centrados en labores de infraestructura y
apoyo logistico, entre las que pudieran encontrarse actividades relacio-
nadas con productos quimicos para utilizar en actividades terroristas de
caracter, si no quimico, téxico o venenoso.
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La célula recibié el sobrenombre popular de Comando DIXAN por el ca-
racter supuestamente inocuo de las sustancias que les fueron interveni-
das, circunstancia avalada por un informe de un laboratorio, que asegu-
raba que entre dichas sustancias, habia detergente y ralladura de coco.

Este hecho provocé que los 15 detenidos en un primer momento, deri-
varan en soélo cinco acusados; los cuales fueron condenados a 10 afos
por sendos delitos de pertenencia a banda armada y uno de ellos a tres
anos por falsificacién de documento publico.

El Tribunal que juzgé los hechos concluyé que a la luz de los informes
periciales:

«No podia apreciarse la existencia de depdsito de materiales inflama-
bles, ni la voluntad tendencial de dedicar tales liquidos a la fabricaciéon
de explosivos. Par ello deberia haberse encontrado, junto con ello,
o bien los instrumentos y utensilios propios de las manipulaciones
quimicas... Lo que si admite el Tribunal, es que la totalidad de los im-
putados, tenian en su poder elementos electrénicos manipulados...»

Si bien, matiza la sentencia, tales elementos de manipulacién parcial, no
eran bastantes para integrar, en base a sélo ellos, el tipo de tenencia o
fabricacion de elementos de artefactos explosivos

Accidentes

Un accidente es la produccion de un hecho no querido ni buscado, pero
que por la conjuncion de circunstancias se convierte en realidad y que
puede alcanzar efectos mas destructivos que si hubiera sido planificado
de propdsito.

Dificilmente en los accidentes sélo actla la Naturaleza, las mas de las
veces existe intervencidn humana, mas o menos involuntaria, en la que
no siempre queda demostrada, sin dar lugar a dudas «razonables», la
inexistencia de negligencia, impericia o imprudencia que, a veces para
mayor énfasis, se califica de temeraria.

Los ejemplos de grandes accidentes quimicos que se muestran a conti-
nuacion, dan una nitida idea de lo que puede catalogarse como verdade-
ras catastrofes, sucedidas no hace demasiado tiempo (15):

(15) Datos extraidos de MHIDAS (Major Hazard Incident Data Service), Health and Safety
Executive, Londres (Reino Unido).
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— En el afio 1974 en Flixborough (Reino Unido) se produjo una explosion
en una fabrica de productos quimicos. La sustancia considerada res-
ponsable fue el ciclohexano. Se contabilizaron 28 victimas mortales,
104 heridos y se evacuo6 a 3.000 personas.

— En el afo 1976 en Seveso (ltalia) también en una fabrica de productos,
se produjo otra explosion, en este caso con la dioxina como sustancia
responsable, contabilizandose 193 heridos y la evacuacion se cifro en
unas 226.000 personas.

— En el ano 1981 acontece en Espafna la contaminacién alimentaria cono-
cida como el caso del Sindrome del Aceite Toxico debida al aceite de
colza, con el reconocimiento de 430 victimas mortales, 20.000 que con-
trajeron la enfermedad y hasta 222.000 que sufrieron sintomatologia de
la misma. Se produjo a raiz de la venta ilegal de aceite de colza de origen
industrial, refinado de forma ilegal para eliminar el 2% de anilina que
contenia como colorante, para su utilizacién en el consumo humano.

— En el aino 2000 en Enschede (Paises Bajos) se produjo una explosién
en una fabrica de productos pirotécnicos. Se contabilizaron 20 victi-
mas mortales y 950 heridos.

— En el afo 2001 en Toulouse (Francia), la explosion fue en una fabrica de
productos quimicos con nitrato de amonio como sustancia. Las victi-
mas mortales fueron 30 y hubo mas de 2.500 afectados.

Situacion actual

La posibilidad de que un grupo terrorista utilice en Estados
Unidos armas de destruccion masiva nucleares, bioldgicas
0 quimicas es una amenaza real. La pregunta no es tanto
«Si» sucedera como «cuando» sucedera.

(Staff Statement, US Senate Permanent Subcommittee
on Investigations, sesién del 27 de marzo de 1996)

¢ Coémo explicar la ausencia de terrorismo NBQ-R en la Unién Europea
habida cuenta de las numerosas victimas registradas en algunos atenta-
dos ocurridos?

Por una parte, todo indica que la utilizacion de IED, de los que se han
valido sus autores, para perpetrarlos, ha sido suficiente para conseguir
los efectos pretendidos.
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Por otra, no queda mas remedio que manejar la hipotesis de la imposi-
bilidad de acceso a los materiales NBQ-R, de que a pesar de estar los
manuales relativamente asequibles a los interesados, de contar con
las instalaciones necesarias para el desarrollo, aun disponiendo de las
facilidades de financiacion e incluso siendo factible contar con expertos
con conocimientos técnicos adecuados, no han podido recurrir a estos
procedimientos.

Y como tercera opcidn cabria pensar que los terroristas islamistas es-
tuvieran esperando la oportunidad en que la situacion mundial sea la
idonea para lograr el cambio global que constituye su pretension.

El problema es que, teniendo en cuenta el acoso a que han sido someti-
dos desde el 11-S, si dispusieran del arma de destruccion masiva, lo
mas normal es que hubieran hecho uso de la misma. Y si la tuvieran y
esperaran el momento mas propicio, el riesgo de mantenerla oculta, de
no ser descubierta, es muy a considerar.

Pero la situacion es mas compleja y su descripcion puede abordarse
analizando dos escenarios: el especificamente interno de Espana y el
comun con los demas Estados que componen la Unién Europea.

Utilizaciéon de armas NBQ-R por el terrorismo doméstico

El terrorismo autéctono espafol esta representado en la actualidad, por
la banda ETA, los Grupos de Resistencia Antifascista Primero de Octubre
(GRAPO) y las manifestaciones del narco-terrorismo.

ETA es la principal amenaza, con toda la intensidad de su latencia aunque
aqui en territorio espafol, haya transcurrido ya mas de un afio sin regis-
trarse atentado alguno.

A pesar de las referencias aparecidas en el apartado «Hechos relacio-
nados con el ambito quimico», p. 97 (16), para todos los expertos, a lo
largo de sus mas de 50 afnos de historia, no ha contemplado ni puede
contemplar la posibilidad de utilizacién de armas de destruccién masiva
de ninguno de los ambitos referidos. Las razones son varias y, para em-
pezar, el primer argumento estriba en que una de sus caracteristicas es

(16) Referencias al atentado de «Hipercor» y ArtoLA Diaz, Juan Carlos: Hechos relaciona-
dos con el ambito quimico.
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la seleccion de objetivos y para ninguno de ellos precisa recurrir a tal
contundencia. Ademas siempre ha tratado de evitar los llamados da-
fios colaterales para que sus atentados sean admitidos por su entorno
con los minimos reproches. No puede permitirse perder el apoyo de ese
entorno que la sustenta y utilizando medios NBQ-R, los inevitables ex-
cesos ocasionados, dificilmente podrian encontrar justificacion ante sus
adeptos. {Como explicar un ataque indiscriminado con bajas masivas
contando entre los afectados a componentes de su soporte social?

El resefado atentado de «Hipercor», el mas grave de los que ha perpe-
trado, fue una buena muestra, puesto que su traspaso de responsabili-
dad a las Fuerzas de Seguridad por no efectuar la evacuacién, no llegé
a servir de argumento suficiente. Tampoco le resultaron excesivamente
rentables los atentados contra los cuarteles de la Guardia Civil de Vich y
Zaragoza, al no poder alardear de los familiares inocentes, sobre todo de
los nifios, que perdieron la vida.

Resulta obvio analizar las que hasta la fecha también son nulas posibili-
dades de poder tener acceso al material, medios o agentes pertinentes
de cada uno de los ambitos.

Los mismos razonamientos son aplicables a la posible utilizacién de es-
tos procedimientos por parte de representantes radicales de otros nacio-
nalismos emergentes (17), porque las posibilidades aln son menores y
porque adoptan y tratan de copiar los procedimientos que a los proeta-
rras vascos les resultan exitosos.

Respecto a los GRAPO, su situacién actual es de desmantelamiento en
la practica y apenas si tienen capacidad para intentar un hecho delictivo
—atraco o similar— que les proporcione la financiacién indispensable para
subsistir.

Por cuanto se refiere a las actividades atribuibles a los anarquistas y
movimientos alternativos radicales, también sus actuaciones tienen es-
caso rango y no llegan a ocasionar lesiones en las personas, limitandose,
hasta ahora, a dafnos materiales de no excesiva cuantia. Con esos ob-
jetivos, la utilizaciéon de medios NBQ-R seria un singular despropésito,
si, ademas, el empleo de artefactos artesanales y de escasa potencia
destructiva les resulta adecuado para los fines pretendidos.

(17) En la actualidad, los independentistas radicales gallegos son los Unicos que estan
cometiendo acciones violentas con explosivos, aunque de rango menor.
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Es ésta una amenaza que también puede contemplarse en el ambito de
toda la Unién Europea, puesto que el matiz internacionalista, la no sujecion
a las fronteras estatales en el desarrollo de sus actuaciones, son caracter-
isticas inherentes a los miembros o activistas de estos movimientos.

Utilizacion de armas NBQ-R por el terrorismo internacional
en el ambito de la Unién Europea

Cabe comenzar tratando un singular terrorismo internacional que pu-
diera denominarse ecoterrorismo, caracterizado por no presentar poder
destructivo aunque si capacidades para causar efectos en la economia
en forma de danos o pérdidas de relativa cuantia. Esta constituido en
base a una amalgama de activistas a titulo individual, de organizaciones
y colectivos ecologistas, implicados con radicalidad extrema en actos y
campanfnas reivindicativas, tanto a nivel nacional como internacional.
Hasta la fecha, no han sobrepasado el margen de provocar perjuicio
econdmico a quienes consideran que se lucran de la explotacion de los
animales. Pero en julio de 2009, aqui en Espana, se produjo un sabotaje
a una empresa farmacéutica mediante la inoculacion de acido en en-
vases para consumo de uno de sus productos dermatoldgicos.

Las consecuencias de la adulteracion del producto podrian haber sido
quemaduras en la piel. Su mayor peligro estaria en provocar un acciden-
te, al concatenarse los correspondientes factores, puesto que carecen
de posibilidades para desencadenarlo.

Tampoco se vislumbra factible una actuaciéon del narcoterrorismo en
la Unién Europea en condiciones normales, es decir utilizando proce-
dimientos y medios convencionales, por lo que es aln mas descartable
bajo las peculiaridades NBQ-R.

El moévil o finalidad sélo podria ser una represalia, que, por ello, no cons-
tituiria un objetivo de envergadura suficiente como para utilizar contra él
un arma de destruccién masiva. Si cabria el empleo de la quimica y la
biologia para un atentado muy selectivo, pero precisamente por su corto
y limitado alcance, quedaria fuera del concepto de victimacion masiva
propio del terrorismo NBQ-R.

En todo caso, incluida esa modalidad selectiva, el narcoterrorismo ca-
rece de infraestructura en la Unién Europea en estos momentos, requi-
sito indispensable para perpetrar una accion de esas caracteristicas.
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Pero a la vista esta que en cualquier analisis de situacion actual, la ame-
naza terrorista de mas envergadura esta representada por el terrorismo
islamista, constituida por las manifestaciones violentas relacionadas con
el fundamentalismo religioso islamista, especificamente, o no, ligado
con la organizacion Al Qaeda, sus grupos asociados o células autono-
mas que también siguen sus consignas.

El analisis debe considerar, en primer término la entidad de los aten-
tados, maxime cuando se trata de empleo de armas de destruccion
masiva, que, por su propia denominacion, dan una idea de numerosas
victimas. Pues bien, los Ultimos atentados de esas caracteristicas ocur-
ridos en la Union Europea datan del dia 7 de julio de 2005 en Londres,
que habian continuado la tendencia iniciada en Madrid en marzo del afio
anterior. Aunque conviene recordar que la tentativa de las Navidades del
afio 2009 en un vuelo de Amsterdam a Detroit, de haber fructificado, si
habria engrosado la fatal estadistica de atentados de singular y magnifi-
cada letalidad.

La siguiente faceta o rasgo a considerar guarda relacion con la auto-
ria. La ejecucion de una accion terrorista no tiene, en modo alguno, que
ser dirigida, planificada, ni siquiera ejecutada, por parte de una orga-
nizacién terrorista, sino que puede llevarse a cabo por una célula o in-
dividuo aislado, inspirado por la ideologia yihadi, siendo muy compleja
su deteccion. Se trata de los llamados lobos solitarios, (como tal pue-
de considerarse el autor de la tentativa fallida expuesta anteriormente)
quienes pueden ser capaces de utilizar un IED, porque Internet les brinda
la posibilidad de acceder a los materiales junto con las instrucciones
nece-sarias para fabricarlo. No obstante, en el marco de la amenaza
terrorista NBQ-R, hablar de autor aislado, sélo seria referir-se al ultimo
eslabén de la cadena organizativa que habria planificado el atentado,
dada la complejidad que implica en cualquiera de los cuatro ambitos.

El tercer aspecto a no olvidar es de la territorialidad, porque la amenaza
no solo se cierne sobre el suelo europeo, sino que alcanza a las personas
por su condicién de subditos de paises miembros de la Unién Europea y
a sus intereses, con independencia del lugar del mundo en que se hallen
ubicados.

Dos ejemplos dan buena muestra de ello. Uno espariol, el caso de los
dos oficiales de la Guardia Civil y el intérprete asesinados en Afganistan
en el mes de agosto. El segundo multinacional, el 19 de abril en el foro
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Al Fallujah, se public6 un mensaje de apoyo a un atentado en Surafrica
con motivo de la celebracion de la Copa del Mundo de Futbol, en el que
se sugeria la utilizacion dericino, veneno sobre cuya fabricaciénincluso se
adjuntaba un manual, escrito en arabe. Se mencionaba expresamente a
las selecciones de: Estados Unidos, Gran Bretana, Francia, Alemania e
Italia. También se hacia referencia a la proximidad de Surafrica a lugares
donde operan organizaciones terroristas tradicionales como Al Qaeda
en el Magreb Isldmico (AQMI) y Al Shabaab o Al Qaeda en la Peninsula
Arabiga (AQAP)

Materializacion de un atentado NBQ-R por terroristas islamistas:
amenaza real o imaginaria

Una vez considerados los factores de entidad, autoria y territorialidad,
analizar hasta qué punto es factible la materializacién de un atentado
que pudiera calificarse de NBQ-R por los medios empleados, pasa por
contemplar también la conjuncion de la capacidad para ejecutar una ac-
cién de esas caracteristicas y la voluntad para llevarlo a la practica que
puedan tener sus autores, a lo que habria que anadir algo externo: la
oportunidad.

Poder hacerlo, querer hacerlo, tener la oportunidad de realizarlo. Poder
hacerlo implica disponer de los elementos necesarios en condiciones de
alcanzar los resultados pretendidos. Piénsese en cada uno de los ambi-
tos la complejidad que esa disposicion final factible implica.

En el nuclear, tener un artefacto en situacion de detonarlo exige pre-
cisamente un considerable nimero de operaciones o actividades, una
secuencia operativa repleta de dificultades afiadidas, porque es el resul-
tado de haberlo fabricado o de conseguir poseerlo, bien por apoderarse
del mismo o porque se lo hayan proporcionado.

Fabricarlo requiere tener acceso a los materiales primigenios, poseer los
conocimientos técnicos para darles los tratamientos necesarios hasta su
ensambilaje final y disponer de la infraestructura técnico-logistico-opera-
tiva que facilite hacerlo factible.

Reunir todo ello no debe ser tan asequible cuando son contados los Es-
tados en posesion del arma nuclear en comparacion con los que quisie-
ran tener ese poder. Es realmente un arma de ricos o, al menos, de quien
sea capaz de poner en juego un muy considerable y sofisticado conjunto
de recursos humanos, materiales y financieros.
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Lo quimico y, sobre todo, lo bioldgico, a este respecto, parece mas ase-
quible, recuérdese la calificacion de las bombas atdmicas de los pobres
como falsa apariencia, puesto que no basta con disponer de los escasos
recursos financieros que serian suficientes, sino también de contar con
la tecnologia necesaria para convertir la amenaza en una realidad; y pre-
cisamente los que tienen la tecnologia en exclusiva son los paises mas
ricos.

Por todo ello sélo queda lo radioldgico, cuyas materias primas estan
mas asequibles aunque su ensambilaje final, su puesta en condiciones
de utilizacién es una incognita. Nunca se ha hecho hasta la fecha y la
problematica de controlar sus efectos es evidente, con la muy alta posi-
bilidad de volverse contra quien haga uso del procedimiento. Precisaria,
pues, cierta experimentacion de resultados para conocer, al menos, la
proporcion entre lo que se necesita y lo que se quiere conseguir, lo que
se precisa disponer para alcanzar lo que se pretende.

En los cuatro tipos o ambitos, todos los elementos pueden estar a dis-
posicién de los terroristas en condiciones de utilizacién, porque los te-
rroristas hayan conseguido apoderarse de los mismos con dos alternati-
vas: que los hayan sustraido o que los hayan recibido en donacion.

Sustraerlos es hacerse con ellos alli donde se encuentren. Pero quien los
posee los mantiene a buen recaudo, o cuando menos suficientemente
controlados. Seria importante notar su ausencia para dar la alarma con
prontitud si la sustraccion se produjera. Pasa pues por exigir la denuncia
de cualquier incidente que ocurriese.

Un obstaculo seria el interés por ocultarlo justamente para no des-
cubrir que se poseia, pero 4y si el autor de la sustraccién lo que pre-
tende es utilizarlo contra su dueno y, de esa forma, igualar su poder?
Semejante riesgo es de calibre suficiente como para preocuparse para
guardar los medios adecuadamente e impedir la sustraccion. Ademas,
hoy en dia resulta casi imposible ocultar algo de este alcance, no sélo
a las Agencias de Inteligencia sino siquiera a los medios de comuni-
cacion social.

Existe una dificultad afadida, puesto que ademas de hacerse con el
artefacto, se necesita acceder a la clave para ejecutar la detonacion.
Se trata de una medida suplementaria de seguridad que constituye un
considerable handicap, en este caso para el terrorista, que debe realizar
un esfuerzo mas para conseguir hacerse con el cédigo establecido.
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La segunda alternativa, recibirlos en donacion, vendria a ser una modali-
dad de terrorismo de Estado en el formato de Estado patrocinador, que
incluiria también, sin duda, aportar las claves o condiciones especificas
de detonacion. Pero la probabilidad de la donacion es realmente escasa,
baste como ejemplo las palabras del general paquistani en la reserva,
Talat Masood, quien al defender que no era posible el robo ni de material
ni de armas nucleares en Pakistan, adujo:

«Pakistan ha llegado hasta el punto de comer hierba para adquirir
armas nucleares, por lo tanto no va a darselas a militantes terroris-
tas» (18).

Con las modalidades de tratados para defenderse de las agresiones ex-
ternas en el panorama internacional actual, cualquier que fuera el Estado
agredido seria ayudado por sus partenaires y el Estado patrocinador o
donante sometido a la correspondiente represalia, circunstancia de la
que éste es perfectamente conocedor.

Los tres ambitos restantes, también precisan de determinadas condicio-
nes complementarias para convertir el hecho en realidad, para la ejecucion
del atentado, que pasan por la necesidad de disponer de medios de lan-
zamiento y/o de dispositivos de dispersién y diseminacion adecuados, as-
pectos cuya activacién o disposicion no es asequible con facilidad.

Querer utilizarlo es sinbnimo de examinar la determinacion del terrorista
para su uso.

René Pita (19) habla de tres etapas en lo que se refiere a la utiliza-
cién del medio quimico por parte de Al Qaeda. La primera seria su uti-
lizacion a modo de disuasion, seguida por la puesta en escena como
represalia, para finalizar por la habilitacién para su empleo, una especie de
autorizacion con la correspondiente bendicion de sus guias espirituales.

Estas tres etapas en tanto que relativas al empleo de armas de destruc-
cién masiva, pueden ser consideradas ampliables a los tres ambitos res-
tantes. Como quiere que las mismas se han ido sucediendo ya en la
década actual y la ultima data del ano 2004 (con la correspondiente fat-
wa), huelga decir que este grupo terrorista s/’ quiere utilizarlas, o lo que es
lo mismo, no tiene cortapisas 0 miramientos que le impidan su empleo.

(18) Nogues, O. y Prma, R. (2010): «Tras la Cumbre de Washington: el desafio de la seguridad
frente el terrorismo nuclear», AR/, nimero 73, Real Instituto Elcano, Madrid, 2010.
(19) Armas quimicas. La ciencia en manos del mal, opus citada, pp. 461 y siguientes.
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Esta es la mas clara diferencia con los grupos de otras tendencias ideo-
I6gicas, a los que si les falta la voluntad y hasta la fecha asi ha quedado
patente. Logicamente tampoco necesitarian realizar actividades dirigi-
das a adquirirlas ni las habrian realizado ¢Para qué semejante gasto si
falta la intencion de usarlas?

Es importante la necesidad de considerar la oportunidad. ;Actuarian
cuando no encuentren el objetivo adecuado? ;Cuando no se esta en la
disposicion pretendida porque no se dan las condiciones de situacion
deseables para alcanzar los fines perseguidos?

Se tiene el medio, se quiere utilizar y se dan las circunstancias propicias.
En la conjuncién de todo ello se cifra la oportunidad. De nada sirve la
capacidad y la voluntad si no hay objetivo claro y asequible, el qué y el
por qué apetecible y factible.

Es éste un factor impredecible. Requiere que, llegada la situacion, se den
las circunstancias favorables y, en consecuencia, sélo analizable especi-
ficamente en ese momento.

Con respecto a los méviles seria de perfecta aplicacion la «disuasién
emocional» de David E. Thaler (20), quien expone que el escenario mun-
dial actual esta condicionado por una especie de sentimiento de inferio-
ridad, aderezada con sensaciones de humillaciéon y decadencia, por lo
que en su momento fue y lo que pretende ser el islam.

En consecuencia, en la toma de decisiones de los terroristas, la racionali-
dad deja paso a las emociones, puesto que la contencién y la disuasion,
que son dos elementos racionales pueden dejar de ser efectivas ante la
«emocion», ante el sentimiento, imbuido por la radicalizacion, de recu-
perar el protagonismo mundial que en su dia tuvo en la historia pasada.

En esa tesitura es evidente que la posibilidad de utilizacion de armas de
destruccion masiva, se convierte en una realidad posible y preocupante.
De ahi el discurso del presidente Barack Obama expresando que si los
terroristas disponen de este tipo de armas, no alberga duda alguna sobre
que las utilizaran.

¢La solucidon? Incorporar a la decisién algun componente emocional que
tenga efectos de contencion y disuasion ante este tipo de actores no es-

(20) Articulo de 2010: Mullahs «Guards and Bonyads an Exploration of Iranian Leadership
Dinamics», Rand National Defense Reaserrch Institute.
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tatales que actuan guiados por el orgullo, la humillacién o el sentimiento
de inferioridad, que, al fin y la postre, acaban siendo los verdaderos moé-
viles si no de los actores, si de los inductores de los atentados.

Es importante que cuantos argumentos e intentos se hagan para intentar
la contencidén o disuadir a unos y otros, no sirvan en realidad para exac-
erbar aln mas sus emociones y propiciar que los temores se conviertan
en realidades.

Ultimas amenazas de Al Qaeda

Para concluir este apartado, nada mejor que reflejar la realidad con la ex-
posicién de datos recientes sobre la amenaza de este tipo de terrorismo.
El dia 7 de septiembre del afilo en curso, en uno de los foros de Internet
utilizados por la propaganda de la Yihad, concretamente en Shumukh
Al Islam que pasa por ser uno de los mas importantes en lengua arabe,
aparecieron dos entradas con imagenes y ubicaciones de siete centrales
nucleares espanolas, planteando la posibilidad de atentar contra ellas.
Nisiquieraunasemanaantes, el dia2 anterior, posiblemente comorespues-
ta y reprimenda a una detencion efectuada los ultimos dias de agos-
to, en el sitio web Islamic challenge, utilizado normalmente para reali-
zar sus comunicados tanto por Al Qaeda como por su filial AQMI, se
detecté un mensaje con una clara advertencia a Espafa de ser objetivo
de un ataque de similar envergadura al producido el 11-M, porque dem-
ostraba haber olvidado o ignorar dicho acontecimiento.

Prospectiva (analisis de lo probable y de lo factible)

Es preciso comprender que la lucha contra el terrorismo
no tiene fin. Por tanto, nuestra busqueda de soluciones
y nuevos planteamientos debe ser igualmente continua y
firme, proporcional a la amenaza planteada por nuestros
adversarios tanto en innovacion como en determinacion.

Bruce HorrmaN, en Terrorismo y antiterrorismo después
del 11 de septiembre, publicacion del Departamento
de Estado de Estados Unidos

Como se ha expuesto, el incremento de la letalidad de los atentados ter-
roristas, con el hito del 11-S, obliga a ampliar estimaciones y contemplar
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las posibilidades mas catastréficas, por mas que a partir del atentado
con sarin en el metro de Tokio del afio 1995, no se haya producido ningun
otro atentado con medios NBQ-R, dato que en otras circunstancias, sin
duda, propiciaria cierta despreocupacion.

Un somero andlisis de cada uno de los ambitos puede proporcionar una
vision prospectiva suficientemente adecuada.

Ambito nuclear

Por ser el mas peligroso, es en el que se estan haciendo los mayores
esfuerzos para un control exhaustivo, tanto para impedir la proliferacion
como para asegurar armas ya existentes. Buena prueba de ello es un
simple repaso a las resoluciones del Consejo de Seguridad de Naciones
Unidas al respecto. La primera, la nimero 1373 de 28 de septiembre de
2001 solo contiene dos parrafos relativos al tema NBQ-R. En cambio la
resolucion 1540 de 28 de abril de 2004 la frase «proliferacion de armas
nucleares, quimicas y biologicas y sus sistemas de vectores» se repite
con insistencia y puede considerarse la razén de su publicacion. Esta
intensificacion continua porque el pasado afno 2009 la resolucion numero
1887 de 24 de septiembre, se condensa especificamente en la amenaza
nuclear.

Un peligro anadido puede ser el incremento de Estados que pretenden
desarrollos civiles de la energia nuclear, lo que puede propiciar un even-
tual desvio de la tecnologia hacia los grupos terroristas.

Las iniciativas y el resultado de las ultimas cumbres o reuniones al res-
pecto, permiten augurar cierto optimismo sobre la eficacia de iniciativas
y medidas a tomar para garantizar el éxito. Las posibilidades de fracaso,
es decir de caer en manos de los terroristas se circunscribirian, casi ex-
clusivamente, a que fueran proporcionadas por Estados patrocinadores,
los mismos que ya estan siendo objeto de intensa vigilancia para evitar
la proliferacion.

Ambito radiolégico

Cada vez es mas preocupante, directamente ligado a los avances tec-
nolégicos que precisan de las fuentes radiactivas para un sinfin de utili-
dades, de las cuales con citar el ejemplo de los aparatos de diagndstico
clinico es suficientemente explicativo de su necesidad y abundancia de-
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seable, lo que se contradice con la garantia de su control y hasta con la
facilidad de ocultacion para quien los sustraiga, porque cada vez seran
de menor tamafo. Logicamente las posibilidades de utilizar estas fuen-
tes radiactivas en una bomba sucia aumentan considerablemente con
dichos avances.

Ambito biolégico

Las consecuencias de los desarrollos investigativos vuelven este am-
bito, como el anterior, mas peligroso. ;Como controlar con la deseable
eficacia la expansion de la microbiologia, de la ingenieria genética, de la
biotecnologia, de manera que sus logros no caigan en manos terroris-
tas? Sin duda va a ser un problema en el que va a jugar un papel crucial
la ética de los investigadores y el rendimiento al maximo de los sistemas
de inteligencia.

Ambito quimico

Es un segundo calco de los dos anteriores en cuanto a la influencia
de los avances cientificos, en este caso en los campos de la nanotec-
nologia y aerosoles por cuanto respecta a sistemas de dispersion, y
de los microreactores para aceleracion de los procesos de laboratorio
para la fabricaciéon o sintesis de los productos deseados. Ademas, la
proliferacion de TIC (Toxic Industrial Chemical) puede significar un au-
mento de las oportunidades de utilizacién de estos materiales nocivos.
La solucién no puede ser muy diferente de la utilizacion de medidas ya
expuesta en el anterior ambito, pero especificamente disenadas para
acoplarlas a éste.

Acaban de ser desglosadas las posibilidades, pero ;Y si ocurriera un
atentado terrorista NBQ-R? ;Existen mecanismos establecidos en la
Union Europea en general o en Espafa en particular para afrontar el
evento?

A continuacioén van a ser mostradas las medidas pergenadas al respec-
to, contenidas en las diversas normativas redactadas en el seno de las
organizaciones u organismos internacionales, los trabajos realizados a
diferentes niveles para disefiar planes preventivos y las herramientas con
que se cuenta, aspectos todos que dejan patente los compromisos ad-
quiridos por los distintos paises y, sobre todo, el nivel de preocupacion
que la amenaza suscita.
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Elenco de medidas
(importancia de la adecuada informacién publica)

A la hora de abordar el analisis de la amenaza, es necesario tener cui-
dado con las fuentes a las que se recurre para referenciar los distintos
hechos, ya que han proliferado demasiados expertos, desde la fatidica
fecha del 11-S en los medios de comunicacion, cuyos relatos de hechos
no son del todo correctos y, en algunos casos, completamente erréneos.

La desinformacioén, o informacién incorrecta, de la opinion publica tiene
como consecuencia una percepcion amplificada y distorsionada del ries-
go por parte de la sociedad, que favorece y potencia la sensacion de
miedo y panico que son capaces de generar.

Tanto es asi que alguno de los autores ha llegado a denominarlas armas
de trastorno masivo, en lugar de armas de destruccion masiva, para re-
saltar que su utilizacion alcanzaria unos efectos psicologicos de mayor
entidad que las bajas fisicas.

Aunque también conviene huir de las exageraciones o alarmismos pro-
vocados por desconocimientos o inexactitudes. Por ejemplo segun cier-
tas informaciones, con unos pocos mililitros de sarin se podrian matar a
miles de personas, pero para hacerlo habria que recurrir a una adminis-
tracién parenteral de microdosis del agente, algo en la practica impen-
sable de llevar a cabo.

Por todo ello resulta determinante el adecuado tratamiento de la noticia.
El primer paso ante una crisis es no ocultarla. Expertos hablan de «dar la
cara antes de que pasen las dos primeras horas» puesto que no se trata
s6lo de informar sino de ponerle rostro a la situacion (21).

Asi en un caso como el de la heroina contaminada con antrax, citado
como uno de los hechos ocurridos en el ambito biolégico en el mes de
diciembre de 2009, se debe evitar el alarmismo y para ello nada mejor que
contar lo ocurrido de la manera mas objetiva posible: con datos referidos
a numero de casos ocurridos, lugar y fechas. Relatar en qué consiste el
episodio y antes de finalizar informar sobre sintomas y procedimiento a
seguir en el supuesto de encontrarse ante un posible caso (22).

(21) Fernando Soteras en una conferencia impartida en diciembre de 2009 a los alumnos
del Master en Comunicacion Politica y Corporativa.

(22) Asi figura en la nota de prensa del Ministerio de Sanidad y Politica Social de fecha
22 de enero de 2010.
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Estrategia global de Naciones Unidas contra el terrorismo

Es un plan de accion (23) que comprende cuatro tipos de medidas, re-
sumibles en cuatro palabras disuadir, dificultar, desistir y desarrollar, con
la misma letra, la D, inicial. Las medidas son:

1. Medidas para hacer frente a las condiciones que propician la propa-
gacién del terrorismo. Buscan disuadir a quien pretenda conseguir sus
objetivos mediante el terrorismo. Para ello, entre esas condiciones, se
incluyen, aunque no exclusivamente, los conflictos prolongados sin
resolver, la deshumanizacién de las victimas del terrorismo en todas
sus formas y manifestaciones, la ausencia del imperio de la ley, las
infracciones de los derechos humanos, la discriminacién por motivos
étnicos, nacionales y religiosos, la exclusion politica, la marginacion
socioecondmica y la falta de buena gobernanza, reconociendo al mis-
mo tiempo que ninguna de esas condiciones puede excusar ni justifi-
car los actos de terrorismo.

2. Medidas para prevenir y combatir el terrorismo. Persiguen si no negar,
al menos dificultar a los terroristas el acceso a los medios para llevar
a cabo sus atentados, a sus objetivos y a los efectos que persiguen.
De las 18 que se exponen, cinco de ellas, las numeros 5, 11, 13, 17
y 18, se refieren a la utilizacién por los terroristas de material nuclear,
quimico, bioldgico, radiolégico.

3. Medidas destinadas a aumentar la capacidad de los Estados para pre-
venir el terrorismo y luchar contra él, y a fortalecer el papel del sistema
de Naciones Unidas a ese respecto. Con la finalidad de hacer desistir
a los Estados para que no apoyen al terrorismo, contiene 13 medidas,
dos de ellas especificas del tema tratado: en la numero 9 se alienta
al OIEA y la Organizacion para la Prohibicion de las Armas Quimicas
a proseguir sus esfuerzos por ayudar a los Estados a aumentar su
capacidad de impedir que los terroristas tengan acceso a materia-
les nucleares, quimicos o radiolégicos, velar por la seguridad de las
instalaciones conexas y responder eficazmente en caso de que se
cometa un atentado con esos materiales; y en la nimero 10 la llamada
es en relacidén con almenaza bioldgica, en concreto a la Organizacion
Mundial de la Salud a aumentar su asistencia técnica para ayudar a
los Estados a mejorar sus sistemas de salud publica a fin de prevenir
los atentados terroristas con armas biologicas y prepararse para ellos.

(23) Figura en el anexo de la resolucion aprobada por la Asamblea General el 8 de sep-
tiembre de 2006 (A/RES/60/288).
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4. Medidas para asegurar el respeto de los derechos humanos para to-
dos y el imperio de la ley como base fundamental de la lucha contra
el terrorismo. Persiguen desarrollar la capacidad de los Estados para
preservar y defender los derechos humanos como elemento esencial
de la estrategia. Se especifican 13 medidas, reconociendo que las
medidas eficaces contra el terrorismo y la proteccién de los derechos
humanos no son objetivos contrapuestos, sino que se complementan
y refuerzan mutuamente, y destacando la necesidad de promover y
proteger los derechos de las victimas del terrorismo.

La Asamblea General revisé por primera vez la aplicacion de esta estrate-
gia el 5 de septiembre de 2008 vy, tras la institucionalizacion del Equipo
Especial sobre la Ejecucion de la Lucha contra el Terrorismo (24), en la
Secretaria General, se ha creado un grupo de trabajo sobre la prevencion
de los ataques con armas de destruccion en masa y respuesta a ellos.
En el marco de su plan de trabajo del afio 2009 y de su tarea principal,
el grupo de trabajo selecciond un area especifica para su desarrollo: la
evaluacion de cémo podrian responder el sistema de Naciones Unidas
y las organizaciones internacionales, de forma conjunta, a un ataque te-
rrorista en el que se utilizasen armas NBQ-R, y el grado de coordinacién
previsto entre las distintas entidades para suministrar rapidamente ayu-
da al o a los Estados afectados. Para cumplir este objetivo, se tiene
previsto facilitar un intercambio interactivo de conocimientos, asi como
conocer mejor y compartir informacion sobre las actividades y planes de
emergencia, ya disefiados por las organizaciones internacionales y las
entidades relevantes de Naciones Unidas como respuesta y para mitigar
las consecuencias de un ataque con ese tipo de armas de destruccion
en masa o materiales afines.

La siguiente revisidn ha tenido lugar el 8 de septiembre de 2010, en la que
se insta a redoblar esfuerzos para aumentar la aplicacion de la estrategia
basada en los cuatro pilares referidos. Como novedoso puede citarse el
aliento al Equipo Especial para que establezca un sitio web global a fin
de que su labor sea mas accesible para un publico mas amplio.

En esta revisién una vez mas queda patente la falta de unanimidad en el
concepto de terrorismo, puesto que la delegacién de Siria, que intervino
en nombre de los miembros de la Organizacion de la Conferencia Is-
lamica reitero la diferencia entre actos terroristas y libre determinacién de

(24) CITITF (Counter Terrorism Implementation Task Force).

— 123 —



los pueblos, al destacar la necesidad de proteger la igualdad soberana,
integridad territorial e independencia politica.

Espana ha ratificado los 16 convenios y protocolos de Naciones Unidas
que constituyen el marco normativo internacional de las medidas de lu-
cha contra el terrorismo.

Programa de Estocolmo

El Programa de Estocolmo, que sustituye al de La Haya o es su con-
tinuidad en el reforzamiento de la libertad, la seguridad y la justicia, fue
aprobado en Bruselas el 11 de diciembre de 2009 y extiende su vigencia
hasta el afio 2014.

Al sefialar como una de sus prioridades la de proteger a los ciudadanos,
con la denominacién de una Europa protectora, exhorta a desarrollar una
estrategia de seguridad interior que:
«Deberia suponer el refuerzo de la cooperacién en materia policial
y de justicia penal, de la gestién de fronteras para un acceso mas
seguro al territorio europeo, asi como de la proteccion civil y la
gestién de catastrofes.»

En particular, enfatiza que debe llevarse a cabo una accién mas determi-
nada y mas coordinada en materia de lucha contra el terrorismo.

El plan pretende fomentar soluciones europeas en ambitos que superan
las fronteras nacionales, como la reaccion ante las catastrofes, la inmi-
gracién, la delincuencia organizada y el terrorismo.

De nuevo deja claro la imposibilidad de luchar de forma aislada y por
eso, basa la estrategia en el principio de la solidaridad, con un claro
reparto de tareas entre la Unién Europea y los Estados miembros, que
refleje una vision compartida de los retos actuales, asi como la nece-
sidad de un planteamiento horizontal y transversal para poder abordar
crisis complejas o desastres naturales o causados por el hombre, o de-
bidos al terrorismo.

Como puede apreciarse, al ocuparse de las catastrofes y del terrorismo,
esta abarcando, precisamente, la manifestacion de la amenaza objeto
de estudio.

Al referirse en concreto al terrorismo, el Consejo Europeo considera que
la amenaza de los terroristas sigue siendo significativa y evoluciona de
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forma constante; en respuesta tanto a los esfuerzos de la comunidad
internacional por atajarla, como a las nuevas oportunidades que se pre-
sentan. Textualmente se resefia:

«No debemos bajar la guardia contra estos criminales atroces.»

Reitera la estrategia antiterrorista consistente en las cuatro lineas de tra-
bajo de prevenir, perseguir, proteger y responder, respecto a las cuales
se resumen a continuacion los aspectos mas destacables.

Hace un llamamiento para el refuerzo de la prevencion en particular para
permitir una rapida deteccion de los signos de radicalizacion o de las
amenazas y para definir mejores practicas e instrumentos operativos
especificos para compartir con otros Estados miembros, incluyendo,
entre las nuevas areas de trabajo, la integracién y la lucha contra la dis-
criminacion; en suma para que junto con la sociedad civil, se redoblen
esfuerzos y se coopere mas estrechamente, en particular a nivel local,
para entender todos los factores subyacentes del fendmeno y promover
estrategias que animen a las personas a renunciar al terrorismo.

Destaca la importancia de entender mejor los métodos utilizados para la
difusion de la propaganda terrorista, también a través de Internet.

Matiza que es preciso desarrollar los trabajos relativos a la seguridad
maritima y aérea, en linea con el analisis de amenazas, en estrecha coo-
peracion con los operadores de transportes para reducir el impacto
en los viajeros. Con énfasis en mejorar la seguridad de los explosivos,
facilitare mejor informacion sobre su seguridad y desarrollar un marco
legislativo para abordar los peligros asociados con los precursores. Y
que conviene prestar mayor atencién a los objetivos potenciales como el
transporte publico urbano y las redes de ferrocarriles de alta velocidad,
asi como las infraestructuras de la energia y del agua.

Considera que los instrumentos de lucha contra la financiacién del te-
rrorismo deben adaptarse a las nuevas vulnerabilidades potenciales del
sistema financiero, asi como al contrabando de dinero efectivo y abuso
de los servicios monetarios y a los nuevos métodos de pago utilizados
por los terroristas.

Resulta singular la llamada a impulsar el aumento de la transparencia y la
responsabilidad de las organizaciones caritativas. Por supuesto no falta
el marco que debe rodear a todas las actuaciones, que no es otro que
la Union Europea deba asegurarse de que sus politicas respeten plena-

— 125 —



mente el Derecho Internacional, en especial la legislacién en materia de
derechos humanos:

«En la gestion de catastrofes para que sea completa y eficaz ex-
horta a reforzar las capacidades de la Unién Europea en materia de
prevencion, preparacion y respuesta.»

Se expone que las catastrofes naturales y provocadas por el hombre,
como incendios forestales, terremotos, inundaciones y tempestades, as/
como los atentados terroristas, afectan cada vez mas a la seguridad de
los ciudadanos y requieren un mayor desarrollo de la actuacion de la
Unién Europea en su gestion.

Gestion que deberia basarse en un planteamiento integral, abarcando
todo el ciclo de una catastrofe incluidas la prevencion, la preparacion,
la respuesta y la recuperacién mediante actuaciones tanto dentro como
fuera de la Unién Europea.

Por eso parte de dos principios fundamentales: la responsabilidad de
cada Estado miembro de dispensar a sus ciudadanos la proteccion ne-
cesaria teniendo en cuenta los riesgos y las amenazas existentes, y la
solidaridad entre Estados para ayudarse mutuamente antes, durante y
después de una catastrofe, cuando ésta supera las capacidades nacio-
nales o afecta a mas de un Estado miembro

Sobre el riesgo NBQ-R, y en especial la amenaza de su utilizacién por
grupos terroristas, el objetivo global de la politica de seguridad es pre-
sentar una estrategia europea prioritaria, pertinente y eficaz para au-
mentar la proteccion ante incidentes con este tipo de materiales. Para
alcanzar este objetivo, resulta crucial la aplicacién del Plan de Accion
NBQ-R de la Union Europea, cuyo grado de detalle es tan significativo
que procede resumirlo a continuacion.

Plan de Accion NBQ-R de la Union Europea (25)

Aunque ya el 20 de diciembre de 2002 el Consejo y la Comision adop-
taron conjuntamente su programa de mejora de la cooperaciéon en la
Union Europea para prevenir y limitar las consecuencias de amenazas
terroristas NBQ-R, que se denomindé Programa NBQ-R, fue en febrero

(25) Documento15505/1/09 Revision 1 «Conclusiones del Consejo sobre el refuerzo de
la seguridad quimica, bioldgica, radiolégica y nuclear» en la Unién Europea Plan de
Acciéon NBQ-R de la Unién Europea. Adopcion.
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de 2008 cuando la Comisién Europea cred un grupo de trabajo NBQ-R
con participacién publica y privada, cuyo seminario de clausura se cele-
br6 en Praga (Republica Checa) en enero de 2009. Basado en sus con-
clusiones, el Consejo aprobd el 12 de noviembre de ese mismo ano el
denominado Plan de Accion NBQ-R de la Unién Europea destinado a
reducir la amenaza y el dafio de los incidentes NBQ-R que tengan origen
accidental, natural o intencionado, incluidos los actos terroristas.

En la exposicion de motivos se reconoce que si bien hasta el momento,
en la Unién Europea han sido relativamente escasos los incidentes de
importancia, incluidos los actos terroristas, en los que estuvieran invo-
lucrados materiales NBQ-R, las consecuencias de un incidente de este
tipo podrian ser devastadoras.

Se recuerda que la proteccion de la poblacion ante incidentes de este
tipo es responsabilidad primordial de los Estados miembros, por lo que
las iniciativas a escala de la Unién Europea deberan tomarse de acuerdo
con los principios de subsidiariedad y proporcionalidad. Toda nueva me-
dida en este ambito deberia basarse en una evaluacién de coste-bene-
ficio y en los trabajos existentes, tratando de evitar las duplicaciones y
buscando siempre proporcionar valor afiadido a los Estados miembros,
garantizando al mismo tiempo un enfoque coherente y congruente de
la cooperacion en materia de seguridad. También se enfatiza que los
Estados miembros y los terceros paises que afronten incidentes en
cualquiera de sus cuatro ambitos, cuando vea superada su capacidad de
respuesta nacional, pueden activar en cualquier momento el mecanismo
comunitario de Proteccion Civil (26) destinado a poner en comun de in-
mediato esta proteccidn y la asistencia médica disponibles en los Esta-
dos miembros.

Como se insiste en el desarrollo del contenido del Plan, la base se asien-
ta en mejorar y compartir. Deben fomentarse los habitos de seguridad;
partir de adecuadas evaluaciones de riesgos, impulsar la investigacion,
avanzar en la formacion mediante el intercambio de practicas idéneas, la
realizacion de ejercicios conjuntos y la difusion de experiencias y cono-
cimientos a las partes interesadas pertinentes, como son las autoridades
publicas, los responsables de la respuesta inicial, los investigadores, los
gestores de la seguridad y la poblacién en general.

(26) Decisiéon del Consejo de 8 de noviembre de 2007 por la que se establece un Meca-
nismo Comunitario de Proteccién Civil, DO L 314 de 1 de diciembre de 2007, p. 9.
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En consonancia, tampoco resulta extrafno que se soliciten informes
periodicos sobre la aplicacién del Plan y, en concreto, se fije para antes
del final del afio 2011 la presentacion del primer informe global de los
avances logrados.

El Plan distingue cuatro aspectos, en cada aspecto se exponen una serie
de objetivos y cada objetivo esta desarrollado mediante la ejecucion de
acciones que pueden tener alcance horizontal (H), o bien especificamente
Quimica (C), Biolégica (B) o Radiolégico Nuclear (R/N). En total aparecen 26
objetivos: nueve en el aspecto: «Prevencion»; cinco en el de «Deteccion»;
otras cinco en el de «Preparacion y respuesta»; y, finalmente siete en el
denominado «Acciones de prevencion, deteccion y respuesta en el ambito
QBR». Las acciones son 124 distribuidas en 67 H, 15 C, 17 By 25 R/N.

Herrramientas e instrumentos

A continuacion se describen una serie de herramientas, instrumentos y
publicaciones que sirven como ejemplo de la importancia que se con-
cede a la amenaza de una ocurrencia, intencionada o no, en cualquiera
de los ambitos referidos, el control a que estan sometidas cualesquiera
actividades con ellas relacionadas e incluso previsiéon de actuaciones
para enfrentarse a un acontecimiento o desastre con esas caracteristi-
cas. El énfasis es notorio en el ambito nuclear y la explicacién es evi-
dente: se considera la amenaza con resultados mas perniciosos.

Boletin NBQ-R

Europol dispone de un producto de periodicidad trimestral, que con-
tiene informacién no clasificada para el intercambio de conocimientos,
denominado CBRN Bulletin, en el que se recogen los incidentes, proce-
dimientos judiciales y resoluciones de los Tribunales de Justicia, habidos
durante los tres meses considerados, en cada uno de los ambitos.

Incluye, ademds, bibliografia aparecida sobre la investigacion y for-
macion, asi como la referencia a actividades conocidas realizadas tanto
por Europol como por otros organismos internacionales que puedan te-
ner competencia o responsabilidades en la materia.

La informacion suele proceder de fuentes abiertas, figurando la fecha y
publicacién donde ha aparecido.
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Proyecto Rutherford

Es un proyecto de andlisis de amenazas nucleares y radioldgicas en Eu-
ropa desarrollado conjuntamente por Europol y la Organizacion Inter-
nacional de Policia Criminal (Interpol) con el fin de producir un Unico in-
forme de analisis que evalle las amenazas relacionadas con el trafico de
material nuclear y radiolégico y el terrorismo en Europa, con el objeto
de evitar o minimizar la duplicacién de esfuerzos, combinando su pericia
y recursos en materia de informacion.

Proyecto Geiger

Interpol puso en marcha este proyecto en el afio 2005 y combina la Base
de Datos de Trafico llicito del OIEA con informes adicionales proporcio-
nados por Argonne National Laboratory de Estados Unidos y datos de
las Fuerzas y Cuerpos de Seguridad recopilados por Interpol.

Esta Base contiene informacion sobre el trafico ilicito de materiales nu-
cleares y/o radiolégicos, y sobre otras actividades no autorizadas, in-
cluyendo robos y pérdidas de materiales, eliminacion ilegal y recupe-
racion de materiales no controlados, tales como fuentes huérfanas. La
informacién es remitida por mas de 95 de los paises miembros del OIEA.

Este Organismo, también conocido por sus iniciales en inglés IAEA (In-
ternacional Atomic Energy Agency), publicé en el afo 2007 el Manual
de referencia Combating lllicit Traffi Cking in Nuclear and Other Radio-
active Material (27) dirigido a personas y organismos (28) involucra-
dos en la prevencion, deteccion y respuesta a actos criminales o no
autorizados en los que esté implicado material nuclear y radiactivo.
El Manual recoge las amenazas terroristas de adquisicién de: un ar-
tefacto nuclear; material nuclear para fabricar un artefacto nuclear y
materiales radioactivos para construir un artefacto o dispositivo de dis-
persion radiologica.

Y contempila la posibilidad de una dispersion de radioactividad mediante
el sabotaje de instalaciones nucleares.

(27) El Manual se puede consultar, en: www-pub.iaea.org/MTCD/publications/PDF/
pub1309_web.pdf

(28) Organismos encargados de la ejecucion de la ley, legisladores, personal de aduanas
y de patrullas de vigilancia de fronteras, oficiales de los Servicios de Inteligencia,
equipos de respuesta de emergencia y usuarios de tecnologia nuclear.
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También recomienda encarecidamente el seguimiento del material nu-
clear y radiactivo para asegurarse que no cae en manos de quien carez-
ca de la autorizacion pertinente.

Entre sus publicaciones (29), por ejemplo la titulada Nuclear Safety Re-
view for the Year 2009, fechada en Viena en julio de 2010, analiza los
esfuerzos que durante el afno 2009 se han realizado para fortalecer la se-
guridad de los materiales R/N y el tratamiento de sus residuos, asi como
la preparacion de emergencias. Se completa con dos apéndices para
recopilar los acontecimientos relacionados habidos en el mundo durante
el ano y las actividades y normas de la Agencia en ese periodo.

Interpol desarrolla entre sus actividades en la actualidad, un proyecto
sobre la prevencién del trafico ilicito de sustancias quimicas precursoras,
utilizadas, por parte de terroristas, para fabricar IED; uso ilicito que se
considera que esta aumentando. En el proyecto se vislumbra la nece-
sidad de facilitar el comercio legal de precursores de explosivos, pero
también de poner énfasis y aumentar la comprensiéon global en el riesgo
que conlleva dicho comercio.

Una vez mas, se es consciente de la importancia de la cooperacion entre
partes implicadas, y se hace un llamamiento, en este caso, a mejorar la
colaboracién entre las Administraciones aduaneras y policiales y otras
agencias y organismos relevantes con responsabilidades en el ambito
de los puertos de mar o relacionados con cargamentos enviados en con-
tenedores.

Otro de los aspectos a considerar es la de identificar las mejores practi-
cas para combatir las actividades ilicitas, que se extraera de la observa-
cién, control y puntual seguimiento de los envios y movimientos del ma-
terial y sustancias correspondientes que permita identificar la diversidad
de modelos que puedan ponerse en practica.

Para todo ello la prevencion es esencial y, en concreto, compartir infor-
macion previa a la exportaciéon, mediante el intercambio de los datos
oportunos que propicien las investigaciones pertinentes para poder de-
terminar a tiempo la legitimidad de los envios.

Se trata deshacer un seguimiento del comercio internacional desde el
exportador al importador y desde éste al usuario final. Se verificara la

(29) Véase también Nuclear Security Plan 2010-2013.
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legitimidad de importadores y usuarios finales y cuando se detecten en-
vios ilegales se iniciara la correspondiente investigacion para identificar y
perseguir a los responsables en base a las respectivas legislaciones. In-
cluso los casos sospechosos pero que no propicien incautaciones, seran
relevantes, puesto que permitiran recopilar datos que, sin duda, daran su
juego para futuros objetivos.

La Organizacion Mundial de Aduanas y la Oficina de Naciones Unidas
encargada de la Lucha Contra las Drogas y el Crimen se han compro-
metido a trabajar conjuntamente y fomentar esfuerzos a nivel mundial
con el fin de combatir el terrorismo transnacional.

Se busca la deteccion, prevencion e interdiccion de cargamentos ile-
gales, asi como los movimientos de los materiales sometidos a control.

La ejecucion del control de las exportaciones de productos estratégicos
puede resultar una tarea ardua vy dificil porque el listado de materiales de
doble uso, componentes y equipos susceptibles de ser utilizados para
construir armas de destruccidon masiva, es amplio y complejo, hasta el
punto de que en muy alta proporcién resultan desconocidos para los
propios inspectores; su sofisticacion técnica afiade un dificil manejo v,
por si fuera poco, la inmensa mayoria de los cargamentos son legitimos.

Control de los transportes de materiales NBQ-R en Espafia

La regulacion del transporte de estos materiales se incluye dentro de
reglamentaciones generales que se aplican a todas las mercancias peli-
grosas. La reglamentacion espanola se basa directamente en la de am-
bito internacional. Los remitentes y transportistas han de disponer de
programas de proteccion, de programas de garantia de calidad y de un
consejero de seguridad. Hay una reglamentacion para cada modo de
transporte: carretera, ferrocarril, aéreo y maritimo.

Asi el Real Decreto sobre Transporte de Mercancias Peligrosas por Ca-
rretera, entre otras cuestiones define normas de circulaciéon, formacién
de conductores, actuacién en accidente o averia, aprobacion de vehicu-
los y el régimen sancionador. Sin embargo, para la mayor parte de los
requisitos remite al cumplimiento del reglamento internacional del Acu-
erdo Europeo para el Transporte de Mercancias Peligrosas por Carretera.

También existe un Real Decreto sobre Transporte de Mercancias Peli-
grosas por Ferrocarril y, asi mismo, para la mayor parte de los requisitos

— 131 —



remite al cumplimiento del reglamento internacional Reglamento Interna-
cional sobre el Transporte de Mercancias Peligrosas por Ferrocarril.

El Reglamento Nacional de Transporte de Mercancias Peligrosas por Via
Aérea remite al cumplimiento de las Instrucciones Técnicas de la Orga-
nizacion Internacional de Aviacion Civil.

Y en la modalidad maritima debe cumplimentarse el Reglamento Nacio-
nal de Admision, Manipulacion y Almacenamiento de Mercancias Peli-
grosas en los Puertos y la remision es al Cédigo Maritimo Internacional
de Mercancias Peligrosas (Cédigo IMDG), publicado por la Organizacion
Maritima Internacional,.

Ademas, el articulo 78 del Real Decreto 35/2008, de 18 de enero, por el
que se modifica el Reglamento sobre Instalaciones Nucleares y Radiac-
tivas establece que las empresas transportistas deben registrarse en la
Direccion General de Politica Energética y Minas.

Como actividad que implica exposicion a las radiaciones ionizantes, al
transporte de material radiactivo también se le aplican todos los preceptos
definidos en el Real Decreto 783/2001, de 6 de julio, por el que se aprue-
ba el Reglamento sobre Proteccion Sanitaria contra las Radiaciones loni-
zantes.

EI CSN

El CSN es un organismo independiente de la Administracién Central del
Estado, que tiene como fin primordial velar por la seguridad nuclear y la
proteccion radiolégica de las personas y del medio ambiente. Sus funcio-
nes son las de evaluacion y control de la seguridad de las instalaciones,
en todas y en cada una de las etapas de la vida de las mismas (disefo,
construccion, pruebas, operacion y clausura), asi como la evaluacién de
la seguridad de los transportes. También controla y vigila los niveles
de radiactividad, dentro y fuera de las instalaciones, y vela por la pro-
teccion radiolégica de las personas y el medio ambiente. EI CSN es un
6érgano colegiado, integrado por cinco miembros (presidente y cuatro
consejeros) propuestos por el Gobierno y refrendados por el Congreso
de los Diputados. Debe informar anualmente de sus actuaciones al Con-
greso de los Diputados, al Senado y a los Parlamentos de aquellas co-
munidades auténomas en cuyo territorio estén radicadas instalaciones
nucleares, elaborando un informe anual sobre el desarrollo de sus activi-
dades que recibe una amplia difusion.
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Red de Alerta a la Radioactividad de Proteccion Civil

La Red de Alerta a la Radiactividad es un sistema de prevencion de ries-
gos, control y seguimiento de los niveles de radiactividad en Espana.

Cualquier cambio en los niveles de radiacion en nuestro pais es inme-
diatamente registrado, evaluado y almacenado en un registro histérico
de datos.

La Escala Internacional de Sucesos Nucleares, INES (International Nuclear
Event Scale) permite catalogar de una manera coherente y homogénea
cualquier incidente y accidente que ocurra en alguna instalacion nuclear,
en funcion de la liberacién de radiaciéon producida. Fue elaborada por un
grupo internacional de expertos convocados por el OIEA. La escala va del
cero al siete y la simple referencia a la denominacién de cada nivel es sufi-
cientemente esclarecedora de los respectivos alcances. Nivel 7: «Acciden-
te grave». Nivel 6: «Accidente importante». Nivel 5: «Accidente con riesgo
fuera del emplazamiento». Nivel 4: «Accidente sin riesgo significativo fuera
del emplazamiento». Nivel 3: «Incidente importante». Nivel 2: «Incidente».
Nivel 1: «<Anomalia». Nivel 0: «Suceso debajo de la escala» (30).

Conclusiones

Resulta evidente la preocupacién, el trabajo realizado para analizar ries-
gos, amenazas, sus causas, motivaciones, autores y facilitadores; ac-
tuaciones a realizar por las Fuerzas de Seguridad; colaboraciones con
estamentos publicos y privados; contribuciones de expertos y érganos
de investigacién académica y universitaria, etc.

Se contemplan previsiones, se planifican respuestas, hasta se hacen
simulacros para ensayar respuestas. Si se consigue llevar a la practica
y se somete a revision periddica, para extraer criticas constructivas, ha-
ciendo caso a las recomendaciones para superarlas:

— Se estara actuando adecuadamente para que los atentados de esta
indole no encuentren adeptos y falte quien se preste a realizarlos.

(30) Segun el CSN desde el 1 de octubre de 1990 en que se puso en marcha el INES, las
incidencias ocurridas en Espafia han sido pocas y de muy bajo nivel; concretamente
con excepcion del que ocurrié en Trillo el 31 de enero de 1992 —clasificado con nivel 2—,
el resto han sido clasificados con nivel 1. El ccidente méas grave ocurrié en la central
nuclear de Vandellds | en el afio 1989 y de haber estado en vigor el INES, se habria
catalogado con un nivel 3.
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— Los posibles objetivos estan tan excelentemente protegidos que
nadie encuentre vulnerabilidades explotables para atentar contra
ellos.

— Todo terrorista debera desistir de atentar porque le faltaran los recur-
sos para hacerlo, sus movimientos seran detectados y no encontrara
refugio seguro.

No obstante, la amenaza persiste, por lo que, a nivel nacional, podria ser
aconsejable compendiar todas las medidas existentes en los diversos
ambitos y estamentos, mediante el disefio de un plan estratégico que
desarrolle los cuatro aspectos contemplados en la estrategia de la Unidn
Europea (31), al mas alto nivel.

Si en la actualidad sélo el nuclear dispone de un Consejo Superior, seria
conveniente que todos los ambitos tuvieran un érgano de nivel con po-
deres ejecutivos bastantes. Aunque procede la gestién especifica de
cada amenaza, debe aquilatarse la coordinacion en busqueda de la ma-
xima eficacia porque las medidas son diferentes y los medios distintos en
cada amenaza, pero el sistema puede ser Unico, dotado de estructuras
de reaccién homogéneas en cada ambito sin olvidarse de la importancia
que van a tener los érganos de asesoramiento de expertos especificos
segun el caso.

Sera obligado, por economia de escala, evitar duplicidades de esfuerzos
a la que puede propenderse en el modelo de tres administraciones.

Distribuidas segun los mencionados cuatro aspectos estratégicos de la
Union Europea, las medidas consideradas primordiales, serian:

1. Prevenir (los factores y causas. Se trataria de actuar contra las causas
que originan el terrorismo). Para ello habra que:

— Detectar y neutralizar los brotes de radicalismo como fuentes de la
captacion y el reclutamiento terrorista.

— Identificar y corregir situaciones de desigualdad que llevan a la dis-
criminacioén, marginacion o exclusion tanto social como econémica
y son fuente del la radicalizacion.

— Fomentar la integracion con medidas formativas, evitando que pre-
valezcan las ideas e interpretaciones extremistas, llegando a impe-

(81) Prevenir, Proteger, Perseguir y Preparar la respuesta, conocidos como las cuatro P,
por ser la letra inicial comun a todos ellos.
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dir la aplicaciéon de preceptos islamicos contra lo dispuesto en la
legislacién vigente (32).

— Adaptar en todo momento la legislacion para incluir aquellas con-
ductas o actuaciones novedosas que, por no estar tipificadas, no
pueden ser sancionadas penalmente.

— Desarrollar politicas de comunicacion adecuadas a impedir la radi-
calizaciéon buscando el compromiso de los medios.

— Contar siempre con las relaciones exteriores y apoyar técnica vy fi-
nancieramente actuaciones en paises focos de radicalizacion.

—Tener en cuenta las utilidades de Internet para obtener el triunfo
ideolégico contra los extremismos y legalizar las herramientas nece-
sarias para impedir el uso delictivo de la Red de redes.

2. Proteger (reducir la vulnerabilidad de personas, infraestructuras, trans-
porte, etc. a conseguir mediante el reforzamiento de capacidades).
Implicara:

— Desarrollar los sistemas de proteccion a las infraestructuras criticas
y estratégicas en el interior de las fronteras nacionales y los intere-
ses nacionales en el exterior, priorizando la vigilancia (33).

— Promover la investigacién sobre el uso de materiales alternativos en
las nuevas tecnologias (34).

— Impedir la violacion de las fronteras nacionales por parte de los te-
rroristas y la inmigracién irregular de radicales.

— Optimizar las relaciones entre la seguridad publica y privada.

3. Perseguir (investigar para impedir la preparacién y acceso a materia-
les, para eliminar apoyos y financiacién y para conducir a los impli-
cados ante la Justicia. Es decir, hacer frente a los terroristas y a sus
actos). Pasara por:

(32) A este respecto puede resultar ilustrativa la llamada Alianza de Civilizaciones, cuyo
Il Plan ya se encuentra en vigor en Espafa. Véase en Boletin Oficial del Estado,
numero 125 del sabado dia 22 de mayo de 2010, la Orden PRE/1329/2010, de 20 de
mayo, y en el Boletin Oficial del Estado, numero 20 del dia 23 de enero de 2008, la
Orden PRE/45/2008, del dia 21 de enero, por la que se da publicidad al Acuerdo de
11 de enero de 2008, del Consejo de Ministros, por el que se aprueba el Plan Nacio-
nal del Reino de Espafia para la Alianza de Civilizaciones.

(33) No se puede vigilar todo, todo el tiempo.

(34) En el Resumen Anual sobre Terrorismo en Estados Unidos durante el afio 2009, pu-
blicado en agosto de 2010, se pone el ejemplo de recientes desarrollos que han
permitido el uso de uranio empobrecido como sustituto del altamente enriquecido
para la producciéon del Mo-99 utilizado en aplicaciones médicas.
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— Obtener y compartir con los estamentos implicados la maxima infor-
macion posible, tanto nacional como internacional.

— Alcanzar los mejores y mas acertados niveles posibles de evaluacion
de la amenaza, realizada de forma independiente para cada ambito,
dadas las respectivas peculiaridades que les hacen diferentes.

— Disponer de los recursos humanos necesarios, adecuadamente ins-
truidos, en las organizaciones o agencias encargadas de la lucha
contra el terrorismo y dotarse de los mecanismos de coordinacion
sin fisuras entre ellos.

— Impedir todas las actividades de financiacion del terrorismo.

— Reforzamiento del control de produccion y de todos los pasos de
comercializacion de cada material susceptible de ser componente o
precursor de estas materias

— Mejorar la seguridad de instalaciones donde puedan aprovisionarse
los terroristas e implementar los sistemas de alerta temprana para
conoce lo antes posible toda anomalia ocurrida relativa a los mate-
riales interesados.

— Dificultar la utilizacion de Internet o cualquier otro sistema de co-
municacion para fines terrorista. Y buscar la implicacién positiva de
los ciudadanos y los medios de comunicacion en la lucha contra
el terrorismo como factor contributivo indispensable para el éxito.
Todo ello no son sino pasos necesarios en el camino a recorrer para
poner a disposicion de la Justicia a cuantos vulneren la ley parti-
cipando, en cualquiera de las modalidades tipificadas como delito
de terrorismo.

. Preparar la respuesta (para minimizar las consecuencias del atentado,

o lo que es lo mismo, impedir el agravamiento de la situacién y recu-

perar la normalidad tras un atentado terrorista de estas caracteristi-

cas). Debera contemplar:

— La permanente revision y puesta al dia de los planes de emergencia
ante ocurrencias de cualquiera de los cuatro ambitos, con adecuada
valoracién de la amenaza, con objeto de disponer los medios ne-
cesarios para emplearlos eficazmente a la hora de afrontarla.

— Implicar a los medios de comunicacién y a la ciudadania en la reac-
cion adecuada ante atentados de esta naturaleza.

— Impulsar las medidas de apoyo y asistencia a las victimas que debe
tener la difusion pertinente para que su conocimiento genere con-
fianza.
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CAPITULO TERCERO

CAPACIDADES MILITARES EN TEMAS NBQ-R



CAPACIDADES MILITARES EN TEMAS NBQ-R

Por BarToLoME CANOVAS SANCHEZ (1)

Introduccion

Hoy por hoy no parece probable una situacién en la que se materialice
una agresion armada a gran escala contra el territorio nacional espa-
Aol o sus espacios maritimo y aéreo, al menos en el sentido clasico del
término (2). Dicho concepto se considera que se podria generalizar al
resto de los paises del mundo desarrollado. No obstante, la aparicion
del fendmeno del terrorismo exterior, de alcance global y gran capacidad
de infligir dafio, abre la puerta a nuevas situaciones de vulnerabilidad
tanto nacional como internacional. Para hacer frente a este nuevo ries-
go, proveniente de mas alla de nuestras fronteras, se necesitara contar
con nuevas capacidades por parte de las Fuerzas Armadas, al objeto de
ser empleada cuando las autoridades gubernamentales asi lo consideren
oportuno.

Para abordar el problema de la posible colaboracién de las Fuerzas Ar-
madas ante un hipotético ataque de las armas Nucleares, Bioldgicas,
Quimicas y Radiolégicas (NBQ-R) producido por grupos terroristas seria
necesario hacer un analisis profundo de la situacion, es decir Por qué
es necesaria la participacion de las Fuerzas Armadas en este problema?,
caso de ser necesario ¢ Como podrian participar?, también seria intere-

(1) A mi mujer Agur y mis hijas Bego y Mar con todo mi agradecimiento por su apoyo en
la realizacién de este capitulo.
(2) Intereses basicos de la seguridad, Revision Estratégica de la Defensa.
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sante conocer si tienen capacidad para llevar a cabo dicha misién sin
interferir con otras organizaciones y lo que es mas importante, si podrian
aportar algo positivo en la resolucion de la crisis.

Aunque se podrian plantear muchas otras preguntas, se considera
que éste puede ser un punto de partida aceptable para centrar el
problema.

En primer lugar es imprescindible llevar a cabo un analisis de la situacién
mundial, analizando los diferentes factores que pueden influir en este
complejo problema y sera necesario detenerse de forma especial en las
nuevas amenazas, aun reconociendo que éste es un concepto muy am-
plio, figura 1.

No hace mucho tiempo se vivia en una situacién bipolar, aunque aparen-
temente parecia peligrosa, estaba establecido un asumible control; eran
perfectamente conocidos los dos bloques, cada uno de éstos conocian
las capacidades y debilidades del adversario, no se pueden olvidar los
efectos que producia la disuasién y muchos otros perfectamente conoci-
dos. El fin de la guerra fria materializado con la caida del muro de Berlin,
rompié dicho equilibrio, dando paso a un contexto de seguridad que se

\1_\ =

'Y=Y@

\_J”

"

Ayer Hoy

L N o

Manana

Figura 1.— Terrorismo NBQ-R.
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caracteriza por una apertura cada vez mayor de las fronteras que vincula
indisolublemente los aspectos internos y externos de la seguridad.

En efecto, en los Ultimos afos se ha visto como las amenazas tradiciona-
les han perdido relevancia frente al creciente peso de amenazas de tipo
asimétrico, caracterizadas por un adversario elusivo (a menudo un actor
no estatal) que perpetra acciones desperdigadas, préoximas a practicas
de la guerrilla o de grupos terroristas, sin efectos catastréficos graves
si los comparamos con un conflicto bélico tradicional, pero que tienen
un impacto social de primera magnitud. Unos escenarios donde ciertas
acciones ofensivas se pueden realizar en territorio europeo debido a la
permeabilidad de sus fronteras, y la mayor facilidad para desplazarse
fuera del propio territorio, como quedd demostrado en los atentados del
11 de marzo de 2004 en Madrid (3).

Las corrientes comerciales y de inversion, el desarrollo tecnoldgico y la
expansion de la democracia han supuesto una libertad y una prospe-
ridad crecientes para muchas personas. Otras, en cambio, perciben la
globalizacién como fuente de frustracion y de injusticia (4).

Esta evolucion ha aumentado asimismo las posibilidades de intervencion
de los grupos no estatales en los asuntos internacionales. Pero tam-
bién ha incrementado el grado de dependencia de los Estados respecto
de una infraestructura interconectada en ambitos como el transporte, la
energia o la informacién, aumentando por ende su vulnerabilidad.

Desde el afio 1990 han muerto en guerras casi cuatro millones de perso-
nas, el 90% de ellas civiles. Mas de 18 millones de personas en todo el
mundo han tenido que abandonar sus hogares como consecuencia de
conflictos (5).

En gran parte del mundo desarrollado, la pobreza y la enfermedad cau-
san indecibles sufrimientos y provocan una apremiante sensacion de in-
seguridad.

(3) Panapero, Miguel Angel (2008): «La industriay la tecnologia en la Politica Europea de Se-
guridad y Defensa», Monografias del CESEDEN, numero 105, Madrid, marzo de 2008.

(4) Esto se puede ver frecuentemente, en las protestas y altercados ciudadanos dirigidos
por ciertos grupos de presion ante eventos econdmicos internacionales como pueden
ser las reuniones del Fondo Monetario Internacional (FMI) y otros similares.

(5) Se considera importante reflexionar en algunos de los datos que aun siendo muy
conocidos no dejan de ser inquietantes en pleno siglo XXI, entre ellos se podrian des-
tacar los siguientes.
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Es importante observar como, a consecuencia del desigual reparto de
la riqueza mundial y de los recursos, casi 3.000 millones de personas, la
mitad de la poblacién mundial, viven con menos de dos euros diarios, 45
millones mueren cada ano de hambre y malnutricidn, el sida es hoy una
de las pandemias mas devastadoras de la historia de la humanidad y un
factor de fractura social. Las nuevas enfermedades pueden propagar-
se con rapidez y convertirse en amenazas de ambito mundial. El Africa
Subsahariana es hoy mas pobre que hace 10 afios. En muchos casos, el
fracaso econdmico esta ligado a problemas politicos y a conflictos vio-
lentos. Es también preocupante el encarecimiento de los productos ali-
mentarios basicos que provocan a su vez una crisis econémica mundial
de la que, como es habitual, salen peor parados los paises en desarrollo.
No podemos olvidarnos de los desastres naturales, del incremento de
los flujos migratorios que pueden tener consecuencias desestabilizado-
ras segun los paises de destino y las dimensiones de tales flujos, asi
como incidir en el bienestar de la poblacion general.

La seguridad es una condicién para el desarrollo. El conflicto no sélo
destruye las infraestructuras, incluidas las sociales, sino que también fo-
menta la delincuencia, disuade a los inversores e imposibilita la actividad
econdémica normal. Varios paises y regiones han quedado atrapados en
un ciclo de conflicto, inseguridad y pobreza.

La competencia por los recursos naturales —el agua, en particular— se
vera agravada en las proximas décadas y creara, con toda probabilidad,
aun mas disturbios y movimientos migratorios en diversas regiones.

La dependencia energética es motivo de especial inquietud en Eu-
ropa, que es el mayor importador de petréleo y gas del mundo.
Las importaciones suministran cerca del 50% de la energia consumida
actualmente (en el afio 2030 ascenderan al 70%). La mayor parte de
las importaciones de energia proceden del golfo Pérsico, Rusia y del
norte de Africa.

Una especial preocupacion de las sociedades occidentales proviene del
islamismo virulento, de la particular situacién de China y su emergen-
cia econodmica, de la corrupcion generalizada de muchos paises, basi-
camente donde no estan implantados los sistemas democraticos, del
cambio climatico (6) y de todos los asuntos relacionados con el medio

(6) Climate Change and International Security. Paper from the High Representative and
the European Commission to European Council, S113/08, 14 de noviembre de 2010.
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ambiente, de los conflictos étnicos y de la difusién de muchas enferme-
dades y epidemias.

Especial mencion merece el tema del crimen o delincuencia organizada.
Los paises mas desarrollados son objetivo prioritario de esta amenaza
interna a la seguridad que tiene una dimension exterior importante: el
trafico transfronterizo de drogas, mujeres, inmigrantes ilegales y armas
representa una parte importante de las actividades de las bandas de
delincuentes que puede tener vinculaciones con el terrorismo. Los in-
gresos procedentes de la droga han exacerbado el debilitamiento de las
estructuras del Estado en varios paises productores de estas sustancias.
Los ingresos procedentes del comercio de diamantes, madera y armas
ligeras alimentan los conflictos en otras partes del mundo.

Todas estas actividades fragilizan el imperio de la ley y el propio orden
social. En casos extremos, la delincuencia organizada puede llegar al
Estado. A modo de ejemplo el 90% de la heroina europea procede de
adormideras cultivadas en Afganistan, donde el trafico de droga sirve
para pagar ejércitos privados y la mayor parte de esa heroina se distri-
buye a través de las redes de delincuentes de los Balcanes, que son res-
ponsables también de cerca de 200.000 de las 700.000 mujeres victimas
del comercio sexual en todo el mundo.

Otro fendbmeno que se ha tener presente en este analisis, sin duda alguna
es el de los «Estados fallidos». Estos han sido profusamente estudiados
por la comunidad académica y los diferentes Institutos de Estudios Es-
tratégicos de todo el mundo, dada la preocupacion que por los mismos
ha llegado a ocupar una de las mas altas prioridades en las agendas de
los mandatarios internacionales.

Espana no ha sido un caso aislado y asi se recoge en la doctrina publica-
da, donde es posible encontrar un tratamiento teérico similar al de otros
paises de nuestro entorno (7).

El Estado en descomposicion, traduccién mas castellana, de este fe-
nomeno tan preocupante para toda la comunidad internacional, por los
efectos malignos que esta produciendo, que es fruto de un mal gobierno,
abuso de poder, debilidad de las instituciones, falta de responsabilidad
y el generalizado conflicto civil que corroen a todo este tipo de Estados

(7) THe WHiTE House (2006): The National Security Strategy of the United States, Washing-
ton D.C., 2006.
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desde dentro. En algunos casos han dado lugar al colapso de las institu-
ciones del Estado como: Somalia, Liberia y Afganistan bajo los talibanes
son los ejemplos recientes mas conocidos. El colapso del Estado puede
asociarse a amenazas evidentes como la delincuencia organizada o el
terrorismo. Su descomposicion es un fendmeno alarmante que debilita
la gobernanza mundial y aumenta la inestabilidad regional.

Se podria afirmar que, aunque sin cambios estructurales en el sistema
internacional, el contexto geopolitico ha evolucionado en determinados
aspectos. Se mantienen conflictos de gran transcendencia mundial como
el de Oriente Medio (8), que en determinados momentos producen crisis
de efectos no controlables, como sucedié recientemente con el ataque
por parte israeli al impedir el paso a la agrupacién naval denominada de
la libertad, al tiempo que la reciente guerra de Georgia ha demostrado
que el riesgo de conflictos armados a las puertas del territorio europeo
no ha desaparecido; continla la complicada situaciéon de Afganistan, se
recrudece el tema de Iran y ultimamente estamos siendo participes de
la tension creada entre Estados Unidos y Corea del Norte a raiz de las
maniobras aeronavales frente a las costas de Corea del Norte.

Aunque se ha pasado revista a algunos de los factores mas preocu-
pantes de la situacion mundial, organizaciones de reconocido prestigio,
como Naciones Unidas, Organizacion del Tratado del Atlantico Norte
(OTAN), Union Europea y diferentes Centros de Estudios Estratégicos de
distintos paises del mundo consideran que de todas las amenazas es-
tudiadas las mas preocupantes, al menos a corto plazo se podrian con-
centrar en siguientes: crimen organizado, «Estados fallidos», conflictos
regionales terrorismo internacional y proliferacién de armas de destruc-
cion masiva. Destacando, ademas, que éstas podrian aparecer de forma
independiente, o lo que es mas frecuente, interactuando entre ellas, lo
que complica, aun mas el problema. De todas estas amenazas, en este
estudio se analizara la preocupante relacion entre las dos ultimas y el
por qué sera necesaria la participacion de las Fuerzas Armadas en este
complicado problema, figura 2.

Desgraciadamente éste es un tema de actualidad y uno de los mas trata-
do en los ultimos tiempos. Se ha tenido oportunidad de escuchar vy leer la

(8) FERNANDEZ SoLa, Natividad (2009): «¢Una nueva Estrategia Europea de Seguridad
20097», ARI, nimero 36, Real Instituto Elcano, Area de Europa, Madrid, 26 de febrero
de 2009.
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Terroris| NBC

Figura 2.— Principales amenazas.

preocupacion del presidente de Estados Unidos, Barack Obama, el cual
durante la clausura de la Cumbre de Washington sobre Armas Nucleares,
hizo la advertencia del aumento de la amenaza de un ataque terrorista
nuclear:

«Al Qaeda ha intentado hacerse con material para un arma nu-
clear (9). Si la consiguiesen, la utilizarian. Y seria una catastrofe
para el mundo. El terrorismo nuclear es uno de los grandes peligros
de la seguridad global» (10).

Como tendremos oportunidad de ver a lo largo de todo este capitulo, es
normal dicha preocupacién aunque sera necesario matizarla.

Esta situacion, aunque grave, no es nueva, es decir, hay muchos antece-
dentes de usos de armas de destruccidon masiva por grupos terroristas y
una amplia bibliografia al respecto.

(9) En las declaraciones realizadas por el presidente de Estados Unidos, se esta refirien-
do a bombas sucias que tendremos oportunidad de analizar posteriormente y no a un
ataque nuclear en el concepto clasico.

(10) «Cumbre sobre Armas Nucleares Washington», La Razdn.es edic. 14 de abril de 2010.
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Al objeto de documentar dicha idea se podria recordar algunos de los
casos mas importantes, es decir algunos de los mas impactantes ata-
ques terroristas con uso de armas de destruccion masiva, un caso muy
conocido fue el del metro de Tokio.

En Tokio (11), la mafana del 20 de marzo de 1995, multitud de personas
acudian presurosas a su trabajo, como todos los dias. En el metro, or-
denados regueros de ciudadanos utilizaban las escaleras mecanicas y
recorrian los pasillos hacia los andenes, donde los empleados encarga-
dos de esa tarea les empujarian para que se introdujeran en los vagones.
Pero aquella mafana, entre los usuarios habia cinco personas que no
iban al trabajo; su trabajo estaba alli mismo. Eran miembros de la secta
religiosa apocaliptica Aum Shinrikyo y su misién consistia en matar al
mayor numero de personas posible de companeros de trayecto.

Los cinco terroristas montaron en tres trenes de las lineas Hibiya, Ma-
runouchi y Chiyoda, todos los cuales iban en direccion a la estacion
de Kasumigasehi, a donde llegarian entre las 8:09 y las 8:13 horas de
la mahana. Sobre esta estacion se concentran gran numero de sedes
de organismos gubernamentales: los Ministerios de Asuntos Exteriores, de
Interior, de Sanidad y Bienestar, de Agricultura, de Trabajo y otros mas.
El objetivo de los terroristas era sembrar el panico y la muerte en el mis-
misimo corazon del Estado.

Los miembros de la secta llevaban sendos paquetes envueltos en papel
marrén. Una vez a bordo, los colocaron bajo los asientos y los agujerea-
ron con la punta de sus paraguas. El gas sarin que contenian los paque-
tes, de efectos letales, comenzé a propagarse por los vagones. La Unica
sefal de lo que estaba a punto de ocurrir fue un olor apenas perceptible.
Al cabo de unos 15 segundos, los pasajeros de las inmediaciones empe-
zaron a sentir los efectos: opresion en el pecho, dificultad para respirar,
dolor de ojos, vision borrosa. Akio Mashata, que estaba en uno de esos
vagones, rememora:

«Al respirar se sentia dolor. Me dolian las fosas nasales. La gente
empez6 a desmayarse a mi alrededor» (12).

Los pasajeros se desplomaban mareados, sudorosos, vomitaban, eruc-
taban, orinaban y defecaban sin poder dominarse. Algunos fueron presa
de convulsiones y murieron. En conclusion, se desato el panico.

(11) Barnay, Wendy: El terrorismo, fabricantes de epidemias, p. 41.
(12) CoLE, Leonard (1997): «The Eleventh Plague», W. H. Freman, p. 2, 1997.
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Como resultado del atentado murieron 12 personas y 5.500 se intoxicaron,
en algunos casos con secuelas permanentes. Es de destacar que dicho
atentado pudo haber sido mucho mas tragico: si los terroristas no hubieran
utilizado un lote defectuoso de gas sarin y lo hubiesen diseminado de un
modo mas eficaz, podrian haber causado decenas de millares de muertos.

Este atentado se efectué con un arma quimica: un gas nervioso y es
importante saber que éste no fue el primer intento de esta indole que
realizaba la secta, aunque si el mas conocido.

Aunque histéricamente esta fecha de 11 de septiembre de 2001 (11-S) (13)
parece ser el origen de una nueva época, el comienzo de un cambio, no
debemos olvidar otra muy importante, el 5 de octubre de 2001, cuando
todavia no habia pasado un mes de los famosos atentados terroristas, se
produjo la muerte de una persona en Boca Ratén (Florida) por inhalacion
de antrax. La preocupacion general tras el 11-S por posibles ataques de
Al Qaeda con armas radiolégicas, biolégicas o quimicas, y que el agente
causante de esta enfermedad sea el arma biolégica por excelencia, hace
saltar todas las alarmas cuando se hace publica la causa de esta muerte.

A los pocos dias se detecta la presencia del agente bioldgico en las ins-
talaciones de la American Media Inc. (AMI), donde trabajaba el fallecido,
y se recuperan dos sobres con matasellos del 18 de septiembre, dirigi-
dos a un periodista de la cadena NBC y al editor del New York Post con
mensajes amenazantes e indicando que contenian el agente biolégico
causante del carbunco. Por una serie de motivos, lo I6gico en aquel mo-
mento era relacionar estos envios con Al Qaeda: la cercania en el tiempo
de los envios postales con los atentados del 11-S y frases como Muerte
a Ameérica, Muerte a Israel o Ala es grande, junto con la sospecha de que
los terroristas suicidas se habian interesado en avionetas de fumigacion
para la dispersién de agentes quimicos o biolégicos.

Es en este punto donde comienza lo que coloquialmente se conoce
como la crisis del antrax o la crisis del Ameritrax. En total se produjeron
22 casos por antrax, 11 por inhalacién y 11 cutaneos, en Nueva York,
Nueva Jersey, Florida, Connecticut y Washington; cinco de los afectados
por antrax por inhalacién murieron.

Posiblemente muchas personas pudieron estar expuestas a dosis le-
tales, pero hay que recordar que se realizaron muchos y muy intensos

(13) Athena Intelligence Journal, volumen 3, numero 3, pp. 22-23, 2008.
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tratamientos posexposicion recomendado también por las autorida-
des sanitarias.

En estos dos casos se necesité el apoyo de las Fuerzas Armadas en
mayor o menor medida y de formas muy diferentes. En el caso de Tokio,
realizando la descontaminacién de los trenes y estaciones, acotando las
zonas de riesgo, realizando mediciones y controlando la situacion en
general. En el caso de Estados Unidos, la funcién principal fue de segu-
ridad, vigilando las distintas vias de comunicacioén y centros neuralgicos
y lo que posiblemente fuera mas importante, prestando asesoramiento
técnico y poniendo a disposicion todo su equipamiento técnico.

La relacion de incidentes de este tipo es innumerable, existiendo una am-
plia bibliografia al respecto, una gran cantidad de informes, muchas pagi-
nas web y abundante informacioén en abierto, por ello aparentemente pa-
rece algo raro que la mayoria de los ciudadanos cuando se hablan sobre
estos teman afirman no tener ni idea sobre el temay que ademas conside-
ran muy dificil o casi imposible que se produzcan atentados de este tipo.

Al Qaeda

Se ha tenido la oportunidad de recordar dos de los casos mas trauma-
ticos que ha tenido que sufrir la humanidad, de forma casi reciente, en
relacidn con esta inhumana amenaza utilizada por organizaciones terro-
ristas con uso de armas de destruccion masiva.

El ultimo de estos casos esta relacionado, o asi o han hecho saber, con
la organizacién Al Qaeda. En este apartado seria interesante reconocer
que la bibliografia y documentacion al respecto es ingente, pero por ra-
zones obvias es imposible tratarla en profundidad en este corto capitulo.

No obstante es importante analizar la relacidén entre la organizacion de
Osama ben Laden y el uso de armas de destruccién masiva contra Oc-
cidente, para ello tan sélo hay que leer las declaraciones realizada por el
propio lider de la organizacion o muchos de sus seguidores, entre dichas
declaraciones se podrian recordar algunas de los mas interesantes, ba-
sicamente extraidas de la publicacion Armas quimicas 1998 (14), cuando
Osama ben Laden afirmaba en una entrevista:

(14) Pma, R.: Armas quimicas. La ciencia en manos del mal, se puede ver la evoluciéon
histérica del uso del arma quimica y bioldgica a lo largo de la Historia.
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«La adquisicion de armas para la defensa de los musulmanes es
una obligacion religiosa. Si, de hecho, yo hubiese adquirido estas
armas quimicas y nucleares, le daria gracias a Dios por habérmelo
permitido. Y si busco adquirir estas armas, estoy cumpliendo con
mi deber. Seria un pecado para los musulmanes no intentar poseer
estas armas que prevendrian a los infieles de causar dafo a los
musulmanes.»

Tras los atentados del 11-S y los envios de sobres con esporas de Ba-
cillus anthracis, se le volvié a preguntar a Ben Laden por la supuesta te-
nencia de armas NBQ-R, reafirmando y justificando esta posesion como
herramienta disuasoria:

«Ayer (17 de octubre de 2001) oi el discurso del presidente ame-
ricano Bush. Estaba atemorizando a los paises europeos con que
Osama queria atacar con armas quimicas y nucleares contra noso-
tros, nosotros podremos replicar entonces con armas quimicas y
nucleares. Tenemos estas armas como elemento disuasorio.»

Unas semanas después, el lider religioso de Al Qaeda, Abu Hafs el mau-
ritano, confirmaba las declaraciones de Ben Laden en una entrevista
emitida por Al-Yazira:

«Si tal arma, quimica, biolégica o nuclear, esta a disposicién de Al
Qaeda, es como arma disuasoria, no para iniciar una acciéon. Dejad
que América tema el peor escenario posible cuando ellos utilicen cual-
quier arma no convencional. Les estamos esperando, si Ala quiere.»

En prevision de que Al Qaeda tuviese armas quimicas o biolégicas en
Afganistan, Estados Unidos, Alemaniay la Republica Checa desplegaron
unidades de defensa NBQ-R desde el principio de las operaciones mili-
tares en Afganistan. Ademas, el Organismo de Inteligencia de la Defen-
sa estadounidense desplegd varios equipos especializados para realizar
misiones de reconocimiento y exploraciéon de los lugares sensibles. Se
identificaron unos 40 de estos sitios y su investigacién comenzé a finales
de noviembre. El 19 de noviembre de 2001, seis semanas después de
haberse iniciado las operaciones militares en Afganistan, el periodista
espafol Julio Fuentes, en su ultima crénica para El Mundo, antes de
ser asesinado, informaba de haber encontrado 300 ampollas en cajas
etiquetadas con la leyenda «Sarin/V-Gas» (en ruso) en el campo de Farm
Hadda, uno de los campos de entrenamiento de Al Qaeda mas grandes
de Afganistan.
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La falta de procedimientos y programas de produccién de armas qui-
micas adecuados explicarian por qué Al Qaeda no ha sido capaz hasta
ahora de llevar a cabo un ataque quimico de forma eficaz. Aunque un
ataque con un agente quimico de guerra clasico y un eficaz sistema de
dispersion o diseminacion parece poco probable, o que es indudable es
el interés de Al Qaeda por cometer un atentado de este tipo. El propio
Al-Suri, en su libro: Llamada a la resistencia islamica global, propone la
necesidad de crear «unidades para operaciones estratégicas» con capa-
cidad para adquirir y utilizar armas NBQ-R.

A modo de conclusion se podria decir que Osama ben Laden, posee
capacidad para obtener armamento de este tipo. Es necesario recordar
que el ataque no ha de ser perfecto sino tan sélo capaz de crear panico,
objetivo fundamental de toda organizacion terrorista. La suya cuenta con
una red financiera solvente, utiliza a la perfeccion las nuevas tecnologias,
y ha demostrado la voluntad de usarlas, por ello es fundamental estar
preparado ante este tipo de amenaza.

¢ Son atractivas las armas NBQ-R para usos terroristas?

En el parrafo anterior se ha investigado el uso que han hecho los grupos
terroristas de este tipo de agentes y sus medios de dispersién o propa-
gacién. Ahora seria interesante analizar las caracteristicas o razones del
porqué los hacen tan apropiados para sus fines.

Muchas son las caracteristicas que se podrian estudiar de este fendme-
no, pero tan sélo se analizaran algunas de las mas interesantes o incluso
se podria decir las mas impactantes, no tratadas en otros capitulos de
esta Monografia y por ello se destacaran las siguientes.

Panico

Si hay algun factor que destacar sobre los demas es la capacidad de
crear panico sobre la poblacién, objetivo para los terroristas casi tan im-
portante o mas que las bajas. En el trabajo publicado en la revista British
Medical Journal se dice que el efecto psicoldgico que puede producir el
miedo a un ataque con armas biolégicas o quimicas puede ser peor que
los efectos fisicos, dando lugar a una histeria colectiva, pudiendo ser el
objetivo fundamental de los agresores, dando lugar al miedo, a la confu-
sion y a la incertidumbre.
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Desgraciadamente en este apartado habra que volver a recurrir al his-
torico martes en el que cayeron las Torres Gemelas llevandose consigo
cerca de 5.000 personas y por ello el ciudadano, a raiz de este fatidico
dia, comienza a agotar los libros sobre gérmenes, apareciendo en parte
de la poblacion la angustia, el miedo, la intranquilidad y el desasosiego
al pensar que es lo que puede ocurrir.

A modo de ejemplo seria interesante comentar que, en el caso del 11-S,
se observaron una serie de modificaciones como consecuencia de los
estados psicolégicos que desataron unos cambios de animo, desarro-
llando entre los tres y cinco dias posteriores a los atentados uno o mas
sintomas de estrés, incluyendo a los nifios, y que abarcé entre el 80%
y el 90% de la poblacion estadounidense segun datos recogidos en un
informe especial publicado en The New England Journal of Medicine.

Estos sucesos han producido cuadros a diferentes escalas (15):

— A nivel cognitivo, se advierten variaciones en el lenguaje, en la memoria
y el pensamiento; dando una sintomatologia de ansiedad, miedo, pen-
samientos negativos, inseguridad personal y muchos otros.

— También se producen efectos en el campo psicologico, que se dejan
ver claramente en el sistema somatico, produciéndose dolores de ca-
beza, nauseas, mareos sudoracioén en las manos, temblor en las pier-
nas y muchos otros, destacando que en muchos casos pueden termi-
nar desarrollando trastornos psicosomaticos.

— Finalmente se podria destacar que se producen trastornos en la escala
motora, advirtiéndose una notable variacién en la conducta que po-
driamos condensar en la aparicion de movimientos repetitivos, llantos,
aumento en el uso del tabaco, variacién en la forma de comer, se co-
mienza a beber en exceso y muchos otros también muy preocupantes.
Aunque este estudio fue uno de los mas profundos sobre el tema, con
posterioridad a éste se han llevado a cabo muchos otros sobre la mis-
ma materia obteniéndose resultados analogos.

Este miedo y esta incertidumbre han hecho que los distintos paises va-
yan tomando medidas ante este tipo de amenazas. Asi en Espania, en el
Servicio de Correos se han distribuido guantes y mascarillas entre sus
empleados y también se ha hecho lo mismo en el departamento de co-

(15) Lorez Manzano, Jesus: La crisis del 11 de septiembre ;Qué cambiara?, una nota
sobre los efectos sanitarios derivados de la crisis del 11-S, Universidad Rey Juan
Carlos, editado por la Escuela Superior de Comercio Internacional.
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rrespondencia de muchas empresas, que han marcado una serie de re-
comendaciones a seguir ante alguna carta, paquete, etc. que produzca
desconfianza.

Como consecuencia de los hechos acontecidos, la amenaza de utilizar
agentes y medios no convencionales se hace real en todo el mundo y
hay un sentimiento de que el riesgo de un posible ataque con armas
quimicas o biologicas por grupos asociados al grupo terrorista Al Qaeda
es posible y asi lo demostraron los casos de antrax que tanto panico
crearon en Estados Unidos y que se han comentado anteriormente.

Dualidad tecnoldgica

En nuestra sociedad se han alcanzado unos altos niveles de bienestar
gracias a los avances tecnoldgicos en diferentes areas como la biotec-
nologia, bioquimica, quimica técnica, medicina, farmacia y otros muchos
campos cientificos. Toda esta informacion es conocida por todos gracias
ala Red de redes, Internet, lo que en principio es muy positivo, pero tiene
su parte negativa, el hecho de estar disponible y no requerir niveles muy
altos de conocimiento para ser utilizada.

Es inquietante saber lo relativamente facil que pude resultar fabricar o
producir agresivos quimicos bioldgicos, y lo es porque los componentes
necesarios son accesibles en el mercado de forma abierta; la infraestruc-
tura es sumamente pequefa y no es necesario tener gran experiencia.
Es por ello que un autor mantiene que para fabricar una bacteria mortal
Se requiere poco mas que para cocinar una sopa de pollo o fabricar una
botella de whisky, siempre y cuando se disponga del cultivo de la semilla
apropiada (16).

Otro autor refiere que el proceso es tan poco complicado como hacer
cerveza y menos peligroso que refinar heroina (17).

A menudo se puede ver que muchos paises han desclasificado e inclu-
so han publicado la féormula para sintetizar el gas nervioso VX, uno de
los mas terrorificos. La técnica para fabricar agentes nerviosos es muy
similar a la usada para los insecticidas, y en algunos casos simplemente
se puede llevar a cabo con algunos productos intermedios del proceso
de fabricacién de los mismos, o incluso con otros agentes quimicos que

(16) RoosveLt, Edith Kermit (1986): Germ War International Combat Arms, julio, 1986.
(17) DouaLass and LivingsToNE (1987): p. 23.

— 156 —



pueden ser obtenidos comercialmente y transformados mediante una
reaccion quimica (18).

Baratas

Aunque existen diferencias entre unas y otras, son relativamente baratas
de producir y de obtener, por lo que se las denomina arma de los pobres
o arma del Tercer Mundo.

Hay que tener presente que se pueden utilizar fabricas convenciona-
les como las de fosfatos, fertilizantes o abonos para producir agresivos
quimicos. Este hecho es lo que complica muchisimo el problema de la
verificacion, dado que es casi imposible demostrar que una de estas
inofensivas fabricas se pueda usar con otros fines distintos de los que
se le supone. Este problema se agrava ain mucho mas con las armas
binarias. Nos podriamos preguntar el porqué y la respuesta la obtene-
mos al ver como son estas armas. Estas se fundamentan en colocar
en un mismo proyectil dos agentes quimicos no téxicos o muy poco
toxicos, separados por un disco que desaparece en el momento en que
el proyectil esta en vuelo, mezclandose dichos agentes, formando, por
reaccion quimica, el agresivo con la toxicidad deseada.

Este tipo de arma en principio, tiene la ventaja de evitar los posibles acci-
dentes durante el almacenamiento o la manipulacién, pero lo que es mas
importante, un componente podria ser fabricado en Coslada, el otro en
Las Rozas y la mezcla en Leganés, con lo cual seria totalmente imposible
demostrar la existencia de dicha arma. En el caso particular de las armas
biolégicas sorprende ver lo sumamente barata que resulta la produccion
Es muy duro y quizas hasta execrable, analizar cuanto cuesta matar. Un
grupo de expertos en defensa bioldgica y quimica llegaron a calcular
en el ano 1969 a cuanto ascenderia un ataque a gran escala contra la
poblacién civil y para ello consideraron cuanto costaba producir bajas
por kildmetro cuadrado y concluyeron que utilizando armas de tipo con-
vencional, 2.000 délares; armas nucleares, 800 ddlares; gas nervioso,
600 ddlares y con armas biolégicas solamente un doélar (19), figura 3.

(18) HurwiTH Elliott (1982): «Terrorists and Chemical/Biological Weapons», Naval War Col-
lege Review 35, pp. 36-40, 1992.

(19) DouaLass, Joseph D. Jr. and Neil, LivinagsToNE: America the Vulnerable: The Threat of
Chemical and Biological Warfare, Lexington, MA: Lexington Books. Esta es una de
las razones por la cual se teme que el terrorismo la seleccione.
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Figura 3.— Armas baratas de producir, coste en ddlares por kildmetro cuadrado.

Facilidad para no ser detectadas

Por ello inicialmente, es muy dificil diferenciar cuando un producto
quimico toxico es fabricado con fines industriales, farmacéuticos, ali-
menticios, etc. o con fines totalmente opuestos, es decir también con
fines malignos.

Este punto crea una gran complejidad y por ello es necesario unos es-
trictos controles de seguridad para garantizar la limpieza de los proce-
sos. En Espafa existe toda una organizacion para dicho fin.

En el campo internacional es bastante mas complicado y por ello se
cred el Centro Internacional de Verificacion. De forma muy sencilla es
relativamente facil entender que cualquier industria relacionada con la
fermentacioén, es decir bodegas, fabricas de cervezas, industrias lacteas,
productos relacionados con la limpieza etc., es una posible fabrica de
agentes quimicos, este complejo proceso es lo que hace el trabajo
de los inspectores de la Organizacion de Naciones Unidas (ONU) muy
complicado.
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Es de destacar que en los protocolos de actuacion se tiene que avisar su
visita con cierta antelacion, ello permitiria limpiar perfectamente la insta-
lacién y hacer imposible la deteccion.

En este apartado se considera muy interesante comentar el siguien-
te caso: con un solo litro de fermentador de antrax se puede fabricar
1.000.000 dosis en una semana. Este es el punto donde se abre el gran
debate de las armas de destruccion masiva, dado que si con un litro de
un determinado producto se pude crear tan elevado numero de dosis
disponiendo de rudimentarios equipos de viejas instalaciones, el pro-
blema es mucho mas complejo que lo que inicialmente parece, dado
que esa hipotética botella podria ser almacenada en cualquier lugar sin
levantar sospechas.

Como curiosidad seria interesante comentar que cuando los inspecto-
res de la ONU revisaron las industrias de Irak encontraron casos muy
curiosos que no prueban que estuvieran con fines malignos pero indi-
can ciertas situaciones sospechosas, por ejemplo encontrar pequenas
fabricas lacteas abandonadas en zonas muy alejadas de poblaciones
ganaderas y lo que es mas impresionante, perfectamente limpias y bri-
llantes. También podemos encontrar otros tipicos ejemplos como po-
drian ser pequenos avionetas teledirigidas con orificios minusculos y
muchos otros.

Cambio de escenario estratégico

La amenaza de las armas de destruccion masiva ha estado siempre pre-
sente y ha quedado reflejado en innumerables documentos, de forma
general siempre se suponia actores estatales, y de forma algo excepcio-
nal la utilizaciéon por grupos terroristas. La situacion ha cambiado nota-
blemente en los Ultimos tiempos, invirtiéndose este binomio y el consi-
guiente escenario estratégico.

Esto se vio reflejado en la Cumbre de la OTAN celebrada un afio des-
pués de los tragicos sucesos de Nueva York. Esta Cumbre fue muy im-
portante, posiblemente la mas importante de nuestros tiempos, en ella
se tomaron importantes decisiones e iniciativas, pero es fundamental
destacar que la mayor parte de su contenido se centro en el terrorismo y
las armas de destruccion masiva, este hecho queda contrastado en que
cinco de las mas importantes iniciativas estan directamente relacionadas
con el tema NBQ-R.
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En el ano 2003 la Estrategia Europea de Seguridad, mas conocida como
Documento Solana, y cuyo titulo es «Una Europa segura en un mundo
mejor», describe la visidn europea de la seguridad y la defensa identi-
ficando los retos globales y las amenazas claves, los objetivos estra-
tégicos, y las implicaciones politicas que esta situacion y los objetivos
definidos precisan. Las amenazas identificadas incluyen el terrorismo, la
proliferacion de armas de destrucciéon masiva, los conflictos regionales,
los «Estados fallidos» y el crimen organizado.

Este fendmeno lejos de mitigarse, continua siendo fuente de incerti-
dumbre y por ello en la Cumbre de Riga, celebrada en noviembre del
2006 reafirma dicho concepto o, si cabe, lo aumenta, en el sentido que
define que el terrorismo junto con las armas de destruccion masiva
seran probablemente las peores amenazas para los préximos 10y 15
anos.

Con estos antecedentes se podrian plantear varias preguntas: ;Qué
puedan hacer las Fuerzas Armadas para aminorar dicho problema o
como podria ser su participacion? En este sentido vuelve a tener una
gran importancia la Cumbre de Praga, basicamente en el sentido que se
planteé cémo las Fuerzas Armadas podrian planear actuaciones en este
nuevo escenario.

Colaboracion de las Fuerzas Armadas

Ya en la introduccidn se plantearon varias cuestiones sobre la posible uti-
lizacién de armas de destruccion masiva por parte de las Fuerzas Arma-
das, cuestiones a las cuales se intentara dar respuesta a continuacion.

Las Fuerzas Armadas han sido conscientes de las nuevas amenazas,
pero a su vez han sabido reconocer que con los procedimientos, equipa-
miento y actuaciones pretéritas no se podia dar solucién al problema. Di-
cha solucién no podia ser abordada en solitario, por lo que se buscaron
compromisos internacionales en dicho ambito. La Cumbre de Praga del
ano 2002, que en tantas ocasiones ha sido y serd mencionada, ha tenido
una gran transcendencia en el area, basicamente por dos razones: por
un lado el desarrollo de las distintas iniciativas dirigidas directamente al
control de las armas de destruccion masiva y el terrorismo asi como el
desarrollo de posibles soluciones y, por otra parte no menos importante,
el tratamiento de las capacidades militares.
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Para la definicion del concepto de capacidades militares es fundamental
recordar que a partir de la Cumbre de Praga, la Alianza Atlantica comen-
z6 un profundo proceso de transformacion basado en la modificacion del
meétodo de planeamiento de las fuerzas. Hasta este momento por ejem-
plo el ya mencionado bloque soviético representaba una amenaza clara
y bien definida al ser relativamente sencillo hacer una aproximacion, tan-
to en cantidad como en calidad, de las fuerzas necesarias para hacerle
frente. El planeamiento en el ejemplo soviético es metodolégicamente
sencillo al ser un proceso de cuantificacion de las fuerzas contrarias,
facilitando asi la siempre dificil tarea de convencer a politicos y opinidon
publica para conseguir financiacion.

Hoy en dia este concepto de amenaza, que podria denominarse tradicio-
nal, ha desaparecido derivando en riesgos impredecibles procedentes
de «Estados inestables» o «fallidos», de organizaciones transnacionales
que de forma asimétrica puedan amenazar a los paises de la Alianza, etc.
Estas nuevas formas de amenazas y riesgos a los que la Alianza debe
hacer frente se materializan hoy en dia, como bien es conocido, en la
proliferacién de armas de destruccion masiva, en el terrorismo interna-
cional, en delincuencia organizada, etc. Desde un punto de vista militar,
se empieza a considerar que esta asimetria produce una ineficacia en la
fuerza militar y por ello se siente la necesidad de un nuevo tipo de pla-
neamiento de fuerza.

Para hacer frente a este nuevo reto, se considera que se debe comen-
zar a planear las fuerzas para obtener capacidades militares, es decir,
conseguir aptitudes para producir efectos, definiéndose efecto como el
resultado de una accién, o un conjunto de varias, producido por una
capacidad determinada. Se piensa asi, que sera mas facil hacer frente a
las imprevisibles y cambiantes amenazas. Muchas son las misiones que
podrian llevar a cabo las Fuerzas Armadas en apoyo a la lucha contra el
terrorismo NBQ-R. Por razones l6gicas de extensiéon de este trabajo, se
han seleccionado algunos de los aspectos de mayor interés, destacando
algunas de las mas interesantes capacidades propuestas en Praga, a las
que se les prestara especial atencion

También cabe destacar que el orden en el que se abordaran dichas ca-
pacidades no obedece a criterios de prioridad o secuencialidad, tratan-
dose tan sélo de analizar a continuacion los puntos que pudieran resultar
mas novedosos o interesantes.
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Batallon OTAN de Defensa NBQ-R

La idea de crear un Batallon de Defensa NBQ-R multinacional nacié emi-
nentemente para fines militares, mas curiosamente, desde su creacion
ha sido utilizado con brillantez en diversos eventos internacionales de
tipo deportivo con el fin de evitar y prevenir atentados terroristas. Se evi-
dencia pues una de las grandes colaboraciones de las Fuerzas Armadas
en apoyo de la sociedad civil relacionada plenamente con la lucha ante
el terrorismo.

Este Batallon esta compuesto en su totalidad por personal militar de
distintos paises. La decision de crear el Batallon fue adoptada durante
la reunion de ministros de Defensa de la OTAN celebrada en Bruselas en
junio de 2003. En diciembre de ese mismo afo se consiguio alcanzar una
capacidad operativa inicial, alcanzandose su desarrollo en la Republica
Checa. Tras seis meses de certificacidon y adiestramiento por parte de la
OTAN el Batallén fue declarado de forma oficial plenamente operativo
durante la Cumbre de Estambul de junio de 2004.

La misién principal del Batallon de Defensa NBQ-R es la de poder des-
plegarse rapidamente en cualquier lugar del mundo y aportar una de-
fensa seria frente a ataques no convencionales; es decir, capacidad de
aportar toda la gama de defensas NBQ-R. Como funcion secundaria la
unidad puede ser empleada para ayudar a las autoridades civiles de los
paises que lo soliciten, como se hizo durante los Juegos Olimpicos y Pa-
ralimpicos de 2004, cuando varios elementos del Batallon fueron desple-
gados en Hakilda (Grecia) dentro del marco de las actuaciones de apoyo
de la OTAN al Gobierno griego en materia de NBQ-R.

El Batallon consta de un Grupo de Puesto de Mando, un Equipo de Eva-
luacién Conjunta, un Grupo de Reconocimiento Nuclear y Quimico, una
Unidad de Deteccidn Bioldgica y un Laboratorio desplegable de Andlisis
NBQ-R. Gracias a todas estas capacidades el Batallén puede llevar a
cabo operaciones de reconocimiento NBQ-R, asi como aportar insta-
laciones moviles de recogida y andlisis de muestras para la identifica-
cién inmediata de sustancias NBQ-R y agentes bélicos de tipo quimico
y biolégico. De esta forma puede proporcionar a los mandos de la OTAN
evaluaciones de situacion y asesoramiento en el mismo teatro de opera-
ciones. También forman parte del Batallon dos Grupos de Descontami-
nacion, uno ligero y otro pesado, que le permiten llevar a cabo este tipo
de operaciones.
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Es de destacar que este Batallon con sede en Valencia ha sido ya man-
dado por Espana de forma brillante.

Centro de Experimentaciones NBQ-R

Este Centro tiene mas importancia de la que inicialmente podria parecer.
Actualmente vivimos en la era virtual, la cual presenta muchisimas venta-
jas entre las que se encuentran la simulacién de situaciones muy seme-
jantes a las reales, como por ejemplo los simuladores de vuelo, los cua-
les suponen un gran ahorro econémico entre otras muchas prestaciones.
No obstante, no se debe olvidar que el campo NBQ-R es muy peligroso
pudiendo acarrear dafnos irreversibles; por tanto, dichos efectos han de
ser conocidos, verificados y evaluados de forma real.

Inicialmente este tipo de actividad entra en contradiccién con toda la re-
gulacion medioambiental existente, por lo que fue imprescindible la crea-
cién de un centro totalmente homologado y con capacidad para llevar
a cabo una amplia gama de misiones. En cumplimiento a este requisito
se cred el Centro de Experimentaciones NBQ-R, Centro creado en julio
de 2007 en Vyskov (Republica Checa). Este consta de unas magnificas
instalaciones de adiestramiento con agentes reales y todo lo relacionado
con la investigacion, desarrollo e interoperabilidad; en ellas se adiestra
el personal que ha de actuar en ambiente NBQ-R ademas de realizar
todo tipo de pruebas y experimentos relacionados con este campo. Este
Centro es de gran utilidad no solo en el ambito militar sino también en la
industria civil del ramo.

Centro de Excelencia contra los IED

Los ataques con Artefactos Explosivos Improvisados, conocidos como
IED (Improvised Explosive Devices) son los responsables de gran parte
de las bajas sufridas por las fuerzas internacionales que estan partici-
pando en misiones de paz en el extranjero. Se esta hablando de una de
las principales armas utilizadas por los grupos insurgentes y terroristas,
ya que su fabricacion, realizada por procedimientos caseros, no supone
un gran coste para los terroristas, lo cual no es una novedad para las
Fuerzas y Cuerpos de Seguridad de los diferentes Estados.

Los IED son artefactos explosivos construidos de forma manual y disi-
mulados en el entorno, de tal manera que evitan en gran medida su neu-
tralizacidén causando si cabe un mayor dafo. Estos artefactos pueden
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presentar disefios y formas muy variados, residiendo precisamente su
éxito en esa capacidad de transformacioén y mimetizacion.

Las Fuerzas Armadas y la poblacion civil de algunos paises como Afga-
nistan, Irak u Oriente Medio se ven frecuentemente amenazadas por mé-
todos de ataque no convencionales como los IED. En los escenarios de
las misiones de alto riesgo como los mencionados anteriormente, los IED
suelen ser colocados aprovechando las vias de paso de las columnas de
vehiculos militares, que por su mal estado suelen ser un emplazamiento
facil para los miembros de la insurgencia. Mientras ésta es la situacién en
cuanto a las fuerzas en movimiento, la principal amenaza para los milita-
res encargados de los puntos de control o check point son los suicidas
que llevan IED en todo su cuerpo.

Los elementos basicos que componen un IED son: la carga explosiva;
el sistema de iniciado, que cuenta normalmente con un interruptor, una
bateria y un iniciador; y un revestimiento o contenedor. Segun diferentes
informes sobre el uso de este tipo de artefactos, en algunos casos se
volatilizan convirtiéndose en metralla (por ejemplo, trozos de metal y de
cristales de la estructura de un vehiculo, ademas de la metralla que le
hayan podido afadir como componente complementario). Atendiendo a
sSu ubicacion, se han encontrado incluso montones de basura o animales
muertos al borde de las carreteras como escondite

A la hora de obtener las cargas, los miembros de la insurgencia en
Afganistan, Libano e incluso en Irak, cuentan con la ventaja de la exis-
tencia de material bélico ya utilizado, extrayendo los explosivos de la
municion de artilleria 0 de minas anticarro. Los informes también defi-
nen algunos de los mecanismos utilizados por los terroristas para hacer
explosionar el IED a distancia como el uso de radio, teléfonos moviles,
buscapersonas, mandos de apertura de garaje, controles remotos de
juguetes u otros sistemas tan sencillos como el empleo de una man-
guera de goma por la que conducir la suficiente presion para iniciar la
detonacion. Mencidén especial en este tipo de artificios merece la pena
destacar las bombas sucias, utilizadas con cierta frecuencia en los ul-
timos tiempos.

En estos momentos no parece probable que los terroristas intentaran
fabricar un arma nuclear, como se ha tenido oportunidad de comentar
en otros apartados, dada la complejidad tecnoldgica y la infraestructura
necesaria para su obtencion. En este punto es necesario recordar que
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por ejemplo cuando Irak intentd obtener armas nucleares, la técnica que
utilizé fue adquirir muchos subproductos para después ir montandolos
sin levantar sospechas. Utilizd espacios o tuneles subterraneos y aun asi
era relativamente facil seguir el proceso y evolucién mediante satélites
y seguimiento mediante las Agencias de Inteligencia; con esta idea se
quiere dar a conocer que es muy dificil obtener este tipo de armas a no
ser mediante robo, sabotaje, etc.

Distinto es el caso de la preparaciéon de pequenas bombas improvisadas
de fabricacion casera, que pueden producir un efecto de panico y como
no, también trastornos fisicos. Un claro ejemplo son las conocidas como
bombas sucias que pueden producir panico y también un gran efecto
psicoldgico.

Las mal llamadas bombas sucias o Dispositivos de Dispersién Radiologi-
ca, RDD (Radiologica Dispersal Device), son bombas que combinan ex-
plosivos convencionales con materiales radioactivos en forma de polvo
o fragmentos. La idea en la que se basa este tipo de bomba radica en
diseminar material radioactivo en la zona situada alrededor de la explo-
sion, al objeto de atemorizar al personal y hacer que las instalaciones
o el medio permanezcan inutilizables (contaminados) por un tiempo mas o
menos prolongado.

Debido a la peligrosidad y dificultad de obtener materiales radioactivos
de alto nivel en una instalacién nuclear, existe una gran posibilidad de
que la radioactividad utilizada en una bomba sucia provenga de fuentes
radioactivas de bajo nivel. Estas fuentes se encuentran en los lugares
mas insospechados dado que la mayoria de los ciudadanos no suelen
estar familiarizados con los distintos equipos usados. Podria sorprender
que casi todos los elementos cotidianos relacionados con nuestra vida
contienen elementos radioactivos: las tipicas radiografias, los detectores
de incendio en desuso o pequenas fuentes procedentes de viejos equi-
pos de medida.

En relacidén a los equipos de medida de cierta precisién siempre contie-
nen fuentes radioactivas como por ejemplo los equipos que envasan las
latas de cerveza o refrescos, los equipos que empaquetan los cigarrillos,
todos los equipos que miden la edad y autenticidad de obras de arte
ademas de todos los sistemas de control de calidad de soldadura indus-
trial; también se usan en otros campos como la medicina, donde la ra-
dioactividad se utiliza para diagnostico y tratamiento de enfermedades,
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esterilizacion de equipos o irradiacion de alimentos para matar microbios
perjudiciales.

Todo este material de baja intensidad en un pais organizado esta total-
mente controlado ya que los operadores han de tener una certificacion
especial que abarca varios niveles y muchos otros requisitos. Estos ma-
teriales una vez terminan su vida util, es decir, una vez que pasan a ser
residuos radiactivos, son almacenados en unos lugares especiales cons-
truidos a tal fin; en el caso de Espafa se encuentran en un almacén de
baja intensidad en el Cabril, en la provincia de Cérdoba (20).

La gestion de este tipo de residuos tiene tal entidad técnica, econdmica
y de seguridad que los gobiernos han creado empresas nacionales espe-
cializadas, que disefen estrategias de actuacion (21), que por lo general
comprende algunas de las siguientes fases: seleccion de un emplaza-
miento, la realizacion de un almacén de baja temporal, posteriormente
del almacén definitivo y muchas otras.

El peligro reside en la pérdida del control de este material, el cual podria
entonces pasar a manos no deseadas o grupos terroristas como ha sido
el caso de Irak. En esta guerra no solamente utilizaron elementos radio-
I6gicos, sino también quimicos de diversas composiciones, tamafnos y
forma, destacando a modo de curiosidad que en la mayoria de los arte-
factos caseros el teléfono movil era usado como iniciador o detonador.

Espana se conciencid tanto con este problema que decidio liderar una
iniciativa al respecto, por lo que en septiembre de 2007 (22) el enton-
ces ministro de Defensa, José Antonio Alonso, anuncié la creacién de
un nuevo Centro Militar Internacional de Investigacion de IED, el cual
se encargaria de estudiar nuevos dispositivos y procedimientos de neu-
tralizacién para reforzar la seguridad en operaciones internacionales de
mantenimiento de la paz y atentados terroristas si fuera necesario. En
esos momentos, Alonso destacé que:

«El riesgo de atentado terrorista con artefactos explosivos habia
aumentado de forma exponencial y tenemos que generar una res-

(20) BarracHINA GOMEZ, Miguel: Introduccidn a la problematica de los residuos radiactivos,
Férum Atémico Espafiol.

(21) ENRESA (Espafia), ANDRA (Francia), ONDRA (Bélgica), NIREX (Reino Unido) y NA-
GRA (Suiza).

(22) Nieves, Gema (2009): «Espafia contara», con un centro de excelencia contra los IED
Atenea Seguridad y Defensa, edicion digital, Madrid, 6 de octubre de 2009.
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puesta a todos los niveles y una respuesta obvia es la investigacion
y la generacion de recursos para ponérselo cada vez mas dificil a
los grupos terroristas.»

El objetivo y la misién de este Centro es basicamente el estudio, la prac-
ticay la ensefianza de técnicas de prediccion, desactivacién, mitigacion,
instruccion y aprendizaje de lecciones sobre todo el fenomeno de este
tipo de explosivos. Para ello cuenta con la participacion de expertos mi-
litares y civiles, tanto nacionales como de los paises aliados. Gracias a
una inversion inicial de 3,5 millones en este proyecto el Gobierno pre-
tende mejorar la seguridad de los soldados espafnoles que cumplen mi-
siones en Afganistan y Libano, paises donde la amenaza terrorista «ha
aumentado de manera exponencial», segun admitio el titular de Defensa
en el ano 2007. El caracter multinacional de este Centro de Investigacion
también reforzaria la seguridad de los paises aliados. El Centro conta-
ra con siete areas relacionadas con la lucha contra los IED: prediccion,
prevencion, deteccion, neutralizacion, mitigacion, instruccién y lecciones
aprendidas.

Como culminacion de este ingente esfuerzo en febrero de 2010 los mi-
nistros de Defensa de la OTAN asumieron el ofrecimiento realizado por la
ministra responsable del Ministerio de Defensa, Carme Chacén, para que
el Centro de Excelencia contra IED de Hoyo de Manzanares se convierta
en el centro de referencia aliado para la formacion de especialistas frente
este tipo de explosivos.

Evaluacion de riesgos NBQ-R

Tras un atentado terrorista producido por el uso de armas de destruccién
masiva es fundamental conocer la extensién de la contaminacion, su
posicién geografica y muchos otros factores por lo que es imprescindi-
ble un reconocimiento. Para esta mision las Fuerzas Armadas pueden
prestar un gran servicio.

De forma general, el reconocimiento NBQ-R tiene como funcién propor-
cionar al personal responsable informacion real sobre el estado de con-
taminacion presente en el area del siniestro. La informacion derivada del
reconocimiento es vital para el responsable de la gestion de la crisis, ya
que a la vista de ésta podra determinar adecuadamente los medios mas
apropiados a utilizar en el lugar del siniestro, establecer con conocimien-
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to de causa el grado de riesgo, asi como determinar el nivel de protec-
cion a implantar en la zona.

Ademas de los objetivos antes citados, existe otro de no menor impor-
tancia como es el de recabar datos y muestras que permitan determinar
con exactitud el momento en que se ha producido el ataque, que mé-
todos se han utilizado para diseminar el agresivo y el tipo de agresivo
utilizado con el fin de denunciar el hecho ante tribunales internacionales
a los efectos oportunos. Este concepto se estudiara con posterioridad
mas detenidamente.

Estas misiones se llevan a cabo mediante un grupo denominado Unida-
des de Reconocimiento. Estas estan formadas normalmente por espe-
cialistas y su composicién es variable dependiendo del tipo de reconoci-
miento a efectuar, los medios de deteccion disponibles y los medios de
transporte utilizados.

El reconocimiento puede ser llevado a cabo de muy diversas formas,
destacando el aéreo y el terrestre, pudiendo hacerse este ultimo a pie o
utilizando vehiculos especiales para dicha misién.

En el reconocimiento aéreo, a su vez, se pueden utilizar aviones de ala
fija o helicépteros; no son aviones especificos para esta mision, sino que
se le instala unos equipos especiales. Basicamente se utilizan para el
reconocimiento radiologico, pudiendo mandar los datos en tiempo real
desde el aire y una vez finalizada la misién desmontar el equipo volvien-
do el avién a su uso convencional.

Otro sistema de realizar esta mision seria mediante la utilizacion de ve-
hiculos de reconocimiento normalmente conocido como VRAC (23).

En el mercado existen algunos vehiculos disefnados especificamente
para reconocimiento NBQ-R, todos los cuales disponen de equipos de
deteccion para los agresivos conocidos y tienen la posibilidad de incor-
porar los nuevos agresivos que se produzcan en sus bancos de datos.
Todos estos vehiculos poseen una serie de caracteristicas comunes:
proporcionan a los usuarios un blindaje que los protege frente a la ex-
posicién directa a las radiaciones, poseen un sistema de filtracién que
previene frente a una exposicion a particulas alfa, agresivos quimicos en
estado de vapor y agresivos bioldgicos en suspension en el aire, ade-
mas de disponer de toma de muestras, tanto quimicas como biol6gi-

(23) Vehiculo de Reconocimiento de Areas Contaminadas.
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cas asi como de un sistema para sefializacion de zonas contaminadas.
También estan dotados con sistemas de comunicaciones que permiten
en todo momento informar al mando de sus evoluciones y detecciones,
sistema de posicionamiento tipo GPS y programas informaticos para
calcular en tiempo real las dimensiones de la contaminacién y muchas
otras ventajas.

Otra misién tanto del reconocimiento a pie como con vehiculos es la
sefalizacion de las zonas contaminadas. Este punto es muy importante
pues, una vez finalizado el reconocimiento, quedara constancia sobre
el propio terreno del tipo y nivel de contaminacion, existiendo una serie
de sefiales y simbolos totalmente normalizados que permitiran prevenir
la contaminacion a todo el personal que circule por el area en cuestion.

Ultimamente se estan desarrollando una serie de vehiculos no tripula-
dos (24) tanto terrestres como aéreos. Estos ofrecen muchas ventajas
sobre los tripulados; la primera y por supuesto la mas importante, es la
de no arriesgar innecesariamente las vidas humanas. No obstante exis-
ten muchas otras tales como: economia, menor consumo, facilidad de
descontaminacion, discrecion, en el caso de los aviones, la capacidad
de realizar vuelos a baja altura y muchas otras.

Laboratorio de analisis desplegable

El proceso de reconocimiento expuesto en el apartado anterior, como se
ha podido ver, se trata de un procedimiento rapido, factor fundamental
para definir la amenaza y conocer su extensién; sin embargo, el problema
de la deteccion NBQ-R técnicamente puede llegar a ser muy complejo,
especialmente en el campo bioldgico. Asi pues es légico entender que
una de las primeras iniciativas propuesta en la Cumbre de Praga fuera la
de contar con laboratorios de andlisis desplegables de alta tecnologia.
Estos tendrian como principal misién acudir rapidamente a cualquier lu-
gar donde se les requiriese, determinar si se ha producido una contami-
nacioén y precisar la cuantia de la misma. Con estos laboratorios se lleva
pues a cabo una identificacion en tiempo real y una toma de muestra con
fines forenses, los cuales se analizaran en el siguiente parrafo.

Es importante no ver redundancia ni competencia entre estos laborato-
rios y los equipos de reconocimiento, pues en operaciones militares lo

(24) UGV (Unmanned Ground Vehicles) y UAV (Unmanned Aerial Vehicles).
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normal seria ver actuar en primer lugar a los equipos de reconocimiento y
posteriormente a los laboratorios; de hecho estos laboratorios de forma
organica estan incluidos en la misma organizacion, es decir, en el Bata-
llon NBQ-R.

A la vista de su importancia, es evidente que estos laboratorios desple-
gables han de estar formados por auténticos profesionales como micro-
bidlogos, bioquimicos, bidlogos moleculares, personal especialista en
temas radiologicos asi como especialistas en explosivos (25).

En el apartado material sucede algo parecido pues para este tipo de
identificacion se necesitan también equipos muy precisos y complicados
de manejar.

Estos laboratorios han de reunir unos requisitos muy restrictivos y con-
tar con un equipamiento muy sofisticado. Es importante destacar que
exceptuando algunos equipos comunes a las cuatro amenazas, el resto
del equipamiento es especifico para cada una de ellas, necesitandose
tecnologias tan complejas tales como:

— Cromatografia de gases, espectrometros de masas, espectrometros
de fluorescencia de rayos X, espectrometros de infrarrojos, sistemas de
fotometria, monitores de oxigeno, medidores de conductividad de
alta tecnologia de ionizacién, y muchos otros que seria casi imposible
enumerar.

— La labor llevada a cabo por estos equipos es muy importante; podria
llegar a ser fundamental en un atentado terrorista con uso de muni-
cion NBQ-R, destacando que en este campo las Fuerzas Armadas
cuenta con buenos equipos y lo que es mas importante, un personal
muy cualificado.

Toma de muestras

Conocer el agresivo que ha sido utilizado en un determinado atentado
terrorista, a efectos juridicos, tendria poca validez si no se aportan unas
pruebas claras técnicamente contrastadas. Para ello se han desarro-
llado dentro del seno de las Fuerzas Armadas protocolos de toma de
muestras. Basicamente contamos con tres protocolos distintos, uno por
cada amenaza SIRA, para el radiolégico, SICA para el quimico y SIBCA

(25) Domingo, J. and Pima, R. (2008): Analyse This!, CBRNe World Winter, 2008.
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para el biolégico, dichos protocolos estan recogidos en dos publicacio-
nes OTAN (26).

Lo primero a realizar en estos procesos es un reconocimiento por medio
de detectores, durante el cual el resto del equipo permanece fuera del
area. Cuando el encargado del proceso tiene la informacién, la transmite
al jefe del equipo, que decide en qué puntos se tomaran muestras y cual
sera la ruta de entrada en la zona.

Una vez en el punto donde se van a tomar muestras, el jefe del equipo
decidira qué tipo de muestras se tomaran, qué muestras de control se
necesitan (muestras sin contaminacién para contraste en el laboratorio)
y cuantas se tomaran.

Cuando se comienza a tomar las muestras, es extremadamente impor-
tante que la persona que toma las muestras no transfiera contaminacion
al resto de personal o a las muestras siguientes.

Una vez se han obtenido las muestras necesarias, o cuando la situa-
cién aconseja abandonar el punto de recogida, se debe empaquetar las
muestras, y rellenar el formulario de «cadena de custodia», que si se
cumple de manera efectiva, servira para controlar quién ha tenido ac-
ceso a las muestras y por tanto asegurar que no han sido manipuladas
durante el transporte hasta el laboratorio de referencia.

El ultimo paso del procedimiento hasta la llegada al laboratorio sera el
transporte de las muestras. Se realiza de acuerdo con unos procedimien-
tos especialmente elaborados al efecto, y que marca las condiciones en
que se debe desarrollar el mismo.

En este campo las Fuerzas Armadas tiene una gran experiencia y pueden
aportar mucho, todo ello gracia a que realiza ejercicios y de las lecciones
aprendidas se actualizan los protocolos.

Los primeros ejercicios en esta materia se celebraron, en Francia en el
ano 1997 y en Polonia en el afio 1998. El motivo de la celebracion de
los mismos fue que se estaba desarrollando el documento que regula el

(26) Toma de Muestras e Identificacion de Agentes Radioactivos, SIRA (Sampling Identi-
fication of Radioactive Agents); Toma de Muestras e Identificacién de Agentes Qui-
micos, SICA (Sampling of Identification of Chemical Agents); Toma de Muestras e
Identificacion de Agentes Quimicos y Biologicos, SIBCA (Sampling & Identification of
Chemical/Biological Agents).
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procedimiento de toma de muestras, y se organizaron a fin de completar
la lista de materiales minimos requeridos.

El desarrollo de los ejercicios consistia en asignar a cada pais un area
de reconocimiento, para detectar puntos de contaminacion y recolectar
muestras supuestamente contaminadas.

Almacén virtual de farmacos para incidencias NBQ-R

El objetivo de esta otra iniciativa, seria el de crear un almacén vir-
tual de equipamiento médico de urgencias especifico para incidentes
NBQ-R, es decir una gran base de datos donde estuvieran perfec-
tamente relacionados los distintos productos, indicando los paises
que los disponen, cantidades que poseen, y periodo de caducidad,
al objeto de dar apoyo a un determinado pais que en un momento lo
pudieran necesitar.

Las voces de este almaceén virtual estarian compuestas por material pro-
filactico especifico para incidentes NBQ-R, es decir, materiales farma-
céuticos especiales tales como: vacunas, material de deteccion médico,
pequefos kits de diagndstico rapido, drogas terapéuticas, y otros pro-
ductos médicos de uso general.

Es relativamente facil imaginar el escenario, tras sufrir un ataque de gran-
des dimensiones o al menos de mayor envergadura a la prevista, se ne-
cesitaria, una cantidad de material que por lo general no se dispondria
en stock, y esto inicialmente parece l6gico pues cada pais dispone de
unos determinados stocks de dicho material, pero por razones varias
como pueden ser, periodos de caducidad; es de destacar que el pro-
blema de la caducidad es complejo pues no se pueden fabricar todos
los medicamentos o0 vacunas en un mismo periodo de tiempo, pues ca-
ducarian al mismo tiempo produciendo una gran deficiencia tactica, por
ello este dato es muy importante coordinarlo con otros paises dentro de
esta iniciativa, también es importante tener en consideracion los eleva-
dos costes de fabricacién, las condiciones de almacenamiento; a modo
de ejemplo se considera interesante analizar los requisitos de almace-
namiento de estos productos, dado que es imprescindible mantenerse
en unas condiciones muy restrictivas de luz, humedad, peso y lo mas
importante temperatura, es necesario la utilizaciéon de refrigeradores es-
peciales y muchos otros factores; por todo esto tan so6lo se dispondran
de un almacenamiento estratégico.
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Con estas consideraciones se ve muy apropiada esta iniciativa, teniendo
en cuenta que ha de venir complementada, con una serie de medidas,
de tipo logistico, como sistema de transporte, procedimiento de distri-
bucién, prioridades, y aunque inicialmente no parece lo mas importante
el sistema de devolucién o financiacién.

Iniciativas como ésta, dan seguridad colectiva y reparte el esfuerzo eco-
noémico entre los distintos paises aliados.

Sistema de control de enfermedades no usuales

Como se ha podido analizar en muchos apartados de este capitulo, uno
de los factores mas buscados por los grupos terroristas es el de crear
panico e inseguridad sobre la ciudadania, y uno de los campos donde
mas facil lo tienen, es sobre las enfermedades. Los casos mas recientes
sobre este tema se pueden encontrarse sobre las Ultimas pandemias,
aunque hay gran discrepancia sobre este concepto entre los especialis-
tas en la materia, asi pues se puede recordar los casos de las vacas locas
o de la fiebre aviar

En estos casos se pudo ver la gran preocupacion social y su utilizacion
politica en algunas ocasiones, motivo que justifica la aplicacion de esta
iniciativa.

Existe una amplia bibliografia en la que se pueden analizar como ha gestio-

nado el tema de producir, enfermedades de pequefia envergadura, como
han sido, colitis, salmonelosis y algunas otras de forma intencionada.

Muy relacionado con el tema de la sanidad, esta otra iniciativa de Pra-
ga. Basicamente ésta trata de dar respuesta a una importante inquietud,
consistente en determinar en el plazo mas corto posible si la enfermedad
producida es producto de un ataque intencional o solamente de origen
natural y lo mas importante poder dar asesoramiento médico a los res-
ponsables del operativo, dando una estimacion de la magnitud y el im-
pacto sobre la zona. Para esta actividad siempre se usara procedimien-
tos médicos, y ha de ser llevada a cabo por auténticos profesionales y
adiestrados en esta labor, pues parte de su trabajo sera la de elaborar
informes a través de los procedimientos médicos establecidos, que son
normalizados, estos informes incluyen los datos suficientes y necesarios
para poder actuar, son transmitidos por los conductos especificos de
la sanidad militar y la informacién va subiendo por los distintos niveles
jerarquicos.
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Esta informacion ha de ser compartida y contrastada con otras agencias,
ministerios o entidades que puedan aportar algo a la identificacién del
problema tales como: Servicio de Meteorologia, Medio Ambiente, Servi-
cios de Inteligencia, Proteccién Civil, Centro de Epidemiologia y otros al
objeto de conformar una idea mas segura.

Mando y control

En un atentado terrorista producido por la liberaciéon de agresivos NBQ-R,
el nivel de informacioén en ocasiones desborda la situaron, y se reciben
tantos datos, de tantos informadores en momentos tan distintos, que
al menos que se cuente con un sistema de gestion de dicha informa-
cion, seria imposible tratarla o procesarla. Ademas en el calculo sobre
los efectos de los agresivos NBQ-R hay que destacar que son complica-
dos, tediosos y lo que es peor todavia, consumen mucho tiempo; factor
fundamental en este tipo de atentado.

A modo de ejemplo se podria comentar que un calculo de una prediccién
de tipo radiolégica, es decir, determinar la zona contaminada después de
una liberaciéon de un artefacto radiactivo, por procedimientos manuales,
se necesitarian mas de tres horas de trabajo, utilizando abacos, tablas,
calculadoras, planos, lapices grasos, etc., estando presente el riesgo de
una posible equivocacion, lo cual seria desastroso. Es por todo esto, que
actualmente se hace necesaria la utilizacién de un sistema automatico
de alarma, informacion y control de predicciones de riesgos nucleares,
biolégicos y quimicos que simplifiquen los complicados célculos en este
tipo de eventos.

Con un sistema adecuado se podra calcular la llegada de la nube tdxica
o radiactiva a nuestra posicién, o lo que es mas importante a todas las
zonas donde puede afectar, posibilitando aumentar el tiempo de reac-
cién, siempre vital en estos casos.

El sistema de mando y control ha de cumplir un requisito basico y este
es el de la compatibilidad, en un mundo globalizado como el nuestro,
no se puede permitir el lujo de desaprovechar las capacidades de nues-
tro aliados y por ello aunque hay diversos desarrollos en este campo la
caracteristica exigida a todo programa es la de permitir el intercambio
de informacién entre todos los posibles afectados. Asimismo, el siste-
ma debera permitir las constantes actualizaciones que se producen en
este campo. En este punto es muy importante comentar que existen
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distintos grupos de trabajo estudiando de forma continua el problema
y por ello es fundamental implementar los resultados obtenidos por
dichos expertos.

La solucion de este problema es compleja y por ello varias organizacio-
nes se pusieron en marcha. Es de reconocer que se ha contado con un
fuerte impulso por parte de la industria civil de distintos paises. Basica-
mente se comenzd con el desarrollo de potentes software que han inten-
tado resolver el problema. Aunque el objetivo fundamental inicialmente
fue el de evitar los anteriormente mencionados tediosos y complicados
calculos necesarios en la elaboracién de las distintas predicciones ma-
nuales NBQ-R, también se vio la necesidad de mantener un control en
tiempo real sobre los distintos medios materiales disponibles, recursos
humanos, hospitales disponibles, carreteras utilizables, puertos y aero-
puertos disponibles, capacidades de las autopistas y una buena carto-
grafia donde poder situar los distintos eventos.

Se desarrollaron diversos sistemas en todo el mundo, aunque basica-
mente todos intentaban gestionar los riesgos procedentes de armas
nucleares, biolégicas o quimicas y también los procedentes de otras
fuentes como pueden ser las industrias toxicas, peligrosas o las fuentes
radioactivas distintas a las armas nucleares, como pueden ser basuras
nucleares, centrales nucleares accidentadas, accidentes nucleares, etc.
Estos sistemas ademas de ser de gran utilidad para fines militares, en su
origen ya se penso en su posible utilizacion caso de producirse inciden-
tes procedentes de actividades terroristas, disponiendo de una aplica-
cion especifica para este fendmeno.

Estos sistemas forman parte de un complejo centro de mando y control.
Estos centros de forma general se trasladarian a una zona relativamente
cercana al evento, caso de no disponer de uno fijo como sucede en el
caso de Madrid, que cuenta con un excelente Centro de Gestién de Cri-
sis, como es el 112.

Este desgraciadamente no sera el caso normal y por lo tanto se tendra
que trasladar los medios de control al lugar mencionado anteriormente.
En este caso también se podria contar con dos opciones muy clasicas: el
tipico vehiculo totalmente equipado con todos los elementos fundamen-
tales para dicha misién, este equipamiento lo suelen tener organizacio-
nes tales como: Servicios de Proteccion Civil, Policias, en nuestro pais
Guardia Civil y otros similares.
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Las Fuerzas Armadas, suelen transportar el equipo necesario en conte-
nedores y montar los centros de mando basicamente a base de tiendas
desplegable, es de destacar que las Fuerzas Armadas espafnolas dispo-
nen de este equipamiento que ademas puede operar en ambiente NBQ-R
lo cual los hace idéneo para este tipo de mision.

Asistencia sanitaria

En el caso de un atentado terrorista con medios no convencionales el
personal sanitario debe ser capaz de atender a todas las bajas produ-
cidas. En esta situacion se produciran quemaduras, desgarros, fractu-
ras, hemorragias pero también nos encontraremos las lesiones espe-
cificas correspondientes a contaminaciones de agresivos ya sea éstos
bioldgicos, quimicos o radioldgicos. En el tratamiento de estas ultimas
nos encontraremos con una dificultad ahadida y sera el evitar que se
propague la contaminacion, el herido normalmente vendra equipado
con el uniforme de proteccién, lo que complica si cabe aun mas la
situacion.

Esto implica que el personal sanitario debe estar entrenado para aten-
der a los heridos, sean del tipo que sean, desplazandose al lugar
del accidente con el equipo de proteccion individual colocado y ser ca-
paz de detectar posibles dolencias o fracturas sobre el equipo que el
herido use.

La sanidad militar cuenta con una excelente organizacién para prestar
sus servicios en cualquier punto geografico del mundo. En esta organi-
zacién entran, como es légico, medios materiales y recursos humanos,
es decir, cuenta con unas capacidades que se han de adaptar a la situa-
cién. Aunque basica o inicialmente esta pensado para misiones milita-
res, qué duda cabe que dichas capacidades serian de gran utilidad para
atentados terroristas sobre todo si usaran agentes NBQ-R.

Es muy importante reconocer que la organizacion civil para grandes de-
sastres es muy buena pero se han realizado en ocasiones simulacros de
este tipo y han reconocido que es un campo algo complicado, mientras
que la sanidad militar, este tipo de incidente es una hipétesis que siem-
pre o con mucha frecuencia la aplica en sus ejercicios.

Dicha organizacién se denominan ROLES, este es el nombre genérico,
aunque dependiendo del nivel de servicio requerido existen hasta cuatro
niveles diferentes.
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Intervencion tras un atentado NBQ-R

Todo esto se materializa en hospitales de campana, pero I6gicamente,
han de cumplir con un requisito fundamental y es la de tener protegido a
todo el personal de los agresivos, es decir evitar la contaminacion.

El recinto ha de estar presurizado al objeto de que la presion en el
interior sea superior a la del exterior, de este modo cuando se produ-
ce una apertura de exclusas para entrar o salir siempre se produce el
fendbmeno que salga aire puro hacia la zona contaminada y nunca a la
inversa. Esto implica un equipamiento accesorio como son: estaciones
de filtrado, enfriadores, equipos de aire acondicionado, compresores
portatiles, generadores de campana, y sus correspondientes medios
de transporte.

Este punto es uno de los factores mas complicados desde el punto de
vista logistico, dado que todo este material ha de ser transportado
de forma modular y a ser posible normalizar los contenedores.

En principio para el transporte terrestre parece idéneo utilizar contene-
dor de medidas apropiadas a los camiones militares, los cuales son muy
manejables con pequenas gruas de campana y de despliegue rapido,
aunque presenta problemas para ser transportado por medios aéreos
pues son muy voluminosos y hay otro factor a analizar: el peso y su
distribucién, pues en el transporte aéreo hay todo un procedimiento de
carga que bajo ningun concepto se puede saltar, lo que complica aun
mas la situacion.

En el caso del trasporte maritimo si fuera de puerto a puerto no represen-
taria ninguna dificultad, el problema surgiria cuando el punto de destino
no dispusiese de puerto natural y tuviera que realizarse mediante heli-
copteros 0 pequefias embarcaciones, en este caso seria idoneo dispo-
ner de mdédulos mas pequenos y manejables.

Una vez analizados algunos de los factores logisticos, lo mas importan-
te seria ver posibles soluciones a este problema. En Espafa ya se han
realizado experiencias entre las distintas Administraciones, en especial
en la Comunidad de Madrid donde se han realizado ejercicios entre las
unidades militares relacionadas con la defensa NBQ-R y las distintas
comunidades sanitarias como el SAMUR. Estos ejercicios han sido muy
positivos aunque han dejado claro que dicha coordinacion ha de inten-
sificarse. Actualmente también se realizan seminarios y jornadas mono-
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graficas sobre este tema de donde se extraen lecciones aprendidas muy
interesantes. Por todo ello se considera que esta actividad ha de conti-
nuarse y de ser posible, incrementarse.

Amenaza terrorista en el ambito maritimo

La primera pregunta que el lector se podria hacer al leer el titulo de este
parrafo seria ¢es necesario un tratamiento especial de este problema al
ambiente maritimo?

La respuesta a dicha pregunta sin ningun tipo de dudas es si, y basica-
mente esta fundamentada en que en los ultimos afios se ha producido
un preocupante aumento, a nivel mundial, de cierto tipo de actividades
ilicitas y criminales en, o desde la mar, tales como los movimientos del
terrorismo internacional, la proliferacién de armas de destruccidén masi-
va, la pirateria, el trafico ilicito de drogas, la inmigracién ilegal, etc., que
suponen una clara amenaza para la seguridad y la estabilidad de la co-
munidad internacional.

Estas actividades suelen enmascararse en traficos legitimos y con-
centrarse en areas focales de trafico maritimo o en aguas que se-
paran zonas de alto contraste socioecondmico. Existen igualmente
otros espacios maritimos que son origen frecuente de actividades
ilicitas por estar deficientemente controlados por los Estados ribere-
Aos correspondientes. Por otro lado, si la amenaza terrorista llegara
a materializarse sobre grandes buques petroleros, buques gaseros o
contra terminales e instalaciones petroliferas, afectaria gravemente a
los flujos energéticos

En estos tiempos de economia globalizada y teniendo en cuenta que el
mar cubre casi las tres cuartas partes del globo, el comercio mundial es,
mas que nunca, dependiente de la industria del transporte maritimo (Ship-
ping). La totalidad de las flotas del mundo suman unos 50.000 barcos
con mas de un millén de personas en sus tripulaciones. Mas del 90% del
comercio mundial es transportado por mar y en los ultimos 40 afios, la
cantidad de toneladas transportadas por este medio se ha cuadruplica-
do. Los costes de fletes llegan a los 380 billones de délares norteameri-
canos.

Por ello es conocido como «la arteria del mundo econémico». Del mismo
modo que el transporte maritimo ha contribuido a la prosperidad mundial,
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este transporte masivo de toneladas de carga lo hace muy vulnerable por
el mismo entorno, hay que reconocer que es un amplio «espacio azul» por
controlar, un abrumador volumen de trafico, un marco juridico bastante
complicado, una relativa libertad de movimiento, un elevado mimetismo,
todos estos factores hace pensar que la mar puede llegar a ser «un san-
tuario» para el terrorismo y el crimen organizado, o de forma mas general
el trafico mercante puede llegar a ser un auténtico objetivo terrorista. Por
todo ello se considera importante darle un tratamiento especial.

Operacion Active Endeavour

Una primera justificacion de la importancia del tratamiento naval ha sido
la implantaciéon de esta operacion.

Los terribles atentados producidos en Nueva York generaron una serie
de actuaciones de gran transcendencia y en un corto plazo de tiempo.
Entre ellas se podria destacar la denominada operacién Active Endea-
vour. Esta operacion, basicamente naval, se llevo a cabo con el empleo
de una fuerza naval permanente de la OTAN en el Mediterraneo.

La misién principal de esta Agrupacion era la de tomar el control de las
rutas maritimas de mayor riesgo. Otra de las ideas basica de esta opera-
cién ha sido el dar a conocer a todos los grupos terroristas la solidaridad
y unién entre los distintos paises que conforman la comunidad interna-
cional para resolver el problema del terrorismo.

Esta operacion se desplegé inicialmente en la parte oriental del mar Me-
diterraneo el 6 de octubre de 2001, sin haber trascurrido un mes desde
los atentados y justamente un dia antes de que Estados Unidos iniciara
la operacion Libertad Duradera para expulsar a los talibanes y Al Qae-
da de Afganistan. Esta medida, fue adoptada inicialmente a peticion de
Estados Unidos y la consiguiente invocacion por parte de la OTAN del
articulo 5 (27), es fundamental recordar que ha sido la primera vez en la
toda la Historia que ha sido invocado dicho articulo.

(27) El Tratado del Atlantico Norte, firmado en Washington el 4 de abril de 1949, en su
articulo 5 dice: «Las Partes acuerdan que un ataque armado contra uno o varios de
ellos en Europa o Norteamérica sera considerado un ataque contra todos ellos y, en
consecuencia, acuerdan que, si tal ataque se produce, cada una de ellas, en ejerci-
cio del derecho de cada o en legitima defensa colectiva reconocido por el articulo
51 de la Carta de Naciones Unidas, ayudara a la Parte o Partes atacadas tomando
inmediatamente, en forma individual y en conjunto con las otras Partes, las medidas
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Este operativo desde su implantacién ha evolucionado en muchisimos
aspectos. A modo de ejemplo se podria analizar la transformacion de los
primeros cuatro afos: durante este periodo de tiempo la operaciéon de
defensa colectiva ha ido evolucionando desde un reducido despliegue
inicial que aport6 una presencia militar modesta en una zona de gran im-
portancia maritima hasta una operacién antiterrorista global y en adap-
tacién continua que abarca todo el Mediterraneo. A lo largo de todo este
proceso la Alianza ha contribuido al mantenimiento de la paz, estabilidad
y seguridad en una region estratégica, obteniendo una experiencia incal-
culable en operaciones de vigilancia naval a la vez que desarrollaba pro-
cedimientos de recogida e intercambio de inteligencia relacionada con la
lucha antiterrorista.

Durante todo este proceso, se ha ido ganando en complejidad a medida
que la Alianza ha desarrollado sus funciones antiterroristas e integrado
las lecciones aprendidas en el curso de la operacién. De este modo se ha
ido revisando periddicamente el mandato de Active Endeavour y ajustan-
do su misién y composicién para constituir una herramienta antiterrorista
efectiva en todo el mar Mediterraneo.

En febrero de 2003 se amplié las misiones, para incluir la escolta de
los barcos mercantes de los paises aliados a su paso por el estrecho
de Gibraltar. Se traté de una medida preventiva adoptada a partir de
varios Informes de Inteligencia que alertaban sobre la posibilidad de
que se produjeran ataques terroristas contra buques que atravesasen
lugares de paso estrechos. Los Servicios de Escolta se suspendieron
en mayo de 2004, en vista de la disminucién de las peticiones recibi-
das, pero pueden reactivarse en cualquier momento. En abril de 2003
se aumentaron (28) las competencias de la operacion Active Endea-
vour al objeto de incluir operaciones de abordaje, que se analizaran
posteriormente.

Las unidades que participan en la operacion Active Endeavour patrullan
permanentemente en todo el mar Mediterraneo, recogiendo informacién
y evaluando la situacién de su entorno proporcionando asi una presencia

que considere necesarias, incluyendo el uso de la fuerza armada, para restaurar y
mantener la seguridad de la zona del Atlantico Norte.

(28) CearetT, Roberto, vicealmirante (2005): «Combatir el terrorismo, lucha contra el te-
rrorismo en el Mediterraneo», fue comandante en jefe de la operacién Active Endea-
vour, Revista de la OTAN, octubre de 2005.
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visible y constituyen unas potenciales fuerzas de reaccion que podrian
actuar rapidamente en caso de necesidad.

La simple presencia fisica resulta de gran importancia para el man-
tenimiento de la seguridad maritima dado que de este modo se tiene
garantizado que el Mediterraneo esta siendo patrullado por fragatas y
corbetas que los aliados han cedido voluntariamente para ser utilizadas
en la operacién Active Endeavour, este operativo se ve incrementado
por unidades de alto valor tactico como pueden ser los submarinos,
que proporcionan una capacidad de vigilancia complementaria permi-
tiendo controlar con discrecién zonas especificas a fin de detectar po-
sibles comportamientos sospechosos; el empleo de los submarinos ha
podido determinar que las intenciones afirmadas por ciertos buques
era diferente a las realizadas. Los aviones de vigilancia maritima pro-
porcionan también cobertura para grandes zonas utilizando diversos
tipos de sensores para detectar y clasificar buques y otros objetivos
de interés.

La actividad de esta operacion de forma general es muy rutinaria, asi
pues, todos los dias son «interpelados», es decir contactados e interro-
gados por unidades navales y aviones, barcos mercantes que navegan
por el Mediterraneo, a los que se les pide que se identifiquen y declaren
su actividad. Esta informacién se envia a Napoles y también al Centro
de Control de Navegacion en Northwood (Reino Unido). Si se observa
algun indicio inusual o sospechoso pueden utilizarse los equipos de
registro para abordar los barcos e inspeccionar su documentacion y
carga.

Se evalua la informacion recogida y, si se descubren irregularidades, que
no tienen que estar necesariamente relacionadas con el terrorismo, las
comunica a las autoridades del siguiente puerto donde vaya a hacer es-
cala el buque, siempre que se tenga establecido un protocolo a este
respecto con el pais correspondiente. El barco sospechoso sera seguido
hasta que las autoridades competentes adopten las medidas adecuadas
0 hasta que entre en aguas territoriales de un pais en su ruta hacia el
puerto. Si un barco se niega a ser abordado se adoptaran todas las me-
didas necesarias para asegurar que sera inspeccionado cuando entre en
aguas jurisdiccionales de un pais amigo.

Durante la Cumbre de Estambul de junio de 2004 la Alianza decidié dar
un nuevo impulso a la operacion Active Endeavour invitando a participar
en ella a los paises socios de la OTAN, incluyendo los del Didlogo Medi-
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terraneo. Todas las ofertas de colaboracion, incluyendo las de otros pai-
ses no socios que han mostrado interés, se estudian de forma individua-
lizada para cada caso. Rusia y Ucrania, por ejemplo, ofrecieron su apoyo
en el ano 2004 y ahora varios equipos de expertos de ambos paises han
trabajado para integrar a las fuerzas rusas y ucranianas en operaciones
llevadas a cabo en el afio 2006.

Tres paises del Didlogo Mediterraneo: Argelia, Israel y Marruecos, y
otros tres paises socios: Croacia, Georgia y Suecia, expresaron su de-
seo de participar en la operacion. El grado y amplitud de su colabora-
cion se ha adaptado a las caracteristicas del pais correspondiente y se
han optimizado en funcion de las ofertas recibidas y a las necesidades
existentes.

La OTAN esta desarrollando un sistema experimental de interconexion
que permita a todos los paises del Mediterraneo intercambiar de una
manera mas eficaz informacion sobre los barcos mercantes que ope-
ran en la zona. Una vez que esté aprobado e implementado servira
para mejorar nuestro conocimiento sobre las actividades ilegales v,
por tanto, nuestra capacidad para controlarlas. La informacién reco-
gida sobre el trafico de buques mercantes en el mar Mediterraneo
ayuda a actuar con eficacia frente a estos problemas tanto a las agen-
cias policiales como a las fuerzas de la OTAN que se hallen en aguas
internacionales.

Con el paso de los anos la operaciéon Active Endeavour se ha ido con-
virtiendo en una operacion basada en la inteligencia gracias al intercam-
bio de informacién naval entre los aliados y los paises mediterraneos.
El nivel alcanzado de puesta en comun de informacion proporciona una
base sélida sobre la que construir el futuro, con el objetivo final de crear
un sistema mucho més efectivo de recogida y analisis de informacion y
también ir pasando de una operacion con apoyo de inteligencia a otra
dirigida por ella.

Tanto la operacion Active Endeavour como otras operaciones de inter-
vencion naval le ha dado a la Alianza una experiencia inigualable en este
campo, que resultara de gran importancia dentro de los esfuerzos inter-
nacionales generales para combatir el terrorismo y, sobre todo, la proli-
feracidén y contrabando de armas de destruccion masiva. La operacion
Active Endeavour ha demostrado ser una herramienta eficaz contra el
terrorismo en el mar Mediterraneo.
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Escenarios navales

«Para combatir las nuevas amenazas es primordial la anticipacioén.
Para ello es preciso eliminarlas en su origen y enfrentarlas a la ma-
yor distancia que sea posible. Las fuerzas navales pudieran ser las
mas indicada para acometer esas tareas» (29).

Por ello, en este campo se considera muy importante estudiar los pro-
bables escenarios navales. Aunque el numero es elevado, tan sélo se
comentaran dos de los mas interesantes y relativamente faciles de llevar
a cabo:

1. Un ataque quimico a un buque durante la navegacién costera.
2. Un atentado a un megapuerto o puerto cercano a una gran ciudad.

Riesgo durante la navegacion costera

Probablemente uno de los casos mas desconocidos pero a la vez de
los mas peligrosos sea la navegacion costera, es decir, el del transito
de buques por zonas cercanas a la costa o lo que es peor, el paso por
los estrechos, por ello se comenzara en primer lugar por este tipo de
situacion, figura 4, p. 184.

Hay un momento muy delicado para un buque: cuando pasa por estre-
chos, canales, o navega cercano a la costa. La razon de esta preocupa-
cién radica en la sencillez con que se podria realizar un ataque quimico
sin ningun riesgo para la persona que lo realizara y con muy poco esfuer-
zo. Esta persona no tendria que tener ninguna cualificacion especial, no
€s necesario que sea ni ingeniero, ni quimico ni experto militar; tan sélo
se requieren dos condiciones: que esta persona sea capaz de diferenciar
la direccion del viento, para lo cual tampoco necesita ningun sofistica-
do equipo de medida, Unicamente saber observar la direccién del humo
del propio barco, lo que meteorolégicamente nos estara dando el gra-
diente: si éste es positivo o neutro, es decir siguiendo las indicaciones
del humo, si éste se mueve paralelo al mar o hacia abajo, estara indican-
do que el rendimiento sera alto y en esta situacion tan solo tendria que
presionar un botén que activaria un simple generador de aerosoles. Este
es un sencillo equipo transportable cuya misién es expandir el agresivo

(29) MoLEro SaoLErO Saas, M. (2004): «La aportacién de la inteligencia naval en la lucha
contra las amenazas emergentes», Cuadernos de Pensamiento Naval, nimero 4,
p. 72, Escuela de Guerra Naval, Madrid, 2004.
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Figura 4.— Riesgos de la navegacion costera.

quimico, pues como se ha mencionado anteriormente, si las condiciones
meteoroldgicas son 6ptimas el alcance de la contaminacién puede llegar
hasta unos 50 kilémetros.

Este seria un escenario ideal para ser utilizado por un grupo terrorista ya
que una sola persona podria transportar en una furgoneta el generador
de aerosoles y tan sélo tendria que esperar el momento idéneo cerca de
la costa sin levantar sospechas.

Riesgo de los megapuertos

Este es otro caso muy distinto. Al Qaeda, ha mostrado mucho interés por
el trafico maritimo pero si cabe, aun lo ha mostrado mas por el provocar
un atentado dentro de un megapuerto o un puerto de una gran ciudad.

Una primera hipdtesis podria ser la siguiente: se podria suponer la deto-
nacion de un artefacto de los denominados sucios que contenga entre
10-20 kilotones introducido en un contenedor en el puerto de una gran
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ciudad (30), segun un Informe del Congressional Research Office del afio
2004, provocaria entre 50.000 y 1.000.000 de muertos, asi como unos
danos globales que superarian con creces las destrucciones y repercu-
siones econdmicas a nivel global a los causados por los atentados del
11-S. Con todo este panorama, los temores principales se graduan en
funcién del hipotético dano que puedan causar, concentrandose funda-
mentalmente en dos vectores: uno, utilizacién de un buque como pla-
taforma suicida o renegade maritimo contra un puerto (no hay que olvi-
dar que en multitud de ciudades, los puertos se encuentran préximos o
constituyen el centro del mismo de grandes areas urbanas).

Mayor probabilidad para atentar con éxito desde el entorno maritimo y
con efectos mas catastroéficos, se tendria con la utilizacion de buques
gaseros. Como se menciono anteriormente en el apartado de la «Dua-
lidad tecnolégica», p. 156, la caracteristica fundamental de la amenaza
biolégica, quimica o radiolégica radica en que el efecto es el mismo si la
intencidn es pacifica, terrorista o accidental. Si se produce una liberacion
de un agresivo quimico los efectos seran independientes de la causa,
por ello al igual que en el 11-S, donde los aviones fueron utilizados como
una auténtica arma de destruccion masiva, podria utilizarse un barco, o
varios, al igual que sucedié en Estados Unidos. Los terroristas suicidas
podrian tomar el control de un gran barco que transporte una carga pe-
ligrosa y usarlo como arma para provocar muertes masivas, una gran
contaminacion medioambiental o bloquear un canal estratégico o lo que
seria mas grave, el mencionado megapuerto: un puerto de una ciudad
muy importante y con una elevada poblacién.

Segun James Fay (31), una pequena embarcacién cargada de explosivos
y detonada cerca o por debajo de un barco LNG (32) haria que al menos
la mitad de la carga del LNG se vertiera en el puerto, creando un mar de
fuego suficiente para quemar desde edificios a personal en un radio de
un kildmetro. No obstante, para evitar esta amenaza los buques LNG
son escoltados por las guardias costeras hasta las terminales portuarias.

(30) FernANDEZ FALDON, Fernando: Esparia y el Reino Unido, dos potencias navales ante un
escenario de incertidumbre, p. 78.

(31) Destacado experto en LNG (Liquid Natural Gas) y profesor en el Instituto de Tecno-
logia de Massachustts.

(32) LNG. Es preceptivo que todos los buques transporte este tipo de producto lleven
bien indicada esta identificacion en ambas bandas del buque segun las dimensiones
legalmente normalizadas.
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No es por aiadir incertidumbre al problema pero hay otros autores que
piensan que este mismo buque podria ser atacado mediante una colision
de un avion de los que normalmente coinciden con la derrota de aproxi-
macion a los aeropuertos con la de estos buques gaseros.

A modo de ejemplo recordaremos una explosion de la era prenuclear
acaecida en el puerto escocés de Halifax en el ano 1917. Evidentemente
la explosion de un gasero o un petrolero tendria consecuencias mucho
mayores:

«El 6 de diciembre de 1917, después de que un buque francés de
transporte de municiones colisionara con un carguero noruego, el
barco francés se incendio, fue a la deriva contra los muelles de la
ciudad y explotd. Los testigos explicaron que el cielo estallé en
cuatro kilometros cubicos de llamas y que, durante un instante,
el fondo del puerto quedd seco. Mas de 1.630 edificios quedaron
destruidos por completo, otros 12.000 sufrieron dafios y murieron
mas de 1.900 personas» (33).

Ademas de estas importantes pérdidas tanto humanas como materiales
tendriamos que anadir otras que, aunque evidentemente no tienen ni
comparacion con las pérdidas humanas, no dejan de tener importancia
en los paises motores de la economia mundial como podrian ser: Esta-
dos Unidos, China, Japdn, India, etc., que cerrarian de inmediato todas
sus instalaciones de contenedores y congelarian el comercio proveniente
del exterior. Las mercancias congeladas y perecederas se estropearian,
los puestos de trabajo se perderian, las cadenas de montaje pararian y los
petroleros serian incapaces de cargar el combustible que mantiene en
marcha la economia mundial.

Podriamos también imaginar otros escenarios con grandes repercusio-
nes econdémicas y medioambientales como seria el de hundir un gran
petrolero en uno de los puntos focales del trafico mundial. Desgraciada-
mente hay calculos econdmicos de lo que esto supondria.

Iniciativa de seguridad contra la proliferacion

En diciembre del 2002, Estados Unidos publicé su Estrategia Nacional
para Combatir las Armas de Destruccion Masiva, la cual proponia un

(33) LancewiescHE, W. (2006): Mares sin ley. Caos y delincuencia en los océanos del mun-
do, p. 50, editorial Debate, Barcelona, 2006.
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enfoque general para oponerse a la amenaza de que éstas caigan en
manos de Estados hostiles y terroristas. En este Documento se afirma
que los métodos tradicionales para evitar la proliferacién tales como el
control de armamentos, los acuerdos multilaterales, las presiones diplo-
maticas, los controles a la exportacion y las ayudas al desarme que,
segun palabras de Solana:

«Deben estar apoyados por métodos de contraproliferacion mas

agresivos y contundentes» (34).

En este contexto, el presidente Bush anuncié en Cracovia el 31 de mayo
del 2003 el lanzamiento de la Iniciativa de Seguridad contra la Prolifera-
cién (PSI), que es un esfuerzo para mejorar y ampliar los mecanismos en-
focados a impedir el trafico de armas de destruccion masiva, sus medios
portadores y los materiales relacionados. Este control ha de ser llevado a
cabo indistintamente por tierra, por aire o a través del mar, desde y hacia
los paises que son motivo de preocupacioén referente a la proliferacion lo
que implica interceptar buques y aviones sospechosos de transportar
material de este tipo.

A esta PSI se unieron en un primer momento 10 paises: Alemania,
Australia, Espafa, Francia, Holanda, ltalia, Japdn, Polonia, Portugal y
Reino Unido y posteriormente tres mas: Canada, Noruega y Singapur.
Otros 60 paises se han limitado a expresar su apoyo a la PSI, mientras
que otros se han manifestado claramente en contra de esta iniciativa.
Dos paises tan significativos politica y estratégicamente como China
y Rusia cuestionan su legalidad y también advierten de sus posibles
consecuencias.

Esta PSI refleja la necesidad de un enfoque mas dinamico y activo
del problema mundial que supone el incremento de este tipo de ar-
mas. Plasma la realidad de que quienes llevan a cabo la proliferacion
procuran activa y decididamente obtener armas de destruccion ma-
siva usando técnicas que entorpecen los controles de exportacion y
las medidas de ejecucion. Contempla asociaciones de Estados que
trabajan en concierto, empleando sus capacidades nacionales para
desarrollar una amplia gama de instrumentos legales, diplomaticos,
econdmicos, militares y de otro tipo a fin de interceptar los envios de
tales articulos.

(34) SoLana, Javier (2003): «Multilateralismo eficaz: una estrategia para la Unién Europea»,
Politica Exterior, volumen XVII, nimero 95, pp. 37-45, septiembre de 2003.

— 187 —



La Declaracién de Principios de la PSI deja claro que las actividades se
llevaran a cabo de acuerdo con las autoridades legales nacionales y las
leyes y estructuras internacionales relevantes.

Si una actividad esta autorizada por una resolucion del Consejo de Se-
guridad de Naciones Unidas (CSNU), entonces un participante en la PSI
podria citarla como autoridad para su participacion en una intercepta-
cion, siendo la participacion voluntaria, si un Estado cree que no tiene
las autorizaciones legales para actuar en una accién especifica, puede
declinar su participacion.

A nivel operativo es muy discutida y debatida la tipica pregunta de si se
puede abordar un bugue que no se ha adherido a la PSI, es decir, la pro-
blematica de los aspectos juridicos y de legalidad. La respuesta a esta
pregunta es bastante compleja, intervienen muchos factores y se tratara
de resumirlos de forma general.

En primer lugar (35) se podria decir que la PSI persigue un objetivo loa-
ble: el control de la proliferacién a través de unos medios, como pueden
ser la interceptacion y el abordaje de barcos.

Este apartado es serio y a la vez complicado pues puede entrar en con-
flicto con el concepto general de la navegacion legal y legitima y que
aplicando toda la normativa internacional, podria llegar a considerarse
un acto de guerra. Es mas, ya se tiene un antecedente, el caso de Corea
del Norte, que ha advertido que cualquier interceptaciéon de sus barcos
seria considerada asi, lo que obstaculiza bastante la relacion con sus
vecinos mas cercanos como: Japoén y Corea del Sur. A esta complicacion
se podria anadir que China y Rusia se han manifestado abiertamente en
contra de la PSI e incluso han cuestionado su legalidad.

Es importante analizar la posicion geoestratégica de China en este pro-
blema y sobre todo su actitud, pues es esencial para restringir el comer-
cio de armamentos desde Corea del Norte, ya que este pais podria eludir
la PSI enviando las armas a través del territorio o del espacio aéreo de
China. También es importante recordar que las principales rutas de la
zona tales como Corea del Norte € Iran o entre Corea del Norte y Pakis-
tan, discurren a través del espacio aéreo de China.

(35) LAra FERNANDEZ, Belén (2004): «Proliferation Security Initiative, balance de un afio»,
Unidad de Investigacion sobre Seguridad y Cooperacion Internacional (UNISCI), Dis-
cussion Papers, mayo de 2004.
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Continuando con el andlisis de las controversias entre la PS| y la Con-
veccion de Naciones Unidas sobre el Derecho del Mar, que garantiza
el derecho a la libre navegacién por aguas internacionales se excluyen
expresamente algunas actividades ilegales como comercio de esclavos,
narcotrafico, pirateria y la radiodifusion no autorizada pero lo que es mas
importante, cuando existe embargo o restricciones especiales a un Es-
tado determinado, como sucede actualmente con el régimen de Iran o
Corea del Norte, esta permitido a los Estados el derecho a intervenir ante
tales actividades; es mas se podria considerar que estan totalmente legi-
timados. Curiosamente nada se habla explicitamente sobre el transito de
armas de destruccién masiva o del derecho a interferir en esos transitos.

Este problema se complica mucho mas cuando se entra en el campo
de las interpretaciones y se mencionan muchos derechos, entre ellos, el
mas recurrente, el de que no se obstaculice el uso militar de los océanos.

El Unico resquicio de esta Convencion que podria aprovechar la PSI ra-
dica en la posibilidad de que los Estados costeros determinen que el
transito de misiles o de armas de destruccion masiva es una amenaza
para su seguridad y en consecuencia puedan prohibir ese trafico por sus
aguas territoriales.

Dejando a un lado el campo juridico, que sera desarrollado mas am-
pliamente en otros capitulos de esta Monografia, ahora se considera
interesante valorar la practicabilidad de este proceso desde un punto
operativo.

De forma general se podria afirmar que las distintas Marinas han estado
muy bien preparadas para realizar reconocimientos de buques sospe-
chosos y en diferentes situaciones, sin importar las condiciones meteo-
rologicas, estado de la mar, dificultosas caracteristicas de los buques a
registrar o riesgos adicionales y asi lo demostraron brillantemente en los
ultimos embargos navales, entre ellos los realizados a Irak o la antigua
Yugoslavia entre otros.

Distinto ha sido el caso del registro de buques sospechosos de trans-
portar material del tipo NBQ-R, es decir armas de destruccién masiva.

Como se ha expuesto anteriormente para realizar un Boarding conven-
cional todas las Marinas disponian de gran experiencia, se realizaron un
elevado numero de ellos obteniéndose resultados satisfactorios, algo
parecido sucedia con el tema de las armas de destruccion masiva, en el

— 189 —



cual las Fuerzas Armadas poseen una gran experiencia con unos altos
conocimientos técnicos y abundante documentacion. El auténtico pro-
blema aparecié cuando se tuvo que combinar las dos actividades simul-
taneamente, es decir realizar un reconocimiento a un buque sospechoso
de transportar armas de destruccién masiva.

Al objeto de materializar este tipo de operaciones todos los paises comen-
zaron a realizar experiencias, elaborar documentos, mantener reuniones
y una frenética actividad en general sobre el tema. Es de destacar que la
Armada espanola ha tenido una brillante participacion especialmente en
el desarrollo de equipos cualificados para esta misién (36).

Aunque aparentemente dicha actividad puede parecer muy sencilla pues
tan sélo tiene como misién verificar la documentacion y la carga del bu-
que a registrar, no lo es tanto. Se pueden dar varios casos: que la do-
tacion sea no-participativa o participativa. El desarrollo de cada uno de
estos casos tendra un planeamiento diferente, en el primer caso ha
de ser llevada a cabo por personal con un alto nivel de especializaciéon
siendo el nivel de riesgo muy alto mientras que en el segundo inicial-
mente es algo menos complicado aunque en general también conserva
un cierto nivel de riesgo, dado que nunca se conocen con certeza las
circunstancias que se van a encontrar a bordo y por ello es necesario
diversificar o especializar al grupo.

Unos han de proporcionar seguridad, otros verificar la documentacion,
otros revisar la carga. Si toda esta labor es complicada de por si, aun
lo es mucho mas cuando se trata del registro de un buque del que se
sospecha que transporta armas de destruccidon masiva. En este caso la
Agrupacion ha de ir con un vestuario apropiado, equipos de deteccion
especial, material de toma de muestras, material de primeros auxilios
para esta mision, equipos de descontaminacion y o que es muy impor-
tante, unos procedimientos apropiados.

Esto constituyd un reto para todas las Marinas dado que nunca hubo que
realizar actividades semejantes. Es de destacar que en un intervalo cor-
to de tiempo se desarrollaron una serie de equipos muy adaptados a la
mision y se ensayaron unos procedimientos especificos. Inicialmente los
primeros registros se realizaron con equipamiento del Ejército de Tierra
lo que cred una serie de problemas que, aunque en un principio pudieran

(36) Canovas, B. and ReautJo, E. (2007): CBRN Armada, pp. 32-35, CBRNe World, Winter,
2007.
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parecer de poca importancia, si que la tenian. Por ejemplo el calzado
para subir por «las escalas de gato» (elevadas escaleras de cuerda y
travesanos de madera para acceder al buque a registrar) no era el id6-
neo para esta funcién; resbalaban y por ello hubo numerosos pequenos
accidentes; los equipos de deteccion eran pesados y voluminosos y por
ello no se podian acceder a espacios estrechos o confinados Habia otro
factor que era mas de tipo psicolégico: al utilizar uniformes y equipa-
miento militar terrestre daba la impresién de una actividad agresiva mas
que una de verificacion, por ello todo este vestuario y equipamiento se
adapto al escenario naval. Es de destacar que la Armada espafola fue
una pionera en este campo aportando soluciones técnicas muy ingenio-
sas que fueron presentadas en varios foros internacionales recibiendo
todo tipo de felicitaciones.

Entre ellas destaca el equipo de toma de muestras. Como se pudo ver
en apartado general sobre esta materia era necesarios equipos humanos
muy especializados y gran cantidad de material, que en la mayor parte
de los casos era muy voluminosos y complejos sistemas de transportes.
Evidentemente todos estos equipos no pueden ser transportados en una
pequefia embarcacion y mucho menos subirlos por la mencionada «es-
cala de gato», por ello la Armada estuvo trabajando conjuntamente con
empresas tanto nacionales como internacionales, punteras en el sectory
se logré un equipamiento que reunia las dos condiciones fundamentales:
poder transportarse hasta el buque a registrar y que fuera eficaz.

Esto se consiguid en primer lugar intentado solucionar la transportabili-
dad, para ello se pensoé en lo que aparentemente podria ser una simple
mochila, ésta no es de mucho peso y lo mas importante, muy adaptable
a la persona que ha de transportarla. Otro factor mencionado anterior-
mente es el de no disponer de personal de alta cualificacion para estas
misiones, por ello dicha mochila al abrirla resulta facil de interpretar pues
aparecen las distintas amenazas por colores, cada una de ellas con las
correspondientes instrucciones. Ademas entre dicho equipamiento se
encuentra una serie de material complementario de mucha utilidad como
calculadoras, diccionario, etc.

También se sacaron muchas lecciones aprendidas tales como: al ir los
componentes que forman el equipo de registro equipados con el unifor-
me NBQ-R, se producia una gran deshidratacion, lo cual obliga a llevar
unas reservas de agua superiores a un registro convencional; muchos
detectores de agresivos producian falsas alarmas, por ejemplo, cuando
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en un camarote se habia utilizado un ambientador en forma de spray;
este factor, una vez detectado ha sido corregido; la evacuacién de ba-
jas fue otro gran reto a superar, es importante recordar que ha de ser
transportada en condiciones muy complicadas. Se desarrollaron mu-
chos otros equipos y procedimientos que por razén de extensidon no se
comenta en este apartado.

Iniciativa de Seguridad de Contenedores (CSl)

La CSI, se lanzo oficialmente en enero de 2002. El Programa CSI repre-
senta un importante intento por parte de las autoridades de los distintos
Estados para mejorar sustancialmente la deteccién de armas de des-
truccion masiva transportadas, principalmente, por via maritima. La CSI
inicialmente incluyd la presencia de funcionarios aduaneros de Estados
Unidos en puertos extranjeros en todo el hemisferio occidental, a los
efectos de posibilitar el control de contenedores de alto riesgo destina-
dos a Estados Unidos, incluso antes de que partan de sus puertos de
origen en el extranjero.

Los denominados megapuertos gestionan una gran proporcién del co-
mercio mundial, y constituyen el punto de embarque para la amplia ma-
yoria de las mercaderias que se transportan hacia Estados Unidos y el
resto del mundo. El objetivo inicial, era poner en marcha el Programa
CSl en los 20 megapuertos mas grandes del mundo. Sin embargo, y
debido al alto grado de interés despertado por el Programa, las autori-
dades responsables estan actualmente elaborando una lista ampliada
de puertos en los que se aplicara el Programa CSI. Inicialmente estaban
previsto llegar a los 50, sin embargo, actualmente son 58 (37) los puertos
adheridos al Programa, estos puertos suponen el 85% de todo el trafico
de contenedores hacia Estados Unidos, como anexo se incluye la lista
del total de puertos perteneciente a este sistema (38). Espana se sumoé a
esta iniciativa en enero de 2003.

El objetivo establecido del Programa CSl es:

«Facilitar la deteccion de amenazas potenciales a la seguridad con
la mayor rapidez posible.»

(87) Container Security Initiative, CBP.gob Security American’s Borders, 27 de marzo de
2008.

(38) Container Security Initiative Ports, Homeland Security, Ultima revision, 18 de junio de
2009.
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Con el fin de lograr esta meta, el Programa se encuentra integrado por
cuatro elementos basicos:

1. Utilizacion de informacion compartida, mediante potentes redes infor-
maticas, al objeto de tener en todo momento la identificacién y situa-
ciéon de todos aquellos contenedores de alto riesgo.

2. Revision preliminar de dichos contenedores, clasificados como de alto
riesgo, antes de su llegada a puertos de Estados Unidos, inicialmente,
pero en la actualidad, dicha informacion es compartida entre todas las
naciones adheridas al Programa.

3. Utilizacion de tecnologia de deteccidn para una rapida revision preli-
minar de los contenedores, es de destacar que en este apartado, se
ha producido un sorprendente desarrollo tecnoldgico. De forma gene-
ral puede parecer que esta funcién es sencilla, pero no es exactamen-
te asi, dado que hay muchas técnicas para reducir, o incluso ocultar
totalmente las emisiones, especialmente las radiactivas, por ejemplo,
utilizando aislantes como el plomo o materiales plasticos; tan sélo hay
que recordar que los residuos radioactivos de las centrales nucleares
solamente hay que introducirlos en piscinas de agua para impedir que
las radiaciones puedan producir efectos en el exterior.

4. Finalmente se esta realizando un gran esfuerzo en la utilizacién de
contenedores mas eficientes, a prueba de manipulaciones externas.

A modo de conclusién sobre este apartado se podria afirmar que la PSI
y la CSI son complementarias, en cuanto a que ambas procuran mejorar
la capacidad de impedir envios de cargamentos problematicos. Sin em-
bargo, la CSI se limita a los cargamentos maritimos que se enviaran de
un puerto a otro, mientras la PSI procura ocuparse de los cargamentos
en el mar, en el aire o en tierra, en cualquier parte del mundo.

Conclusiones

En este capitulo se ha intentado dar a conocer de forma muy genérica
la importancia que en este mundo globalizado tiene la amenaza de los
grupos terroristas que tuvieran intencién de utilizar armas NBQ-R para
lograr sus objetivos.

Aunque durante mucho tiempo el control de esta situacion fue responsa-
bilidad de las Fuerzas y Cuerpos de Seguridad del Estado, en los ultimos
tiempos se ha visto que es necesaria la participacion de las Fuerzas Ar-
madas, si asi lo determinan las autoridades gubernamentales.
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Llegado este momento se considera que las Fuerzas Armadas cuentan
con unas capacidades que aunque inicialmente estaban pensadas para
fines militares, actualmente son de totalmente de aplicacion ante posi-
bles atentados terroristas con uso de material NBQ-R, dado que cuentan
con un personal muy cualificado, con material de ultima generacion y lo
que es mas importante con un excelente nivel de adiestramiento para
esta mision especifica. Es también importante ver como a partir de los
terribles atentados en Estados Unidos de aquel fatidico 11-S se crearon
una serie de organizaciones, grupos de trabajo, centros de excelencia,
iniciativas y muchas otras sélo y exclusivamente para prevenir y amino-
rar los efectos de las armas de destruccion masiva en manos de grupos
terroristas.

Es muy importante reconocer que, aunque el problema tiene unos plan-
teamientos generales, el ambiente maritimo ofrece unas caracteristicas
muy peculiares y por ello necesita un tratamiento muy especifico, deno-
minado «seguridad maritima», el cual se esta desarrollando actualmente
con mucha intensidad. Por todo ello se podria afirmar que aunque la si-
tuacion es compleja, se ha avanzado notablemente y se estan poniendo
los medios para tener el control sobre la situacion.
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CAPITULO CUARTO

COOPERACION INTERNACIONAL
EN LA LUCHA CONTRA
EL TERRORISMO NUCLEAR Y RIESGOS
DE LOS «ESTADOS FALLIDOS»
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EN RELACION CON ESTE TERRORISMO



COOPERACION INTERNACIONAL
EN LA LUCHA CONTRA EL TERRORISMO NUCLEAR Y
RIESGOS DE LOS «ESTADOS FALLIDOS»
Y DE LAS REDES DE TRAFICO ILEGAL EN RELACION
CON ESTE TERRORISMO

Por BELEN LARA FERNANDEZ

Introduccion

En este capitulo se abordan dos temas distintos, aunque estrechamen-
te vinculados: en la primera parte —tras esta breve introduccion- se
analiza la indispensable cooperacion internacional en la lucha contra
el terrorismo de las armas Nucleares, Biologicas, Quimicas y Radio-
I6gicas (NBQ-R); en la segunda, el riesgo que suponen los «Estados
fallidos» o «casi fallidos» y las redes de trafico ilicito en relacion con
este terrorismo.

Dentro de la primera parte: se delimita la amenaza a la que nos enfren-
tamos, partiendo del punto de vista de los mas escépticos sobre la po-
sibilidad de que los terroristas puedan llegar a realizar un atentado con
armamento NBQ-R, hasta llegar al de aquellos que lo consideran inevita-
ble. En la bibliografia utilizada, si bien se considera grave cualquier aten-
tado que pueda producirse con armamento NBQ-R, queda patente que
lo que verdaderamente preocupa es que los terroristas puedan hacerse
con un arma nuclear, y que, aunque formalmente se haga referencia al
terrorismo con armas de destruccion masiva, en el fondo subyace que se
esta pensando en la amenaza del terrorismo nuclear.
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Asimismo, cuando se abordan los cuatro pilares en que se basa la coope-
racién internacional (prevenir, perseguir, proteger, preparar la respuesta)
encontramos que en las publicaciones y documentos consultados, asi
como en los objetivos que se marcan las distintas organizaciones para
luchar contra el terrorismo NBQ-R, es la prevencion lo que se considera
el pilar fundamental. Prevencion que se centra principalmente en evitar la
proliferacion; en extremar las medidas de seguridad de las instalaciones
que acogen armas nucleares o materiales o sustancias o tecnologias que
puedan servir para construirlas; y en conseguir una disuasion creible, ya
sea por negacién o por represalia.

Posteriormente, se describe el papel que juegan las distintas organiza-
ciones internacionales y regionales para conseguir que la cooperacion
sea eficaz. Nos detenemos especialmente en la Organizacion del Tratado
del Atlantico Norte (OTAN), por su caracteristicas, pero también en otras
como las de caracter financiero —-Banco Mundial, Fondo Monetario Inter-
nacional (FMI)- y sus métodos de control para evitar que los terroristas
consigan financiacioén; las policiales, como la Organizacién Internacional
de Policia Criminal (Interpol); las de seguridad, como la Organizacion
para la Seguridad y Cooperacion en Europa (OSCE); y en una especifica-
mente creada para el fin que nos ocupa, como es la Iniciativa Global para
Combatir el Terrorismo Nuclear.

En el desarrollo de la cooperaciéon internacional contra el terrorismo
NBQ-R,elprogresomasvisiblesehallevadoacaboenunforotanimportante
como Naciones Unidas, que se convirtié en el gran catalizador de la co-
operacion internacional después de los atentados del 11 de septiembre
de 2001 (11-S), promoviendo y aprobando resoluciones, declaraciones,
tratados y convenciones que —dada su relevancia— se analizan de ma-
nera independiente en otro capitulo de esta Monografia. Igualmente se
abordan en otros capitulos la cooperacién en el seno de la Union Eu-
ropea, asi como el funcionamiento de coaliciones ad hoc como la PSI (Pro-
liferation Security Initiative) y es por ello que se obvian en estas paginas.

En la segunda parte de este capitulo: el andlisis se centra en el riesgo
que suponen los «Estados fallidos» o «casi fallidos» como santuarios de
los terroristas, pero también en el riesgo que suponen los Estados que
favorecen la proliferacion y, con ella, la posibilidad de que los terroristas
puedan hacerse con armas NBQ-R a través de diversas vias. Se da es-
pecial importancia al trafico ilicito de materiales y tecnologias nucleares
y, en particular, a la red organizada por el paquistani Abdul Qadeer Khan,
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para pasar a analizar la situacion en distintos paises, a fin de ilustrar di-
versas situaciones. Es el caso de Yemen, como santuario de Al Qaeda en
la peninsula Arabiga, donde se considera que existen las mayores posi-
bilidades de que se prepare un nuevo ataque contra Estados Unidos; de
Corea del Norte, donde la proliferacion es su forma de subsistencia;
de Pakistan, donde mas intimamente coexisten terrorismo y armas nu-
cleares; o de Libia, Unico ejemplo de pais que voluntariamente ha aban-
donado sus programas de desarrollo de armas de destruccién masiva.

El vinculo entre las dos partes de este capitulo viene dado porque entre
los multiples objetivos de la cooperacion internacional contra el terro-
rismo NBQ-R se encuentran el ayudar a los «Estados débiles» para que
no lleguen a convertirse en «Estados fallidos» y en posibles santuarios
para los terroristas; el proteger las instalaciones y materiales para evitar
el robo y el consiguiente contrabando nuclear; el desmantelar las redes
de trafico ilegal; y el luchar contra la proliferacion provenga de donde
provenga.

En las conclusiones se hace una prospectiva sobre si la cooperacion in-
ternacional servira y sera suficiente para evitar un atentado terrorista con
armamento NBQ-R, y se apuesta por repensar la estrategia a seguir, a fin
de lograr un compromiso permanente cuyo mayor exponente seria que
la comunidad internacional llegara a concluir un Tratado para Combatir
el Terrorismo NBQ-R.

Cooperacion internacional contra el terrorismo NBQ-R

Delimitando la amenaza

El terrorismo es un problema universal que no conoce fronteras, nacio-
nalidades o religiones y supone, por tanto, un reto y una amenaza para
toda la comunidad internacional, que debe afrontarlo conjuntamente,
con una estrategia especificamente basada en la cooperacion interna-
cional. La prioridad en la nueva agenda de seguridad internacional es la
prevencion del terrorismo NBQ-R vy, por ello, la mayoria de los paises y
organizaciones occidentales han revisado sus estrategias de defensa
y seguridad para adaptarlas a la amenaza del terrorismo internacional y
al riesgo de que las organizaciones terroristas puedan llegar a disponer
de armas de destrucciéon masiva. Hay que asegurarse de que los terro-
ristas nunca tendran a su alcance materiales o armas nucleares, pues
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la capacidad letal del terrorismo internacional sélo esta limitada por los
medios que tengan disponibles para cometer atentados: si consiguen
armas de destruccion masiva, su capacidad letal aumentara exponen-
cialmente.

Existe un importante debate entre los que se muestran escépticos ante
la posibilidad de que los terroristas puedan conseguir armas NBQ-R; los
que consideran que tomando las medidas adecuadas nunca las con-
seguiran; y los que opinan que inevitablemente llegaran a conseguirlas
y lo que hay que hacer es prepararse para que los dafios que puedan
ocasionar sean los minimos posibles. Entre estos ultimos se encuentra
Alexéi Arbatov, quien fuera vicepresidente del Comité de Defensa de la
Duma (Camara Baja del Parlamento ruso) y reconocido especialista en
seguridad y desarme, que opina que si continua la proliferacién de ar-
mas nucleares, éstas acabaran cayendo en manos de terroristas y que
la Unica incognita sera cuando y dénde se producira la primera explo-
sién (1). Los escépticos, que son muchos, consideran que el terrorismo con
armas NBQ-R esta mas alla de la capacidad, e incluso de la intencién
de Al Qaeda porque las probabilidades de que un actor no estatal con-
siga tales armas es virtualmente cero. Ademas, creen que el terrorismo
NBQ-R es una amenaza que se exagero, por motivos politicos, cuando
el presidente Bush era aun presidente, para aumentar la preocupaciéon
entre la poblacién, como se demostro en el caso de Irak (2).

Lo cierto es que hay evidencias de que varios grupos terroristas han
intentado obtener armas de destruccidén masiva —como lo demuestra el
atentado de Aum Shinrikyo— aunque, hasta la fecha, Al Qaeda es el Uni-
co que lleva mucho tiempo intentandolo de manera sistematica (3). En el
afo 1998, Osama ben Laden afirmoé que la obligacion de los islamistas
era adquirir armas de destruccion masiva para asegurar el cumplimiento
de sus objetivos y, posteriormente, senalé que el propdsito especifico
de usar ese tipo de armas era destruir el statu quo global, argumentando
que aunque estén prohibidas bajo el islam, son justificables para acabar
con la hegemonia de Estados Unidos, pais que es su principal objetivo

(1) ArBATOV, A. (2005): «Superterrorisms-Implications for a New Security Strategy», Eur-
asia. Conflict Management, Peace Economics and Development, 1:1, pp. 89-99.

(2) CornisH, P. (2007): The CBRN System-Assessing the Threat of Terrorist Use of Chemi-
cal, Biological, Radiological and Nuclear Weapons, Chatham House, Londres, 2007.

(8) The United Kingdom’s Strategy for Countering International Terrorism, Presented to
Parliament by the Prime Minister by Command of Her Majesty, marzo de 2009.
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a atacar, aunque no se puedan descartar otros objetivos secundarios.
Segun Rolf Mowatt-Larsen —que durante mas de 30 afos ha servido
en la Agencia Central de Inteligencia (CIA) estadounidense—, que ha
sido director de Inteligencia y Contrainteligencia, y que es considerado
uno de los mayores expertos en terrorismo NBQ-R- el objetivo de Ben
Laden es hacerse con armas estratégicas nucleares y biolégicas para
realizar ataques mas destructivos, aunque en sus bases en Afganistan
tuvieran instalaciones de experimentacién y entrenamiento con agen-
tes quimicos, para fabricar armas tacticas, mas facilmente asequibles.
Segun Mowatt Larsen, los esfuerzos para conseguir armas nucleares
han sido dirigidos desde los niveles mas altos de la organizacién, bajo
reglas de estricta compartimentacion y con el control central sobre po-
sibles objetivos y planificacion de los ataques en perspectiva, de ma-
nera similar a como se prepararon los ataques del 11-S; mientras que el
uso de las armas quimicas quedaria a la iniciativa de las células indivi-
duales sin la supervisién directa de los lideres maximos de Al Qaeda (4).

Asi pues, a efectos de delimitar la naturaleza de la amenaza resulta util
separar la actividad de Al Qaeda relacionada con las armas de destruc-
cién masiva en dos niveles: en el primero estarian los programas estra-
tégicos bajo la directa supervision y direccién de la cupula de Al Qaeda;
en el segundo estarian los programas tacticos, que, de manera descen-
tralizada podrian ser impulsados autbnomamente desde cualquier lugar,
como parte de una yihad global. Para conseguir su aspiracion de alterar
el curso de la Historia, tal y como lograron con los atentados del 11-S,
los dirigentes de Al Qaeda prefieren utilizar un arma nuclear. La imagen
de un hongo atémico sobre una ciudad estadounidense supondria un
hito y segun su percepcion les reportaria un gran prestigio.

Por ello, aunque formalmente se hable de hacer frente al terrorismo
NBQ-R, lo verdaderamente importante es evitar que los terroristas se
hagan con una bomba nuclear. Preguntado el presidente Bush por cual
era la amenaza mas seria a que se enfrentaba Estados Unidos, respon-
di6 «el terrorismo nuclear». El presidente Barack Obama se ha mostrado
de acuerdo con su predecesor al decir que:

«La amenaza mas importante para la seguridad nacional es que las
armas nucleares caigan en manos de los terroristas.»

(4) MowarT-Larsen, R. (2010): «Al Qaeda Weapons of Mass Destruction Threat: Hype or
Reality?», Cambridge (MA), Harvard Kennedy School, 2010.
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El secretario de Defensa, Robert Gates, contesté cuando se le pregunté
qué le quitaba el suefio por las noches:

«Pensar que los terroristas acaban teniendo armas de destruccion
masiva, especialmente armas nucleares.»

Y mas recientemente la secretaria de Estado, Hillary Clinton, afirmaba
que:
«La peor pesadilla para nosotros es que uno de esos terroristas
miembro del sindicato del terror pueda llegar a poner sus manos
en un arma de destruccion masiva» (5).

La estrategia de prevencion contra el terrorismo NBQ-R

De los cuatro pilares en que se basa la cooperacion internacional contra
el terrorismo NBQ-R (prevenir, perseguir, proteger y preparar la respues-
ta), el primero de ellos, prevenir, es el fundamental porque si la estrategia
de prevencion funciona y se evita que haya un ataque terrorista con ar-
mamento NBQ-R, no habra que perseguir a los culpables, ni proteger a
la poblacién, ni preparar una respuesta.

La estrategia de prevencion consiste en asegurar que no va a tener lu-
gar un ataque terrorista con armamento NBQ-R, y especialmente con
armamento nuclear, porque la comunidad internacional, a través de los
mecanismos de cooperacion, va a impedir que los terroristas puedan
tener acceso a cualquier material, sustancia o arma de estas caracteris-
ticas. La estrategia de prevencion se basa, a su vez, fundamentalmente,
en tres pilares: evitar la proliferacion nuclear; extremar las medidas de
seguridad de todas las instalaciones donde haya armas nucleares o ma-
teriales o sustancias o tecnologias susceptibles de ser utilizadas para su
produccidn; y mantener una estrategia de disuasion creible.

EVITAR LA PROLIFERACION NUCLEAR

Evitar la proliferacion y la dispersion de los materiales y de las armas
nucleares es la tarea mas importante a la que se tiene que enfrentar
la seguridad global en el siglo XXI, pues es la clave para prevenir una
guerra nuclear o un catastréfico acto de terrorismo nuclear. Cuanta mas

(5) Todas estas declaraciones estan recogidas en: Nuclear Terrorism Fact Sheet, Belfer
Center for Science and International Affairs, Harvard Kennedy School, abril, 2010,
Apéndice: Assessments by Officials With the Best Information.
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dispersion haya, mas aumentara el riesgo de que las armas nucleares
puedan caer en manos de organizaciones terroristas, asi como de que la
proliferacion se extienda a «Estados agresivos» y/o con ideologias fun-
damentalistas, que suelen ser también politicamente inestables. La pro-
liferacion también puede facilitar que regimenes fragiles y/o tiranicos, a
fin de mantener el control interno y evitar injerencias del exterior, puedan
hacerse con el arma nuclear y adoptar la doctrina de la disuasion.

Pero la lucha contra la proliferacién es algo que viene preocupando des-
de hace tiempo. A mediados de los afnos cincuenta del pasado siglo la
comunidad internacional comenzé a estar seriamente preocupada por la
proliferacion nuclear y los Estados que tenian armas nucleares ofrecieron
proveer de Uranio Altamente Enriquecido (HEU, en sus siglas en inglés)
a los paises que lo solicitaran, a cambio de un régimen de inspecciones,
para poder verificar que no estaria siendo utilizado para construir armas
nucleares. Estados Unidos denominé a este Programa «Atomos para la
Paz», y seria el origen tanto del Organismo Internacional para la Energia
Atdémica (OIEA) como del Tratado de No-Proliferacion Nuclear (TNP).

Durante varias décadas los cinco miembros permanentes del Consejo de
Seguridad distribuyeron unos 20.000 kilogramos de HEU (suficiente para
construir unas 800 armas nucleares) a unos 50 paises tan diversos como:
Australia, Jamaica y Vietnam, que lo utilizaron para reactores de uso civil,
pero que en muchos casos tenian pocas medidas de seguridad y eran'y son
muy vulnerables. Ahora la NNSA (National Nuclear Security Administration)
de Estados Unidos esta intentando que ese HEU vuelva a Estados Unidos
o aRusia, mediante acuerdos voluntarios o comprando ese uranio. Cuando
ninguno de los dos métodos es viable, se ofrece incrementar las medidas
de seguridad alrededor de esos materiales. Muchos paises no compar-
ten tal preocupacion: Canada y Surafrica, que tienen grandes cantidades
de HEU, dicen que lo necesitan para usos médicos, y Ucrania —dadas
sus malas relaciones con Rusia— se niega a moverlo a instalaciones rusas.

Los programas de cooperacion internacional, junto con el esfuerzo rea-
lizado por determinados paises, han dado como resultado que muchos
dirigentes hayan eliminado de su territorio todo el material nuclear utiliza-
ble para construir una bomba. Pero hay que asegurarse de que los pai-
ses que renuncian a tener armamento nuclear nunca se echaran atras; y
hay que luchar contra las redes que ilicitamente expanden las tecnolo-
gias nucleares a través del contrabando. Interceptar la transferencia de
armas o materiales antes de que ocurra deberia ser el primer objetivo.
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El contrabando nuclear se ve favorecido por la dispersion y la falta de
controles. La inmensa longitud de las fronteras entre paises, con el gran
numero potencial de vias para atravesarlos; el enorme movimiento de
trafico legal de mercancias y el pequefio tamafio y la débil senhal de ra-
diacion que emiten los materiales necesarios para fabricar una bomba
nuclear, hacen que el trafico nuclear sea extraordinariamente dificil de
evitar. Como maximo, se podria frenar intensificando la cooperacién en-
tre los miembros de las Fuerzas de Seguridad y los Servicios de Inteli-
gencia de los paises mas afectados; incentivando a los informadores y
dificultando las conexiones entre compradores y contrabandistas; con-
trolando las rutas que esos contrabandistas puedan tomar; expandiendo
los detectores de radiacion; y, sobre todo, tratando de eliminar las redes
de tréfico ilicito.

Ademas de frenar el contrabando nuclear, también hay que impedir que
los terroristas recluten cientificos que hayan estado trabajando en pro-
yectos nucleares. La forma de evitarlo es colaborar con los paises donde
existen comunidades isldmicas mas extremistas para vigilar y frenar los
intentos de reclutamiento de fisicos e ingenieros nucleares, asi como
mantener los programas existentes para reconducir a estos cientificos
hacia el sector civil.

EXTREMAR LAS MEDIDAS SEGURIDAD

En abril de 2009, el presidente Barack Obama anuncié que en los si-
guientes cuatro afios iba a poner todo su empefio en conseguir que
todo el material nuclear vulnerable, en todo el mundo, estuviera en las
mejores condiciones de seguridad. Para ello convoc6 una Cumbre so-
bre Seguridad Nuclear, que se celebré los dias 12 y 13 de abril de
2010 en Washington, con el objetivo de lograr el compromiso de los 47
paises participantes de que buscarian las medidas mas efectivas para
proteger el material nuclear almacenado en instalaciones vulnerables
alrededor del mundo y frustrar asi las ambiciones de los terroristas de
hacerse con estos materiales. En la declaracién final se reconoce el
papel fundamental que tiene la cooperacién internacional constante y
efectiva para frenar el trafico de material nuclear y se establece un plan
de accion a cuatro anos, en dos ambitos: uno de actuacién concer-
tada a través del OIEA, examinando los mecanismos de cooperaciéon
existentes y prestando asistencia a los paises que la requieran; y otro
de actuacién independiente de cada pais con respecto a su propio
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material y de acuerdo con sus posibilidades. También se aprueban los

siguientes puntos (6):

1. Se exhorta a los Estados a cooperar para también impulsar la seguri-
dad nuclear.

2. Se reconoce que el plutonio y el uranio altamente enriquecido requie-
ren medidas especiales de precaucion.

3. Se admite la necesidad de fomentar la seguridad, cooperando a nivel
bilateral, regional y multilateral.

4. Se reconoce la necesidad de que los Estados cooperen para impedir
y responder de manera efectiva a incidentes de trafico nuclear ilegal, y
se incide en la necesidad de compartir informacioén y experiencias a
través de mecanismos bilaterales y multilaterales.

Empero, la declaracion final es voluntarista y tiene mas valor simbdlico
que practico, porque carece de compromisos vinculantes y porque no
obliga a la adopcién de medidas especificas. Ademas, las ausencias de
paises como: Corea del Norte, Iran, Israel y Siria hacen dudar seriamente
de que se pueda garantizar el logro de sus objetivos.

Los resultados mas positivos de la Cumbre hay que buscarlos en los
compromisos especificos de seguridad nuclear adquiridos por algunos
paises de manera unilateral. Es el caso de Chile, que anunciaba que
habia eliminado el uranio altamente enriquecido almacenado en su te-
rritorio; de Ucrania, que se comprometia a eliminar en un periodo de
dos afnos el uranio almacenado en su territorio (unos 90 kilogramos);
de Kazajistan, que ha prometido reconvertir un reactor de investigacion
que utiliza uranio altamente enriquecido; de México que también se ha
comprometido a dejar de utilizar uranio enriquecido en su reactor de in-
vestigacion; de Estados Unidos y Rusia, que eliminaran 34 toneladas de
plutonio cada uno; o de Canada, que devolvera a Estados Unidos, pais
que se lo suministro, todo el uranio enriquecido que posee.

En los préximos afos habria que incrementar la cooperacion internacio-
nal, realizar un plan global y adecuar los recursos que, en época de crisis
econdémica, no pueden ser infinitos y no pueden consistir en que cada
instalacién con plutonio o uranio tenga Fuerzas Armadas o de Seguridad
para guardarlas, aunque lo mas complicado sera convencer a los politi-
cos y responsables nucleares de que el terrorismo es una amenaza real

(6) «U.S. National Statement on Nuclear Security Summit», en: http://www.america. gov/
st/texttrans

— 209 —



para la seguridad de sus paises. Por otro lado, hay que contar con que la
proteccion fisica no va a llegar a ser totalmente segura, porque en todos
los casos confirmados de trafico ilicito de uranio altamente enriquecido
de los ultimos 20 afos, siempre han estado involucrados empleados que
se llevaban el material para venderlo en el mercado negro.

Todos los robos registrados se han producido en centros de enriqueci-
miento de uranio militares y civiles, laboratorios de investigaciéon y al-
macenes de combustible; ninguno en los arsenales con armas atémicas
dadas sus medidas de seguridad. Se trata, pues, de blindar los primeros
o de trabajar muy estrechamente con los paises implicados y ofrecer
los incentivos necesarios para reducir drasticamente el numero de ins-
talaciones donde tienen los materiales nucleares. Objetivo nada facil de
lograr porque hay instalaciones en decenas de paises donde se guarda
plutonio o uranio altamente enriquecido peligrosamente inadecuadas,
con no mas de un vigilante nocturno y una alambrada con una cadenay
un candado.

CONSEGUIR UNA DISUASION CREIBLE

La disuasién, como concepto estratégico, es aplicable a la defensa con-
tra el terrorismo: la estrategia de disuasion por negacion se basa en difi-
cultar que se lleven a cabo los atentados; en convencer a los terroristas
de que, ademas de las dificultades, antes o después seran detenidos; y
en demostrar que por ese procedimiento jamas alcanzaran sus objetivos
politicos (7). La estrategia de disuasion por represalia se basa en dejar
claro a los Estados que pudieran colaborar con organizaciones terroris-
tas, que se enfrentan a su destruccion.

En la NPR (Nuclear Posture Review) del afio 2010 se situa la prevencion
del terrorismo y de la proliferaciéon en el primer lugar de la agenda politica
de Estados Unidos. El uso de armas nucleares en un conflicto se limita y
Estados Unidos no respondera con armamento nuclear a un ataque bio-
quimico o convencional, pero se reservan una excepcion: podran usarlas
contra aquellos paises que intenten vender o transferir tecnologia nuclear
a los terroristas. Un claro aviso a Corea del Norte e Iran, que forma parte
de una estrategia mas amplia para afadir presién sobre ambos paises.

(7) BaLLEsTEROS MARTIN, M. A. (2006): «El papel de las Fuerzas Armadas en la lucha contra
el terrorismo internacional», AR/, nUmero 91, Real Instituto Elcano, Madrid, 2006, en:
www.fupomi.com.ar/img
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Estados Unidos considerara totalmente responsable y objeto de repre-
salia a cualquier Estado, grupo terrorista o cualquier otro actor no estatal
que apoye, patrocine o haga posible que los terroristas obtengan o utili-
cen armas NBQ-R, ya sea financiando o facilitando expertos o paraisos
seguros para tal objetivo (8). Esta afirmacién consagra la disuasiéon como
otra forma de prevenir el terrorismo NBQ-R.

Empero, la realidad es mas compleja: si una bomba nuclear estallara en
Times Square, por ejemplo, se tendria que buscar lo que se podria deno-
minar el ADN del mecanismo, para que el pais que resultara ser la fuente
del material pudiera ser castigado por el Pentagono. Pero la ciencia de la
«atribucion nuclear» esta todavia en un estadio muy incipiente y sino se
puede hacer una atribucién certera, es dificil sostener una amenaza de
represalia que resulte creible.

Aun asi, disuadir a los Estados representa quiza el intento teérico mas
facil de utilizar la estrategia de disuasion en la guerra contra el terroris-
mo, y hasta incluso los mas escépticos con la disuasion creen que po-
dria funcionar. Claramente, cualquier Estado que pensara en proveer con
armas NBQ-R a grupos terroristas se enfrentaria a la represalia de los
paises que fueran objeto del ataque con tal material y a la de sus aliados.
Por otro lado, los gobernantes de esos Estados saben que esas mismas
armas podrian ser utilizadas por los terroristas contra ellos mismos, para
hacerse con el poder en ese territorio. También se puede disuadir a los
dirigentes de esos paises con la amenaza de cambiar el régimen.

Disuadir al resto de los actores es mas complicado: disuadir a los solda-
dos martires que estan dispuestos a dar su vida, lo cual se considera un
gran honor, que saben que sus familias se sienten orgullosas y que son
recompensadas con indemnizaciones, parece casi imposible. La amena-
za de que sus familias, en lugar de ser recompensadas, seran castiga-
das podria frenar a algunos, pero Israel lleva tiempo haciéndolo y sigue
habiendo atentados suicidas. Disuadir a un grupo como Al Qaeda puede
resultar complicado por varias razones (9): los terroristas estan muy mo-
tivados y no les importan los riesgos, incluso perder la vida, con tal de
lograr su objetivo; sus obijetivos politicos son muy amplios, ambiguos

(8) «U.S. Department of Defense», Nuclear Posture Review Report, abril de 2010, en:
http://www.defense.gov/npr/

(9) FisHer, U. (2007): «Deterrence, Terrorism, and American Values», Homeland Security
Affairs, 3:1, en: http://www.hsaj.org
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e idealistas; los terroristas son dificiles de localizar; las redes terroris-
tas operan de manera transnacional y, por tanto, es complicado realizar
una accion de represalia; no esta claro que la disuasion pueda funcionar
contra un enemigo que sabe que el objetivo ultimo no es la coexisten-
cia, sino su erradicacion; y, finalmente, los terroristas intentan incitar las
represalias porque utilizan los llamados danos colaterales para reforzar
SUS apoyos.

Hay analistas que piensan que la estrategia de disuasion es una reliquia
de la guerra fria, que ha venido funcionando hasta ahora con criterios
racionales previsibles, que son la base de todas las politicas nucleares,
y que no funcionara frente a los grupos terroristas fundamentalistas, que
se guian por criterios imprevisibles por irracionales y para quienes un
ataque de represalia devastador no es un elemento disuasorio suficiente.
Para éstos, al desechar la disuasion, el terrorismo nuclear se convierte
en una de las amenazas reales mas grandes para la paz y para la segu-
ridad mundial, asi como para cada uno de los paises en particular (10).

Organizaciones para la cooperacion contra el terrorismo

La cooperacién internacional en la lucha contra el terrorismo NBQ-R
es fundamental e indispensable y se asienta sobre la certeza de que la
amenaza de que se produzca un atentado terrorista con armas de des-
truccién masiva es real y sobre el reconocimiento de que es necesario
organizar una estrategia coherente de prevencion a escala mundial. Para
ello se requiere la colaboracién entre todos los actores de la escena in-
ternacional, ya sean Estados; organizaciones internacionales o regiona-
les; organizaciones no gubernamentales; coaliciones ad hoc; e, incluso,
actores pertenecientes a sectores privados, como son las instituciones
financieras. El reto esta en conseguir que todos ellos cooperen y que tal
cooperacion sea efectiva. En este sentido, el progreso mas visible se ha
llevado a cabo en el seno de Naciones Unidas, cuyas resoluciones, de-
claraciones, convenciones y tratados se analizan en otro capitulo de esta
Monografia, asi como la cooperacién desarrollada por la Unién Europea
y los logros de la PSI. A continuacién analizaremos algunas otras orga-
nizaciones importantes y nos detendremos especialmente en la OTAN.

(10) StonE, J. (2009): «Al Qaeda, Deterrence, and Weapons of Mass Destruction», Stud-
ies in Conflict & Terrorism, 32:9, pp. 763-775; Dunn, L. (2005): «Can al Qaeda Be
Deterred from Using Nuclear Wepaons?», Ocasional Paper 3, Center for the Study of
Weapons of Mass Destruction, 2009.
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ORGANIZACIONES INTERNACIONALES FINANCIERAS (11)

Las organizaciones internacionales financieras son fundamentales para
acabar con la financiacion a los terroristas. La cooperacion en este as-
pecto ha resultado muy efectiva, ya que se ha conseguido limitar los
métodos de financiacién que utilizan los terroristas y ha permitido co-
nocer movimientos entre redes terroristas y sus patrocinadores, aun-
que también es cierto que éstos, constantemente, encuentran nuevas
vias para evitar los controles internacionales y nacionales. Ejemplos de
esta cooperacion son los esfuerzos realizados para conseguir reforzar
el FATF (Financial Action Task Force) y el AML/CFT (Anti-Money Laun-
dering/Countering the Financing of Terrorism). El FAFT es un organismo
intergubernamental cuyo objetivo es promover politicas, a nivel nacional
e internacional, para combatir el blanqueo de dinero y la financiacion te-
rrorista. Esta formado por 35 miembros: 33 paises y dos organizaciones
regionales: Comision Europea y el Consejo de Cooperacion del Golfo, y
en él participan otros 27 observadores y asociados.

El FMI, entre los afos 2002 y 2009, coordind las aportaciones de 66
paises sobre AML/CFT y dio asistencia técnica formando a expertos,
promoviendo legislacion y reforzando los mecanismos de supervision.
El Banco Mundial coordiné 35 evaluaciones (11 de ellas junto con el FMI)
que sirvieron para mejorar las actuaciones a un coste inferior y realizé un
estudio sobre los riesgos de la telefonia mévil para los servicios financie-
ros y especificamente para la financiacién terrorista.

INTERPOL

Esta organizacion tiene 187 paises miembros y, para extender su lucha
contra el terrorismo, ha organizado un grupo especial con expertos en
contraterrorismo. Estos expertos ponen en comun informaciones, a fin
de identificar grupos terroristas activos, miembros de organizaciones te-
rroristas, métodos de entrenamiento, canales de financiacién y modos
de reclutamiento. Interpol cuenta con una base de datos global y muy
amplia que contiene informaciones que pueden resultar muy utiles en la
lucha contra el terrorismo NBQ-R, como la de personas que se encuen-
tran en busca y captura, huellas dactilares, fotos, muestras de ADN o

(11) Corpesman, A. (2010): International Cooperation in Counterterrorism: Redefining the
Threat and the Requirement, Center for Strategic and International Studies Report,
2010.
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listados de documentos robados y perdidos. Ademas, ha desarrollado la
tecnologia necesaria para que esos datos estén disponibles en las fron-
teras. Asimismo, Interpol coordina la circulacién de alertas sobre terroris-
tas sospechosos y asiste al Consejo de Seguridad de Naciones Unidas
(CSNU) con informacién relevante para implementar el régimen de san-
ciones. Los paises miembros pueden requerir la asistencia de Interpol
para investigar actos terroristas y para preparar y coordinar la seguridad
de eventos importantes.

LA OSCE

La OSCE, en la que participan 56 Estados, aprob6 en 2002 la «Carta
de la OSCE para la prevencion y lucha contra el terrorismo» y creé una
Unidad de Accion contra el Terrorismo (UAT) cuyo objetivo es prevenir
y luchar contra el terrorismo, respondiendo con rapidez y eficacia, y de
manera coordinada. La cooperacion y evitar la duplicidad de esfuerzos
se considera fundamental. En la Carta se asume el peligro que supone
que las armas de destruccidén masiva caigan en manos de los terroristas
y los firmantes:

«Reafirman que el control de armamentos, el desarme y la no proli-
feracién siguen siendo factores indispensables de la seguridad coo-
perativa entre los Estados, que pueden contribuir ademas de modo
esencial a esa seguridad, al reducir el riesgo de que elementos terro-
ristas obtengan acceso a armas de destruccién masiva, a sus vecto-
res o a todo el material o tecnologia que sirva para su fabricacion.»

La OSCE reconoce que las resoluciones del CSNU son la base legal
para luchar contra el terrorismo y se ha comprometido a implementarlas
totalmente. En junio de 2005, el Consejo Ministerial aprobé una Decla-
raciéon sobre la Represion de los Actos de Terrorismo Nuclear, dando la
bienvenida al Convenio Internacional para la represion de actos de terro-
rismo nuclear aprobado por la Asamblea General de Naciones Unidas,
y comprometiéndose a realizar todos los esfuerzos necesarios para que
los Estados lo firmasen y adoptasen todas las medidas requeridas.

La OSCE identifica que las cuatro areas estratégicas mas importantes
para prevenir y combatir el terrorismo son: las medidas policiales, la se-
guridad en las fronteras, la lucha contra las redes de trafico y eliminar
la financiacion de los terroristas. En el Consejo Ministerial celebrado en
Sofia en el afo 2004 se adoptaron siete decisiones para fortalecer la
lucha antiterrorista:
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. Combatir el uso de Internet para propositos terroristas.
. Incrementar las medidas de seguridad sobre los contenedores de
transporte.

3. Informar inmediatamente a la Interpol sobre pasaportes y documentos
de viaje perdidos o robados.

4. Completar y mejorar las bases de datos de la OSCE sobre los depési-
tos de municién convencional.

5. Controlar en las exportaciones los certificados de uso final y los pro-
cedimientos de verificacion.

6. Recomendar los principios de control de la OSCE sobre la compra-
venta de armamento ligero.

7. Recomendar los principios de control a la exportacion de la OSCE

sobre MANPADS (Man-Portable Air Defense Systems) (12).

N —

INICIATIVA GLOBAL PARA COMBATIR EL TERRORISMO NUCLEAR

A fin de canalizar la cooperacion internacional y obtener resultados sa-
tisfactorios, Estados Unidos y Rusia lanzaron en el afio 2006 la Iniciativa
Global para Combatir el Terrorismo Nuclear (13), a la que posteriormente
se han incorporado otros 80 paises, dando lugar a una coalicién ad hoc,
cuyo objetivo es incrementar y fortalecer las capacidades globales, de
manera sistematica, para poder prevenir, detectar, disuadir y responder
al terrorismo nuclear, y para desarrollar iniciativas multilaterales que me-
joren la planificacion, las politicas, los procedimientos y la interoperati-
vidad de los paises participantes. Los ultimos paises en incorporarse a
esta coalicion han sido: Argentina, Filipinas, México, Singapur, Tailandia
y Vietnam. Esta Iniciativa tiene sus raices en la Convencion Internacional
para la Supresidon de Actos de Terrorismo Nuclear del afo 2005, en la
Convencién sobre Proteccién Fisica de Materiales e Instalaciones Nu-
cleares, también modificada en el afio 2005, y da prioridad a la plena
implementacién de la resolucién 1540 del CSNU.

Los Estados que estan adheridos actuan de forma voluntaria y siempre
basandose en la responsabilidad independiente de cada pais con res-
pecto a las medidas que se toman en su jurisdiccion, pero intentando
establecer una arquitectura de capacidades internacionales para com-

(12) OSCE Secretariat, Action Against Terrorism Unit Mandate, en: http://www.osce. org/
atu/13397.html

(13) «<Announcing the Global Initiative to Combat Nuclear Terrorism», The White House,
15 de julio de 2006, en: http://www.state.gov/p/eur/rls/or/69021.htm
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batir la amenaza global del terrorismo nuclear. En su reunién inaugural se
aprobaron ocho principios:

1. Desarrollar sistemas de proteccion fisica para materiales y sustancias
radioactivas y nucleares.

2. Incrementar la seguridad de las instalaciones nucleares de uso civil.

3. Mejorar la capacidad de detectar materiales nucleares y radioactivos,
para poder prevenir el trafico ilicito.

4. Mejorar la capacidad de los paises participantes para establecer con-
troles seguros y para poder confiscar esos materiales nucleares.

5. Evitar que los terroristas tengan los suficientes recursos financieros y
econdémicos como para poder adquirir y usar materiales y sustancias
nucleares o radioactivas.

6. Adecuar las leyes penales y civiles para poder actuar contra los terro-
ristas y quienes los apoyen.

7. Desarrollar las tecnologias necesarias para poder identificar la proce-
dencia de los materiales nucleares utilizados o que se puedan utilizar
en atentados.

8. Compartir toda la informacion pertinente a los efectos anteriores. Has-
ta la celebracién de la ultima reunion, que tuvo lugar en junio de 2010,
se habian completado 35 actividades dirigidas a mejorar la capacidad
para prevenir, detectar, disuadir y responder a los actos de terrorismo
nuclear.

La cooperacion en el seno de la OTAN

Si la lucha contra el terrorismo internacional debe llevarse a cabo en el
ambito de la cooperacion internacional, la OTAN, por su infraestructu-
ra, su experiencia y por sus caracteristicas, parece la organizacion in-
ternacional mas capacitada para llevarla a cabo. La OTAN tiene a su
disposicion un impresionante conjunto de posibles respuestas de tipo
politico-militar a utilizar en situaciones de crisis y, a diferencia de otras
estructuras intergubernamentales, puede garantizar la confidencialidad
de la informacién transmitida, lo que tiene una importancia enorme en
la lucha antiterrorista. La OTAN es un foro permanente de consultas con
capacidad para transformar las discusiones en decisiones colectivas;
esta respaldada por capacidades militares a disposicidén de la Alianza;
y es parte de una gran red de coaliciones con otros Estados y con otras
organizaciones internacionales. La OTAN es ademas un magnifico foro
para facilitar la formacién de coaliciones ad hoc.
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Los aliados, conscientes de la necesidad de una estrategia de colabo-
racidon contra el terrorismo internacional, han establecido una estrategia,
fruto del consenso, en la que se integran iniciativas politicas, economi-
cas, tecnoldgicas, cientificas, legales, sociales y militares, poniendo mas
énfasis en la prevencion que en la gestion de consecuencias. Es signifi-
cativo que por primera vez en la historia de la Alianza, los aliados invoca-
ran el articulo 5 del Tratado del Atlantico Norte menos de 24 horas des-
pués de que se produjeran los atentados terroristas del 11-S. Se aprobd
la operacion contraterrorista Active Endeavor en el Mediterraneo y entre
octubre de 2001 y mayo de 2002, siete AWACS (Airborne Warning and
Control System) patrullaron sobre el espacio aéreo estadounidense: un
total de 830 tripulantes de 13 paises miembros de la OTAN participaron,
siendo también la primera vez que se desplegaban efectivos militares en
una operacion del articulo 5. En la actualidad los AWACS se utilizan para
reforzar la seguridad en eventos publicos importantes que puedan ser
objeto de atentados terroristas, a peticidon del gobierno anfitrion.

Posteriormente, en la Cumbre de Praga del afo 2002, los aliados apro-
baron el Concepto Militar, que establece los siguientes criterios politi-
cos: las acciones de la Alianza en la lucha contra el terrorismo deberan
ser conformes a la legislacién internacional, contar con la aprobacién de
Naciones Unidas y ser respetuosas con los derechos humanos. Estaran
orientadas a ayudar, a disuadir y a detener cualquier ataque terrorista
contra poblacién, territorio, infraestructura o fuerzas de los paises de la
OTAN, siempre teniendo en cuenta que la responsabilidad de la protec-
ciéon de la poblacién y de las infraestructuras de cada pais recae en su
gobierno y que la OTAN lo que hace es apoyar a estos gobiernos cuando
lo solicitan. ElI Concepto Militar contempla cuatro tipo de acciones: an-
titerroristas, contraterroristas, gestion de consecuencias y cooperacion
militar:

1. Las acciones antiterroristas tienen un caracter eminentemente preven-
tivo y defensivo, y su finalidad es reducir el grado de vulnerabilidad y
frustrar cualquier intento de atentado terrorista. Entre ellas se incluyen
la creacién de una comunidad de inteligencia, que comparta la infor-
macion; utilizar sistemas de alerta temprana; desplegar sistemas de
defensa naval; y desplegar un sistema de defensa aérea integrada, que
llega a considerar la posibilidad de derribar un avién de pasajeros en
caso de que exista la certeza de que ha sido secuestrado y de que va a
ser utilizado como en el 11-S. La posibilidad de que las organizaciones
terroristas consigan misiles balisticos procedentes del trafico ilegal de
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armas, e incluso de que sus ojivas porten elementos NBQ-R, ha hecho
considerar ala Alianza la necesidad de dotarse de defensas antimisiles.

2. Las acciones contraterroristas tienen un caracter militar mas proacti-
vo e incluso ofensivo, y comprenden desde la amenaza hasta actua-
ciones para prevenir ataques terroristas. La posibilidad de realizar un
ataque preventivo no esta prevista y para llevarlo a cabo tendria que
existir la certeza de que se va a producir un atentado terrorista de
forma inminente. Se requeriria, ademas, la aprobacion de todos los
paises miembros de la Alianza, lo que no seria facil de conseguir en
el poco tiempo del que previsiblemente se dispondria. Las acciones
contraterroristas pueden ser lideradas por la OTAN o bien realizarse en
colaboracion con un pais 0 con una coalicion de paises.

3. La gestion de consecuencias consiste en aplicar medidas para mitigar
los efectos destructivos de los ataques terroristas y, basicamente, su
objetivo es apoyar a las autoridades civiles. Esto es especialmente
importante en caso de un atentado terrorista con armas de destruc-
cién masiva, ya que las fuerzas de la Alianza cuentan con unidades de
proteccion y descontaminacion NBQ-R. Las prioridades son la rapida
deteccion, descontaminacion, destruccion de agentes y armas, rapido
diagndstico de los efectos sobre las personas y protecciones fisicas
contra los agentes. Las acciones que la OTAN puede realizar en bene-
ficio de un pais que haya sufrido un ataque de grandes dimensiones,
que desborde sus capacidades nacionales, son una muestra de cola-
boracion internacional y de un mejor aprovechamiento de los medios
materiales, ademas de ser un ejercicio de solidaridad.

4. La cooperacion militar busca la coordinacion de esfuerzos en la lucha
contra el terrorismo a través de organizaciones internacionales como
Naciones Unidas, la OSCE o la Unién Europea.

Dos anos después, en la Cumbre de Estambul del afio 2004, se aprobd
el DATP (Defence Against Terrorism Programme) centrado en los aspec-
tos tecnoldgicos que pueden ayudar a prevenir o, en su caso, a mitigar
los efectos de los ataques terroristas. Entre ellos se encuentran la me-
jora de las tecnologias para facilitar la deteccién de armamento NBQ-R,;
tecnologias para inteligencia, vigilancia, reconocimiento y adquisicion
de objetivos; protecciéon de puertos y aeropuertos; y proteccién de in-
fraestructuras criticas. En la Cumbre de Riga 2006, se adopté la CPG
(Comprehensive Political Guidance) donde se establece que la principal
amenaza a la que se enfrentara la OTAN durante los siguientes 10 a 15
anos es a la proliferacion de las armas de destruccién masiva y a la po-
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sibilidad de que los terroristas se hagan con ellas. Se reconocen las difi-
cultades asociadas a la defensa frente a esas amenazas, especialmente
de las derivadas de los actores no estatales y se decide tomar un camino
que sea practico y pragmatico.

En abril de 2009, en la Cumbre de Estrasburgo-Khel, se aprobé una po-
litica estratégica y global para prevenir la proliferacion de armas de des-
truccién masiva y para la defensa contra amenazas NBQ-R, articulada en
torno a tres pilares: prevenir, proteger y recuperar (14).

Aunque en el momento de escribir estas lineas alin no se ha aprobado el
nuevo Concepto Estratégico de la Alianza, en las recomendaciones del
grupo de expertos que han trabajado en su elaboracién, se pone como
ejemplo de lucha contra el terrorismo la mision de la OTAN en Afganistan
para evitar que ese pais sirva como plataforma para las actividades del
terrorismo internacional y se apuesta porque la OTAN se implique mas en
acciones contraterroristas, que ahora son responsabilidad de la Policia
y de otras agencias de cada pais miembro, aportando asistencia cuan-
do se le solicite o protegiendo instalaciones militares vitales. Para ello,
dicen los expertos, debe armonizar sus procedimientos para maximizar
su efectividad contra el terrorismo. Asimismo, la OTAN puede jugar un
importante papel en la prevencion de la proliferacién de las armas nu-
cleares y en asegurar que los materiales nucleares estan bajo control y
protegidos (15).

Por otro lado, la OTAN regularmente intercambia opiniones con las prin-
cipales organizaciones internacionales (Naciones Unidas, OSCE y Unién
Europea) sobre las opciones frente a la amenaza que supone el terroris-
mo y existe acuerdo en que las acciones exclusivamente militares no son
suficientes para enfrentarse a los terroristas y en que deben ser coordi-
nadas e implementadas con iniciativas diplomaticas, econdmicas, socia-
les, legales y de informacién. También la OTAN tiene varios programas
que pueden facilitar la cooperacion y la coordinacion fuera de la Alianza,
entre los que destacan los establecidos dentro del Consejo OTAN-Rusia,
que tiene especificamente a la lucha antiterrorista como una de las areas
claves de cooperacion practica. En él se ha aprobado un plan de accién

(14) NATO’s Comprehensive, Strategic-Level Policy for Preventing the Proliferation of
Weapons of Mass Destruction and Defending against Chemical, Biological Radiologi-
cal and Nuclear Threats, 1 de septiembre de 2009.

(15) NATO 2020: Assured Security; Dynamic Engagement, Analysis and Recomendations
of the Group of Experts on a New Strategic Concept for NATO, 17 de mayo de 2010.
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conjunto contra el terrorismo, con seis areas prioritarias donde deben
cooperar expertos, ingenieros y cientificos de la Federacion Rusa y de
los paises miembros de la OTAN. Estas son:

1. Deteccidn de explosivos.

2. Consecuencias psicoldgicas y socioldgicas del terrorismo.

3. Proteccion NBQ-R.

4. Ciberseguridad.

5. Seguridad en el transporte de materiales y sustancias NBQ-R.

6. Ecoterrorismo.

Ademas, desde el afio 2003, se coopera en la vigilancia del espacio aé-
reo y en el trafico aéreo, con el objetivo de fortalecer las capacidades
que se requieren para manejar una situacion en la cual un avion sea sos-
pechoso de estar siendo utilizado como arma para realizar un atentado
terrorista. Dentro de las areas de estudio, una de las mas importantes
es la cooperacién entre militares y el papel de los ejércitos en la lucha
antiterrorista.

Riesgos de los «Estados fallidos» y de las redes de trafico ilegal
en relacién con el terrorismo NBQ-R

Realizar un gran atentado necesita tiempo y espacio para su prepara-
cion. Para preparar un atentado con material nuclear, biolégico o quimi-
CO es necesario un lugar donde poder mantener una base estable que
permita poder investigar, desarrollar y probar las tecnologias y los com-
ponentes necesarios, 0 donde poder tenerlos almacenados e incluso
ensamblados hasta que se vayan a utilizar. De aqui la importancia para
las organizaciones terroristas de contar con Estados que les sirvan de
refugio. Los actuales santuarios de Al Qaeda en la zona fronteriza y
tribal entre Afganistan y Pakistan, en remotos parajes de Yemen, en
Somalia, o en el desierto del Sahara son ciertamente preocupantes,
pero ninguno se acerca a la importancia del que tuvo hace afos en
Afganistan.

Traslos atentados del 11-S el presidente Bush hizo saber que cualquier Es-
tado que acogiera o apoyara a los terroristas seria considerado por
Estados Unidos como un régimen hostil e hizo publica una lista con los
seis paises a los que se consideraba patrocinadores del terrorismo: Co-
rea del Norte, Cuba, Iran, Libia, Siria y Sudan. La principal preocupacién
de la administracion Bush era que éstos surtieran de armamento NBQ-R
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a grupos como Al Qaeda. En el afio 2006 se borré a Libia de esa lista
por colaborar en la guerra contra el terror, lo que fue considerado por el
entonces vicepresidente Cheney, como uno de los mayores logros de las
acciones militares en Afganistan y en Irak, ya que habian servido para
que los denominados rogue States (Corea del Norte e Iran) supieran que
Estados Unidos usaria su fuerza militar en contra de los que continuaran
apoyando a los terroristas. En el afio 2010 se ha dado de baja de la lista
a Corea del Norte. Se queria establecer asi un mecanismo de disuasion,
aunqgue la credibilidad de la represalia sufria como resultado de la cal-
culada ambigtiedad; ahora, en la NPR aprobada en 2010, se establece
que en el caso de sufrir un atague con armas NBQ-R la respuesta sera
nuclear, lo que supone un claro aviso a Corea del Norte y a Iran, a los que
se califica de outliers en lugar de rogue states.

Pero lo que los terroristas necesitan para asentarse y refugiarse son «Es-
tados fragiles» y «vulnerables», que se podrian considerar «fallidos» o
«potencialmente fallidos», de los cuales hay una gran variedad. La mayo-
ria tienen elementos insurgentes en activo o en formacion, algunos tienen
terroristas, y otros —en el peor de los casos— podrian caer bajo control
radical o extremista y comenzar a ser «Estados hostiles» y santuarios de
organizaciones terroristas. Foreign Policy y The Fund for Peace colabo-
ran en la elaboracioén de un indice anual que recoge los Estados mas vul-
nerables, en orden a las puntuaciones que les van otorgando. Para ello
analizan 12 variables que pueden influir en que un «Estado fragil» se con-
vierta en un «Estado fallido». Estas son: demografia, refugiados, gobier-
nos ilegitimos, fuga de cerebros, servicios publicos, desigualdad social,
grupos insurgentes, respeto a los derechos humanos, declive econémico,
seguridad, facciones o clanes organizados, e intervencién exterior (16).

Somalia ha encabezado la lista durante los tres ultimos anos, pero Yemen
ha irrumpido con fuerza tras convertirse en santuario de Al Qaeda en la
Peninsula Arabiga (AQPA), situacion que analizaremos con mas deteni-
miento en el siguiente epigrafe. Entre los paises potencialmente «falli-
dos» también se encuentran Afganistan e Irak, dos paises donde se esta
luchando contra los insurgentes y los terroristas; Libano cuya fragilidad
esta vinculada a la evolucion de Hezbollah, que actia como un Estado
dentro de un Estado, con sus propios medios de lucha; y Palestina, que
puede convertirse en el primer «proto Estado fallido».

(16) «12 Degrees of Failure. How Does a Weak State Become a Failed State», en: http://
www.foreignpolicy.com/articles/2010/06/21/12
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Siria es un caso mas complejo: coopera con Iran e interviene en Liba-
no, aunque de forma mas oportunista y defensiva que ideoldgica. Oba-
ma ha acusado al presidente sirio El Asad de apoyar al terrorismo, de
seguir interesado en programas de misiles y de armas nucleares, y
de obstaculizar los esfuerzos por estabilizar y reconstruir Irak. Siria tam-
bién mantiene un programa de armas quimicas y otro de desarrollo de
misiles que llegan a alcanzar los 700 kilometros (17). Israel acusa a Da-
masco de estar transfiriendo misiles Scud de largo alcance a Hezbollah
y ha amenazado a Siria.

El Asad lo niega y dice que Israel hace esta acusacion buscando un pre-
texto para intervenir militarmente sobre algunos obijetivos sirios. Iran ha
manifestado que si Israel ataca a Siria, ellos la defenderan. No seria la
primera vez que Israel interviene en Siria, ya que en septiembre de 2007
bombarded un reactor nuclear aun no operativo que Corea del Norte les
estaba ayudando a construir. El presidente sirio siempre ha mantenido
que no era una instalacion militar y todavia se desconoce cémo ayudd
Corea del Norte a construir el reactor nuclear y qué métodos utilizé para
transportar todos los materiales. Ahora El Asad y el presidente ruso, Dimi-
tri Medvédey, estan negociando sobre cOmo cooperar en energia nuclear
y sobre la posible construccion de un reactor en Siria por parte de Rusia.

Iran, por otra parte, tiene un programa de enriquecimiento de uranio cu-
yas instalaciones, tecnologias y desarrollo ha conseguido principalmente
a través de las redes de trafico ilegal de Pakistan y de Corea del Norte,
aungue también se sabe de companias de China que le han suministrado
algunas tecnologias de doble uso. El presidente Ahmadineyad siempre
ha asegurado que es sélo para uso civil, pero, a pesar de que la comuni-
dad internacional le estd sometiendo a un severo régimen de sanciones,
ha decidido seguir adelante con el enriquecimiento de uranio. Este pais
se ha convertido en la prueba clave para saber si la cooperacién interna-
cional es capaz de evitar un caso muy concreto de proliferacion nuclear;
de no ser asi, el mundo pasara a ser un lugar mucho mas peligroso e
impredecible.

Iran tiene una larga trayectoria de apoyo a grupos terroristas, a extremis-
tas y a elementos hostiles a través de la exportacién de armas, financia-
cién y ayuda militar. Hay datos de que ha colaborado con Corea del Nor-

(17) Brar, D. (2010): Annual Threat Assessment of the U.S. Intelligence Community for the
Senate Select Committe on Intelligence, p. 26, 2 de febrero de 2010.
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te para hacer llegar armas a organizaciones como Hamas, en Palestina;
Hezbollah, en Libano; o los Tigres Tamiles, en Sri Lanka. Recientemente
ha sido acusado de ser el Estado que mas patrocina al terrorismo (18).

La insurgencia y el terrorismo también funcionan, aunque a un nivel muy
bajo, en Argelia, pero todo el norte de Africa tiene regimenes con cierta
incapacidad para gobernar, problemas econémicos muy graves e impor-
tantes retos en términos demogréficos. El Sdhara es una barrera natural
mas fragil desde que las influencias islamistas extremistas crecen en el
Africa Subsahariana y en paises como Nigeria. En Asia Central ningun
pais tiene un régimen que cuente con la lealtad de su pueblo y vele por
sus intereses: no son «Estados fallidos», pero tienen gobiernos posovié-
ticos con incierta capacidad para sobrevivir y acabar con las tensiones
internas y con sus propios extremismos. Al Qaeda esta realizando un
gran esfuerzo para asentarse en la regién del Caucaso Norte, en las re-
publicas auténomas cuyo control administrativo depende de la Federa-
cién Rusa, desde donde podria alcanzar importantes objetivos geopoliti-
cos, aprovechando que algunas de ellas quieren la independencia, entre
los cuales se incluiria conseguir, a largo plazo, el control de la actual
Federacion Rusa, un objetivo a todas luces utopico.

En esta zona puede permitirse establecer bases seguras, desde donde
lanzarse a lograr sus objetivos, aprovechando la radicalizacion de los
insurgentes, sobre todo de los de Chechenia, Ingusetia y Osetia, contra
los politicos impuestos por Moscu y contra los considerados invasores
rusos. A pesar del silencio oficial, segun todos los indicios, la explosion
que provoco el descarrilamiento del tren Expreso Nevsky el 27 de no-
viembre de 2009, causando la muerte a 27 personas € hiriendo a otras
96, fue un atentado terrorista perpetrado por extremistas que provenian
del Caucaso Norte. Incluso el respaldo que Rusia siempre ha ofrecido al
programa nuclear de Iran (19), puede estar motivado por el temor a que
Teheran pudiera reaccionar a un posible abandono apoyando a los fun-
damentalistas del norte del Caucaso, algo de lo que hasta ahora siempre
se ha abstenido (20).

(18) «U.S. Department of State, Office of the Coordinator for Counterterrorism», Country
Reports on Terrorism 2008, abril de 2009.

(19) Lara FERNANDEZ, B. (2005): «¢ Sera Iran el proximo Irak?», Politica Exterior, 19;105, pp.
77-92, 2005.

(20) Baros BaJo, P. (2010): Rusia, objetivo geopolitico de Al Qaeda desde su base en el
norte del Caucaso, en: http://www.realinstitutoelcano.org/wps/portal/rielcano/
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Existe una vinculacion cada vez mas estrecha entre los gobiernos, los
Servicios de Inteligencia, el crimen organizado y los grandes empresarios
de algunos Estados de la Federacién Rusa y de algunos Estados euro-
asiaticos, pues la creciente expansion de los negocios y de las activida-
des financieras del crimen internacional organizado favorece las alianzas
estratégicas de éste con los lideres de algunos Estados y con los Ser-
vicios de Inteligencia de algunos paises. A su vez, el nexo entre crimen
internacional organizado con terroristas y grupos insurgentes supone un
peligro continuado y en expansion. Algunas redes de crimen organizado
podrian proveer a los terroristas con armas NBQ-R: se sabe que en el
afo 1994, tras el colapso de la Unién Soviética, Al Qaeda intent6 obtener
material nuclear en el mercado negro y a través de redes ilegales. Pero,
el crimen internacional organizado cuyas bases estan en Rusia y en Asia
Central es muy dificil de combatir por la comunidad internacional debido
a que en sus paises de origen no cooperan.

Los terroristas y los grupos insurgentes necesitan las redes del crimen
internacional organizado para generar financiacion y para obtener apoyo
logistico. El que los talibanes se hayan involucrado en el narcotrafico
es lo que les ha proporcionado fondos para poder financiar atentados
terroristas.

Yemen: santuario de Al Qaeda en la peninsula Arabiga

Yemen es un Estado muy fragil y muy cercano a convertirse en un «Estado
fallido». Dos terceras partes del territorio estan en manos de grupos sepa-
ratistas y tribus locales, algunos de los cuales tienen el habito de secuestrar
turistas extranjeros como moneda de intercambio con el Gobierno Cen-
tral (21). La influencia del presidente yemeni Ali Abdula Saleh, sobre los jefes
tribales ha disminuido en los ultimos afnos por lo que, dada la tradicion
tribal del pais, en las zonas montafnosas no ejerce autoridad alguna y sélo
controla de manera efectiva las ciudades. Ademas, la geografia de Yemen
es inhodspita y sus fronteras muy porosas. Su poblacién (estimada en unos
23 millones de personas) tiene un indice de crecimiento muy elevado, es
analfabeta en su mayor parte, dispone de armas (en cualquier mercado se
pueden adquirir facilmente armas automaticas, municiones y explosivos)
y, al menos intelectualmente, comparte la ideologia fundamentalista de Al
Qaeda. El gobierno de Ali Abdula Saleh se enfrenta en la actualidad a una

(21) Butters, A. (2010): Yemen: the Most Fragile Ally, en: http://www.time. com/time/
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guerra civil en el norte, a un movimiento secesionista en el sur, a una crisis
econdmica, a la disminucién de su produccion petrolifera (cuando casi el
80% de la financiacién estatal depende de ésta) y al crecimiento del des-
empleo. El Gobierno ademas esta dilapidando las reservas de divisas de
manera alarmante para financiar la guerra civil y cada délar que se gasta
en ella se detrae de cubrir las necesidades de la poblacion (hay grandes
areas que no tienen electricidad ni agua) de uno de los paises arabes mas
pobres, donde casi el 50% de los nifios padece malnutricion (22).

Yemen fue noticia como consecuencia del fallido atentado del nigeriano
Umar Farouk Abdulmutallab, en un avién con 290 pasajeros que se dis-
ponia a aterrizar en Detroit el dia de Navidad del afio 2009. Este confesé
que el entrenamiento y el material necesarios los habia recibido en Yemen,
de la célula de Al Qaeda en ese pais, denominada AQPA. Asimismo, lo
acontecido en el cuartel de Fort Hood (Virginia), en el mes de noviembre
del mismo afio, donde un psiquiatra militar estadounidense de origen pa-
lestino dispard indiscriminadamente matando a 13 personas, asi como
el reciente intento de un somali de matar al dibujante danés Kurt Wester-
gaard, autor de las caricaturas de Mahoma, tienen una conexién yemeni.

En los tres casos la puerta a la radicalizacion se la abrié el imam de origen
yemeni nacido en Estados Unidos, Al-Awlaki, a quien la administracion
Obama considera la amenaza terrorista mas importante y ha autorizado
una operacion para capturarlo o matarlo. A todo ello hay que sumarle
que el ex director de los Servicios de Inteligencia estadounidenses, Den-
nis Blair, alerté de la alta probabilidad de que de producirse un nuevo
atentado de Al Qaeda y dada la presidn que se esta ejerciendo sobre Al
Qaeda en Afganistan y Pakistan, la célula de Yemen seria la encargada
de realizar un ataque pequefo pero muy letal.

Como consecuencia, Yemen se ha convertido en una prioridad en la
agenda contraterrorista del presidente Obama, quien ha sefalado a
AQPA como importante objetivo a combatir, comprometiéndose a entre-
nar y apoyar a las Fuerzas de Seguridad yemenies, a compartir informa-
cién, a aportar armamento y a trabajar conjuntamente con el presidente
Ali Abdula Saleh, en todo lo necesario para incrementar el nUmero de
operaciones militares contra los terroristas, aunque sin aparecer directa-
mente involucrado en los combates.

(22) Boucek, C. (2009): Yemen is a Near-Perfect Haven for Terrorists from South Asia, en:
http://www.carnegieendowment.org/publications/index.cfm
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Los terroristas han encontrado un nuevo santuario en Yemen, pero el
fendmeno no es nuevo, pues Yemen ya habia sido escenario de varios
atentados en el pasado. En agosto de 2000 este pais protagonizé una
de las primeras acciones terroristas de Al Qaeda contra Estados Unidos,
cuando el destructor USS Cole, fondeado en Adén, fue objeto de un
atentado que caus6 17 muertos y 37 heridos. Tras los atentados del 11-S
la simbiética relacién entre el Gobierno yemeni y Al Qaeda muté inme-
diatamente y Saleh se unié a los estadounidenses para desmantelar la
infraestructura terrorista en su pais, con considerable éxito. A principios
del afo 2002 varios yemenies sospechosos de pertenecer a Al Qaeda
fueron detenidos en Estados Unidos y en Pakistan; ese mismo ano Es-
tados Unidos envié fuerzas especiales a Yemen y a los paises vecinos vy,
en noviembre de 2002, un Predator destruyo el automdvil en el que via-
jaba el lider de Al Qaeda en Yemen, Abu Ali al-Harithi, quien murié junto
con otros seis terroristas que lo acompafnaban. Dos meses después tres
estadounidenses fueron atacados en la ciudad yemeni de Jibla. También
en octubre de 2002 el petrolero francés Limburg sufrié un ataque, reivin-
dicado por Al Qaeda, cuando transitaba por el golfo de Adén.

A partir del ano 2006, Al Qaeda se fue reorganizando y fortaleciendo en
Yemen ya que el presidente Ali Abdula Saleh, se dedicaba prioritaria-
mente a combatir las insurgencias del norte y del sur del pais, y también
porque la pobreza aumentaba y el descontento de la poblacion se con-
vertia en un granero para Al Qaeda. En julio de 2007 un terrorista suicida
atentaba contra un grupo de turistas espafoles, matando a siete de ellos
y a dos yemenies que les acompanaban. En septiembre de 2008, dos
coches bomba explotaron en la puerta de la Embajada de Estados Uni-
dos en la capital yemeni y mataron a 19 personas.

A principios del afio 2009 Naser al-Wahishi —quien misteriosa y sospe-
chosamente se habia fugado junto con otros 23 terroristas convictos de
la prisién de Sana- anuncié que las células de Al Qaeda en Yemen y en
Arabia Saudi se unian para constituir una especie de franquicia llamada
AQPA (23). A ella se unieron, ademas de estos ex presidiarios, terroristas
provenientes de Afganistan y Pakistan, combatientes retornados de Irak,
miembros de Al Qaeda excarcelados por el presidente yemeni y algunos
otros provenientes de Guantanamo. Esta decision se tomé debido a que
en la primavera de 2008 los operativos de Al Qaeda en Arabia Saudi —cé-

(23) ReinAREs, F. «¢ Qué ocurre con Al Qaeda en Yemen?, El Pais, 5 de enero de 2010.
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lula que se fue recomponiendo a partir del afo 2006, después de haber
sido practicamente desmantelada— escaparon a Yemen por la presion
que se estaba ejerciendo sobre ellos y a que las operaciones contrate-
rroristas habian ido degradando la capacidad de Al Qaeda en las zonas
tribales de Pakistan. En la actualidad AQPA opera con mucha autonomia
e independencia para elegir a sus lideres y para realizar las acciones
terroristas que consideren oportunas, para ello cuenta con importantes
recursos materiales y humanos, ademas de con una creciente capacidad
operativa, lo cual le confiere una gran ventaja tactica.

El 17 de diciembre de 2009 se realizaron ataques aéreos contra objetivos
de Al Qaeda en la provincia de Abyan y en Ahrab. El principal objetivo era
matar a Qasim al-Raymi, el lider que se sospecha que estaba detras del
atentado contra los turistas esparnoles, pero se ignora si se consiguié. Mu-
chas mujeres y nifios murieron en Abyan y sus fotos fueron difundidas con
el subtitulo Made in USA en todos los foros yihadistas, lo cual hizo aumen-
tar el sentimiento antiamericano a lo largo de todo el territorio y extender el
apoyo a Al Qaeda. La amenaza de AQPA en Yemen era real, pero tras esta
operacién era aun mayor. Los dias 22 y 24 del mismo mes se repitieron los
ataques contra conclaves terroristas en la provincia de Saba. La respuesta
a estos ataques fue el atentado del 25 de diciembre de 2009, frustrado no
precisamente por la eficacia de los Servicios de Inteligencia.

Es ilustrativo que Al-Zindani, el clérigo islamista mas influyente entre los
yemenies como mentor espiritual, haya manifestado publicamente en un
sermon que el respaldo de Estados Unidos a la lucha contra Al Qaeda
podria derivar en una ocupacion militar del pais, y que eso es algo que
todos los yemenies deben rechazar de plano (24). Asimismo, ha lanzado
la sospecha de que los estadounidenses lo que buscan es enviar tro-
pas para controlar los recursos petroliferos y la zona estratégica de la
costa del golfo de Adén y del mar Rojo. Cuando se desplegaron buques
de la OTAN en ese Golfo para proteger a los barcos frente a los piratas
somalies, dijo que la movilizacién le parecia demasiado grande para ser
unicamente para luchar contra los piratas y que esas fuerzas eran para
ocupar las costas yemenies y sus pozos de petréleo.

En sus escritos ha invocado a los musulmanes a tomar las armas en
la yihad o guerra santa contra Estados Unidos en Irak y en Afganistan

(24) «Yemeni Radical Cleric Warns of Foreign Occupation», The International Herald Tri-
bune, 11 de enero de 2010.
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para defender su territorio. Pero el presidente Ali Abdula Saleh, ha es-
tado abiertamente aliado con Al-Zindani en el pasado y todavia busca
su apoyo, defendiendo al clérigo y diciendo que no es miembro de Al
Qaeda, pues por su popularidad y por su posicién politica le resulta clave
para poder seguir gobernando. Este, por su parte, evita cuidadosamente
cualquier critica directa al presidente Saleh, aunque los yihadistas pre-
tenden derrocar al Gobierno y establecer un Estado islamico.

La cuestion es que por muchas operaciones militares contra AQPA que
se realicen en Yemen y por muchos lideres terroristas que se eliminen
—algo que como hemos visto ya se ha hecho anteriormente- si no se ata-
jan las raices del problema se estara siempre atacando a sucesivos te-
rroristas pero no se acabara con la organizacion. La pobreza y el desem-
pleo son los principales factores que nutren el reclutamiento en Al Qaeda
y la comunidad internacional tendria que hacer algo mas por evitarlo.

El trafico ilicito de material y tecnologia nuclear

Hay que distinguir entre el trafico de material nuclear y el mercado negro
de tecnologia nuclear. Aunque el objetivo final de ambas actividades es
el mismo (la construccion de un mecanismo nuclear que funcione) las
formas de conseguirlo son muy diferentes: en el primer caso se trata
de la adquisicién ilegal del material nuclear listo para utilizar en la fa-
bricacion de un arma; en el segundo, se trata de obtener las tecnolo-
gias necesarias para desarrollar una infraestructura completa que sirva
para producir tal material, lo cual se consigue después de muchos afnos.
Se conocen muchos incidentes sobre el comercio ilicito de tecnologia
nuclear, pero es muy dificil evaluar la magnitud de un asunto tan comple-
jo como el trafico de material nuclear y por ello no existe evidencia de la
directa complicidad de los Estados proliferantes en él.

Si hay evidencias de que los terroristas han intentado comprar material
nuclear y cabezas nucleares aunque parece que sin éxito (25). Dennis
Blair, ex director de los Servicios de Inteligencia estadounidenses, en su
ultimo informe anual ante el Senado afirmaba que no sabian de ningun
Estado que deliberadamente hubiera dado asistencia sobre armamento
NBQ-R a grupos terroristas. Que los terroristas habian intentado con-
tactar con cientificos expertos en esas tecnologias, pero que no habia

(25) lISS (The International Institute for Strategic Studies) Strategic Dossier (2007): Nuclear
Black Markets: Pakistan, A. Q. Khan and the rise of proliferation networks, mayo de 2007.
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datos que indicaran que con el permiso de algun gobierno, los expertos
hubieran procurado a los terroristas sus conocimientos (26).

Evitar el trafico de material fisionable supone un desafio muy complejo.
En el aspecto tecnoldgico, es extremadamente dificil evitarlo, debido a la
facilidad con que se puede camuflar la radiactividad emitida por el pluto-
nio y por el HUE. Por otro lado, determinados grupos terroristas podrian
estar dispuestos a pagar importantes cantidades de dinero para conse-
guir el material nuclear necesario para fabricar un artefacto nuclear. Esto
convierte en extremadamente vulnerables a los materiales nucleares que
tienen en su territorio, sin las debidas medidas de seguridad, paises con
graves problemas econdmicos y especialmente algunas republicas de
la antigua Unidon Soviética como: Armenia, Azerbaiyan, Georgia y Rusia
cuyas rutas de trafico de armas y drogas podrian ser empleadas también
para traficar con materiales NBQ-R.

También la orografia juega su papel: algunos pasos montafiosos, como
el existente entre Tayikistan y Afganistdn son practicamente imposibles
de controlar. El presidente de Georgia ha hecho publico que en marzo de
2010 las Fuerzas de Seguridad de su pais habian abortado un intento de
adquisicién en el mercado negro de uranio enriquecido a mas del 70%.
La cantidad era pequena, medible en gramos, cuando se necesitan alre-
dedor de 25 kilogramos de ese material para fabricar una bomba. Tam-
bién confirmd que en los ultimos 10 afios habian evitado al menos ocho
intentos de trafico ilicito de HEU dentro de su territorio, que en el afo
2006 fue detenido un ciudadano de Osetia del Norte intentando vender
100 gramos de HEU, y que habia mas que sospechas de que todos es-
tos intentos los habia realizado el mismo grupo criminal organizado (27).

En octubre de 2008, el entonces director del OIEA, El Baradei, declaraba
ante la Asamblea General de Naciones Unidas que el Organismo habia
tenido noticia de que entre julio de 2007 y junio de 2008 se habian pro-
ducido 243 incidentes de tréafico ilicito o actividades no autorizadas con
material nuclear o radiactivo, de los cuales en 21 de ellos no se pudo
recuperar el material (28). Desde el afio 1993, el OIEA mantiene una base

(26) BLaIr, D.: opus citada, nota 17.

(27) BoraeER, J. (2010): «Nuclear Summit Told How Georgia Foiled Plot to Sell Weapons-
Grade Uranium», en: http://www.guardian.co.uk/world/2010/

(28) EL BaraDEI, M. (2008). «Statement to the Sixty-Third Regular Session of the United
Nations General Assembly», 28-10 de octubre de 2008, en: http://www.iaea.org/
News Center/Statements/2008/ebsp
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de datos, el ITDB (lllicit Trafficking Database) con los incidentes relacio-
nados con las actividades no autorizadas de materiales radiolégicos o
nucleares. A 31 de diciembre de 2008, el ITDB contenia 1.562 incidentes
confirmados. De ellos, 336 eran posesion no autorizada relacionada con
actividades criminales; 421 incidentes eran robos o pérdidas, y 724 eran
otras actividades no autorizadas. En los 81 casos restantes la informa-
cién no era suficiente para poder clasificarlos dentro de una categoria.
Hay 18 casos documentados de robo o pérdida de plutonio o de HEU
perfectamente validos para construir una bomba nuclear, pero en su ma-
yoria las cantidades afectadas son muy pequenas (29).

Por ejemplo, el 8 de noviembre de 2007 dos grupos de hombres arma-
dos atacaron la instalacion nuclear de Pelindaba (Surafrica), donde ha-
bia guardados cientos de kilogramos de HUE. Uno de los grupos abri6
fuego sobre los encargados de la seguridad, que huyeron. El otro grupo,
formado por cuatro hombres armados, que seguramente conocian des-
de dentro como desactivar los sistemas de seguridad, irrumpieron en
el centro de control y dispararon a un trabajador que se encontraba alli,
al que dio tiempo a activar la alarma. Estuvieron 45 minutos dentro del
perimetro de seguridad y desaparecieron por el mismo lugar por donde
habian entrado. No han sido capturados ni identificados y el Gobierno
surafricano no ha dado detalles de la investigacion.

Con anterioridad, en el ano 1994, gracias a una denuncia anénima, la
Policia checa recuperé en un coche aparcado en las calles de Praga una
caja con 2,7 kilogramos de uranio enriquecido al 87,7%, un grado de
pureza equiparable al de las cabezas atdbmicas. Seis meses después las
Fuerzas de Seguridad checas intervinieron otros 500 gramos del mismo
material en la capital y una muestra de 17 gramos en una localidad al sur
del pais. Varios rusos y un fisico nuclear checo fueron detenidos, aparen-
temente sin haber logrado vender su producto. Es uno de los episodios
mas graves de contrabando atémico detectados.

El riesgo mas alto de robo nuclear en la actualidad se da en Pakistan,
donde un pequeno y muy protegido arsenal nuclear se enfrenta a inmen-
sas amenazas tanto desde el interior, donde puede haber corruptos o
simpatizantes de los terroristas, como desde el exterior, con un ataque a
gran escala; también en Rusia, porque tiene la mayor cantidad de mate-

(29) «IAEA lllicit Trafficking Database», septiembre de 2009, en: http://www-ns.iaea.org/
security/itdb.htm
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rial nuclear en el mundo, distribuida en un gran niumero de instalaciones
y porque, a pesar de que se han desarrollado muchas medidas de segu-
ridad todavia la vulnerabilidad es muy alta: sobre todo desde el interior
por la corrupcién endémica que se da en el pais. Pero también puede
suceder en paises desarrollados como Bélgica, donde activistas del pa-
cifismo han conseguido introducirse en la base militar donde estan es-
tacionadas las bombas nucleares estadounidenses, precisamente para
poner en evidencia las medidas de seguridad. Por ultimo, también existe
un riesgo muy alto de robo en los reactores nucleares de investigacion,
porque en muchos casos tienen unas medidas de seguridad minimas: un
vigilante, una valla y un candado. A éstas hay que anadir el transporte de
armas nucleares o de material nuclear, circunstancia que es muy vulne-
rable a la violencia y al robo con fuerza, porque es muy dificil de proteger
mientras esta circulando (30).

La red de tréfico ilicito de Abdul Qadeer Khan

El paquistani Abdul Qadeer Khan en un principio presté sus servicios a
su pais natal, transfiriendo ilegalmente tecnologia para enriquecer
uranio desde su lugar de trabajo, la planta de enriquecimiento de uranio
URENCO, situada en los Paises Bajos. También se hizo con los planos
de esta instalacion para poder construir una planta de enriquecimiento
de uranio igual en Kahuta (Pakistan). Posteriormente, vendioé copias de
estos planos a Reza Amrollahi, director del programa nuclear irani, fir-
mando un acuerdo para que cientificos e ingenieros nucleares iranies
visitaran regularmente Kahuta para aprender su funcionamiento (31).
Khan, ademas, vendio a Iran centrifugadoras, componentes y una lista
de proveedores. Estas ventas ayudaron a Iran a realizar avances muy
significativos en su programa nuclear clandestino.

Gracias a su colaboracion, Pakistan sélo tardo 10 afos en poder construir
armas nucleares, aunque no es el padre de la bomba atdbmica paquistani,
como incorrectamente se dice para exagerar su contribucion: su mision
era proveer a Pakistan con la capacidad para enriquecer el uranio nece-
sario. Por los tangibles resultados que obtenia y dada la naturaleza de su
trabajo, los Gobiernos paquistanies concedieron a Khan un considerable
grado de autoridad y autonomia. Asi comenzd a hacerse con muchos

(80) Bunn, M. (2010): «Securing the Bomb», en: www.nti.org/securingthebomb
(31) Raman, B. (2003): «\WMD Terrorism: Another Wake-Up Call From Pakistan», South
Asia Analysis Group paper, nimero 867, 22 de diciembre de 2003.
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mas componentes de los que el programa de enriquecimiento de uranio
paquistani requeria y a organizar una importante red de mercado negro
transnacional donde participaban ingenieros, companias, negociadores,
industrias y numerosos agentes. La red ha transferido tecnologia para
enriguecer uranio, componentes, materiales e informacioén para fabricar
armas nucleares a: Corea del Norte, Iran, Libia y a otros paises, segun
la confesion realizada en 2004 por el propio Khan (32). George Tenet, ex
director de la CIA, confirmd que tenian informaciones de que en el afo
1998 Osama ben Laden habia enviado emisarios para establecer con-
tactos con la red de Khan (33).

Corea del Norte compro a la red de Khan dos docenas de centrifuga-
doras para enriquecer uranio, que fueron transportadas probablemente
en aviones de las fuerzas aéreas paquistanies. Este pequefio numero de
centrifugadoras es insuficiente para poder construir una bomba atémica,
pero también les ensend a construir su propia planta de enriquecimiento
y les indicé dénde podian hacerse con los materiales y componentes,
comprandolos directamente a otros proveedores. Los sucesivos Gobier-
nos paquistanies siempre han insistido en que la colaboracion de Corea
del Norte en el desarrollo de su programa de misiles balisticos de medio
y largo alcance no era un intercambio por la tecnologia nuclear, sino que
habia sido unas transaccion comercial.

Empero, el cliente mas ambicioso fue Libia. Gadafi encargd a Khan todo
lo necesario para construir y dejar operativa una planta de enriqueci-
miento capaz de producir el suficiente uranio para poder construir 10
bombas nucleares al afio. Khan acepté el reto de un encargo que, por su
envergadura, normalmente sélo esta reservado a Estados o a las gran-
des corporaciones de los paises industrializados. También le vendié toda
la informacién (disefio, composicién y ensamblaje) necesaria para cons-
truir un arma nuclear, una documentacién que Pakistan habia recibido de
China para que pudiera desarrollar su armamento. Cuando el proyecto
estaba en marcha, Libia desistié de sus ambiciones nucleares, como
veremos en paginas posteriores, pero lo que ocurrié con el resto del
equipamiento que Khan tenia y que no envio a Libia es una incognita que
sigue sin resolverse.

(32) ALerigHT, D. and HinpersTEN, C. (2005): «Unraveling the A. Q. Khan and Future Proli-
feration Networks», The Washington Quarterly, 8:2 pp. 111-128, 2005.

(83) Tener, G. and HarLow, B. (2007): At the Center of the Storm: My Years at the CIA, New
York, p. 261, Harper & Collins, 2007.
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En el afio 2003 se interceptaron en Malasia partes de una centrifuga-
dora de gas, en un buque que la red paquistani enviaba a Libia. No era
la primera vez, ni la Ultima, que se realizaba contrabando a través de
este pais, ya que durante afos ha sido un punto de transito de barcos
sin ninguna regulacion y ha sido utilizado para distribuir materiales para
programas nucleares secretos (34). Aunque, en el caso de Libia, la ma-
yor parte de los materiales llegaron a través de Dubai, donde los barcos
pasan muy pocos controles en la zona franca internacional.

Desmantelar la red Khan resulté una tarea muy complicada que requirid
un extraordinario esfuerzo por parte de Estados Unidos, Reino Unido y el
OIEA, ya que se habia convertido en una verdadera organizacion trans-
nacional con parte de sus dirigentes, incluido el propio Khan, en Pakistan
y otros en los Emiratos Arabes Unidos, Malasia, Reino Unido, Surafrica,
Suiza y Turquia. Pocos de sus miembros han podido ser perseguidos
judicialmente y aun no esté totalmente aclarado el alcance de todo lo
que vendieron.

La innovacién mas importante y peligrosa aportada por Khan fue el dise-
no de su sistema de ventas: editaba libros de instrucciones para cons-
truir centrifugadoras de gas y para fabricar armas nucleares; elaboraba
lotes que contenian los equipamientos clave para poder construirlas;
distribuia documentacion digitalizada; y hacia, en definitiva, que la infor-
macion fuera mas asequible, facilitando asi su dispersion.

Esta red no sobrevivid, pero todavia pueden existir otras redes transna-
cionales que no conozcamos, o pueden aparecer otras en el futuro (los
miembros de la red de Khan que escaparon podrian volver a retomar el
negocio del mercado negro) siempre que haya posibles compradores y
gente con acceso a informacion clasificada, con experiencia en disefio y
construccién de instalaciones nucleares, y expertos en traficar. Existen
sospechas de que entidades norcoreanas pudieran ser las herederas de
la red de Khan, como se demostrd en el caso de Siria, 0 que miembros
corruptos del programa nuclear irani pudieran intentar hacerlo. Estados

(34) EI 5 de abril de 2010 Malasia adopt6 una Ley Nacional de Control a la Exportacion a
fin de prevenir el comercio nuclear ilicito. La Ley contiene provisiones sobre el control
de la exportacion, transferencias, transito y compra-venta de bienes estratégicos, in-
cluyendo armas y materiales relacionados con ellas, asi como otras actividades que
pudieran facilitar el disefio, desarrollo o produccién de armas de destrucciéon masiva
y sus vectores. La fecha elegida se debe a que el primer ministro no quiso acudir a la
Cumbre de Washington sobre Seguridad Nuclear con las manos vacias.
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Unidos cree que Khan contintda constituyendo una amenaza para sus es-
fuerzos de frenar la proliferacion, a pesar de que el Gobierno paquistani
insiste en que su red esta desmantelada y que él ya no tiene acceso a
estas tecnologias, ni a las instalaciones que las acogen.

Corea del Norte: la proliferacion como subsistencia

Este pais ocupa un lugar muy especial en el mercado ilegal de tec-
nologia nuclear y asi fue como consiguidé su propio programa nuclear.
En octubre de 2006, Corea del Norte se convirtid en potencia atdmica
al realizar una prueba subterranea de una bomba nuclear. En mayo de
2009 realizé su segundo ensayo nuclear subterraneo, en violacién direc-
ta de la resolucion 1718 de Naciones Unidas, aprobada en el afio 2006
tras el primero. Se cumplia asi el suefio del régimen dictatorial de Kim
ll-sung, quien temiendo que se usaran armas nucleares contra su pais
durante la guerra de Corea, una vez terminado el conflicto presioné a
Rusia y a China para que le transfirieran tecnologia nuclear y entr6 en
contacto con la red de contrabando de Khan. Se estima que puede te-
ner entre 6 y 12 bombas nucleares, pero se desconoce si su tecnologia
ha avanzado lo suficiente como para fabricar cabezas nucleares para
sus misiles balisticos (35).

En el ano 1994, después de que Estados Unidos hubiera tomado en
consideracion la posibilidad de bombardear las instalaciones donde se
estaba desarrollando el programa nuclear norcoreano, el presidente Clin-
ton firmé un acuerdo con Pyongyang para congelarlo, que finalmente
fracaso. En enero de 2002, el presidente Bush optd por la confrontacion
e incluyd a Corea del Norte en el «eje del mal», junto con Irak e Iran,
descartando continuar con el acercamiento diplomatico iniciado por su
antecesor. Las relaciones entre ambos paises se deterioraron y, como
respuesta, Corea del Norte suspendié en el afio 2003 su participacion en
el TNP, Tratado que habia firmado en el afo 1985, y puso de nuevo en
funcionamiento el reactor de Yongbyon para reprocesar plutonio.

Después de que Kim Jong-il realizara el primer ensayo nuclear, el presi-
dente Bush reconocio el fracaso de su estrategia y comenzé unas ne-
gociaciones bilaterales que, en febrero de 2007, pasaron a ser a seis
bandas con la participaciéon de: China, Corea del Norte, Corea del Sur,

(35) International Crisis Group (2009): «North Korea’s Nuclear and Missile Programs»,
Asia Report, numero 68, 18 de junio de 2009.
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Estados Unidos, Japon y Rusia. A cambio de alimentos y petréleo, Corea
del Norte se comprometié a volver al TNP y a permitir que los inspecto-
res del OIEA tuvieran acceso a sus instalaciones. También se compro-
metié a parar su programa nuclear, a desmantelar su reactor y las insta-
laciones para reprocesar el combustible nuclear y a informar de toda su
produccion de plutonio. Este preacuerdo debia de ser ratificado por los
seis paises antes citados para que entrase en vigor, pero no pudo ser
porque Corea del Norte dio un giro inesperado y rompié las negociacio-
nes, alegando que no habia recibido la ayuda energética ni econémica
prometida en compensacién a su desnuclearizacion.

El régimen norcoreano deneg6 el acceso de los inspectores del OIEA a
las instalaciones nucleares y suspendio la desactivacién del reactor nu-
clear. Las medidas para el desmantelamiento que se habian practicado
eran facilmente reversibles. La opacidad total con que Kim Jong-il toma
sus decisiones politicas no permite interpretar adecuadamente el porqué
de ese giro inesperado.

El programa nuclear de Corea de Norte supone una amenaza importante
para la seguridad internacional porque los ensayos nucleares aumen-
tan la probabilidad de que se produzcan accidentes en instalaciones tan
vetustas y, sobre todo, por el riesgo de que el régimen norcoreano opte
por la proliferacion activa —tal y como hace con los misiles— y comience
a transferir armas nucleares, material fisible, tecnologia nuclear o conoci-
mientos para su desarrollo a otros Estados o, lo que es mas preocupante,
a grupos terroristas, con los que en el pasado ha mantenido contactos.

Como se ha mencionado anteriormente existen bastantes evidencias de
que Corea del Norte asistié secretamente a Siria en la construccion del
reactor para producir plutonio que Israel bombarded y de que ha vendido
tecnologia nuclear a Iran y a Libia. Asimismo, aunque no hay informacion
contrastada, se sospecha que Corea del Norte podria estar suministran-
do ayuda a la Junta Militar que gobierna Myanmar para desarrollar un
programa clandestino nuclear y de misiles balisticos. Con ellos firmd un
memorando de cooperacion militar en el afio 2009, aunque la total falta
de transparencia de ambos regimenes impide saber si tal programa de
cooperacion nuclear existe. El grupo antigubernamental en el exilio, la
Voz Democratica de Burma, con sede en Noruega, ha hecho publico un
informe en el que concluye que a Myanmar le queda un largo camino
por recorrer para tener una bomba atomica, pero que ha hecho grandes
avances en la adquisicion de tecnologia y de experiencia para trabajar
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en ello (36). De ser cierto, seria el primer pais del sureste asiatico en de-
sarrollar un programa nuclear, lo cual podria alterar considerablemente
el escenario estratégico de paises como: Filipinas, Indonesia y Tailandia,
que mantienen estrechos lazos con Estados Unidos.

Corea del Norte también supone una amenaza para la comunidad inter-
nacional por favorecer la proliferacion de los misiles balisticos. Su pro-
grama de misiles es su fuente mas importante de divisas. Comenzé en
los anos ochenta a vender misiles y sus componentes y tecnologias a va-
rios paises como: Egipto, Iran, Libia, Pakistan, Siria y Yemen, y continda
haciéndolo. Iran y Corea del Norte mantienen una relacién militar muy
larga en el tiempo, que incluye la cooperacién para desarrollar misiles
balisticos. Un disidente que trabajé como cientifico en el programa de
misiles norcoreano hasta el afo 2005 afirma que entre 10 y 20 cientificos
e ingenieros aeroespaciales de este pais habian mantenido una continua
presencia en Iran desde los afos ochenta.

El CSNU adopté en el ano 2006 las resoluciones 1695 y 1718 para que
todos los paises se abstuvieran de adquirir materiales y tecnologias de
misiles a Corea del Norte; y en junio de 2009 aprobd la resolucion 1874,
endureciendo las sanciones al régimen norcoreano y prohibiendo la
compra de cualquier tipo de armamento a este pais, con imposicion de
sanciones a quien lo hiciera. Pyongyang ha respondido ofreciendo mas
transferencias de tecnologias y licencias, que son mas dificiles de de-
tectar y de interceptar, y esta utilizando una serie de técnicas de enmas-
caramiento, con multiples capas de intermediarios, companias pantalla,
instituciones financieras y redes internacionales criminales para circun-
venir las sanciones y exportar tecnologia nuclear y de misiles. También,
para poder subsistir, ha comenzado a actuar como intermediario, pues
ha adquirido materiales en China, Japén y en algunos paises europeos
que luego ha vendido a Myanmar y a Siria.

El régimen de sanciones impuesto por la comunidad internacional a Co-
rea del Norte busca que este pais vuelva a la mesa de negociaciones y
abandone su programa nuclear, pero el régimen se ve acosado y aislado,
sin divisas y sin fuentes de financiacion —salvo las ayudas que recibe en
alimentos vy fertilizantes de China y de Corea del Sur- y para sobrevivir
y mantener el control politico puede optar por actividades de prolifera-

(36) CralL, P. (2010): «Report Alleges Secret Myanmar Nuclear Work», The Arms Control
Today, 40:6, p. 44, 2010.
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cién mas peligrosas y mejor remuneradas. Hay que tener en cuenta que
Corea del Norte no tiene reserva de divisas y que no es miembro de las
instituciones financieras internacionales que podrian darle créditos. Al no
poder exportar ningun tipo de armamento, ni siquiera el convencional y
de manera legal, que es su fuente mas importante de divisas, el régimen
se ve impelido a buscar nuevos compradores como los grupos terroristas
o el crimen internacional organizado. Se sabe que Hezbollah y los Tigres
Tamiles de Sri Lanka han comprado armas a Corea del Norte en el pasado
y hay rumores de que los carteles de droga mexicanos también (37).

A la desesperada puede optar por vender algo mas que tecnologias, co-
nocimientos o datos y vender directamente material nuclear. Incluso pue-
de suceder que Kim Jong-il no quiera asumir ese riesgo, pero que otros
niveles mas bajos en la cadena de mando decidan realizar tales ventas
sin autorizacion. Por otro lado, el colapso del pais podria resultar catas-
tréfico porque se podria llegar a la situacion de que las autoridades per-
dieran el control del armamento nuclear o de las instalaciones donde se
desarrollan las tecnologias nucleares. Segun lo declarado en el afio 2008,
cuando se mostraron dispuestos a negociar, contaban con 30 kilogramos
de plutonio (suficientes para construir cuatro o cinco bombas) que, debi-
do a su pequeno volumen no serian muy dificiles de transportar y cuyas
radiaciones, segun los expertos, no serian muy dificiles de enmascarar.

De momento, ninguno de los problemas que afronta el pais parece por si
so6lo suficiente para desestabilizar el régimen y la revolucion desde abajo
parece imposible, porque las sanciones les sirven a los dirigentes para
justificar la paupérrima situaciéon econémica: sélo al afrontar la sucesion,
la suma de varios conflictos a la vez podrian lograrlo.

Pakistan: punto de encuentro
entre armamento nuclear y terrorismo

Pakistan es el sexto pais mas poblado del planeta (tiene alrededor de
170 millones de habitantes), con la poblacion musulmana mas numerosa
—tras Indonesia— y es el Unico pais musulman en posesién de la bomba
atémica. Ademas de tener armamento nuclear, cuenta con una dilatada
historia de gobiernos inestables, que han facilitado que parte de su terri-
torio se haya convertido en un paraiso para Al Qaeda y para otros grupos

(87) International Crisis Group (2010): «North Korea under Tightening Sanctions», Asia
Briefing, numero 101, 15 de marzo de 2010.
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terroristas. Tras la derrota del régimen taliban afgano y la ocupacioén de
Afganistan en el ano 2001 por el contingente internacional, numerosos
talibanes se refugiaron en la zona fronteriza entre Afganistan y Pakistan,
desde donde libran una guerra irregular contra el Gobierno prooccidental
de Kabul. Pakistan, que siempre ha querido mantener lazos con los ta-
libanes, contribuyd a su toma del poder luchando contra el comunismo
afgano y la Union Soviética en los afos ochenta y traté de negociar con
la «republica taliban» virtualmente independiente instalada en su territo-
rio. Pero la presion de Washington ha obligado a Islamabad a enviar al
Ejército a combatir a los talibanes en Swat y Waziristan, lo que explica la
ofensiva terrorista en el interior del pais.

El Ejército paquistani, que es la institucién mas fuerte e importante del
pais, con mas de medio millén de hombres, ha sido entrenado y equi-
pado para enfrentarse a ejércitos extranjeros y especialmente a India,
que sigue siendo su principal enemigo, como lo ha sido durante los mas
de 60 anos de existencia de Pakistan, y no para combatir a civiles insu-
rrectos entremezclados con la poblacion civil. Los militares paquistanies
consideran que la lucha contra la insurgencia es una causa estadouni-
dense, no paquistani, y muchos miembros del Ejército, incluidos altos
mandos, prefieren ver en los talibanes a amigos musulmanes merece-
dores de mas consideracién y no a enemigos a los que hay que comba-
tir (38). De ahi su reticencia a enfrentarse a los talibanes, a los que creen
que se puede contener mediante acuerdos y entregas de territorio.

Tampoco estan de acuerdo con las condiciones que Washington ha im-
puesto para que la ayuda militar que concede a su pais se destine a
combatir la insurgencia y no pueda utilizarse contra la India. Por todo
ello, no esta asegurado que la ayuda comprometida por el presidente
Obama para los préximos cinco anos y la aquiescencia del presidente
Zardari vayan a cambiar la actitud de las Fuerzas Armadas, ni que las 6r-
denes de apoyar a la contrainsurgencia pueda transformar rapidamente
al Ejército paquistani en una fuerza capaz de conquistar las montafas de
las zonas tribales, cuando esta entrenado para luchar contra la India en
las llanuras del Punjab.

Por otro lado, Pakistan cuenta con un programa nuclear donde traba-
jan miles de cientificos, ingenieros y técnicos, que se estima que han

(38) RasHip, A. (2008): Descent into Chaos. The United States and the Faillure of Nation
Building in Pakistan, Afghanistan and Central Asia, Penguin Group, Nueva York, 2008.
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construido 85 bombas atémicas. También se estima que tiene plutonio y
EU en cantidad suficiente como para construir entre 50 y 100 bombas
nucleares mas, y que tiene capacidad para producir anualmente unos 100
kilogramos de HEU, aunque no hay datos exactos y confirmados al no ser
parte del TNP. Asimismo, cuenta con un avanzado programa de misiles,
iniciado con la asistencia de Corea del Norte.

Los dirigentes paquistanies niegan que vayan a incrementar su arsenal
nuclear, argumentando que no lo necesitan para mantener la disuasién
minima creible y esencial para su defensa, pero dada su determinacion
de mantener la paridad estratégica con India, es previsible que Pakistan
continue con la expansion de su programa nuclear. La razén por la que
este pais ha desarrollado y mantiene armamento nuclear es la disuasion
frente a la India, y no sélo frente a un posible ataque nuclear, sino tam-
bién frente a un ataque convencional. Cuando Estados Unidos e India fir-
maron el acuerdo sobre cooperacion nuclear civil (39), que contempla la
transferencia de tecnologia nuclear, los paquistanies se quejaron de que
ese acuerdo afectaba gravemente a la estabilidad estratégica, por-
que conferia a la India la ventaja de poder producir grandes cantidades
de material fisible y de armas nucleares desde los reactores no afectados
por las salvaguardas.

Para contrarrestarlo Pakistan y China negociaron la construccién de dos
nuevas centrales nucleares, sin establecer mecanismos de control algu-
no para evitar que el material nuclear pueda ser transferido de las insta-
laciones civiles a las militares. China también presto la ayuda necesaria
a Pakistan para que tuviera sus propios misiles y armas nucleares, e
incluso le paso el disefio de una de sus cabezas nucleares para misiles,
disefio que luego la red del doctor Khan vendi6 a Libia y posiblemente a
Iran y a Corea del Norte, convirtiéndose en uno de los actos de prolifera-
cién mas peligrosos. Por otro lado, las agencias de inteligencia occiden-
tales creen que Pakistan se ha comprometido a proveer a Arabia Saudi
con un pequefo arsenal nuclear (cinco o seis cabezas) a cambio de que
la monarquia saudi le financiara alrededor del 60% de su programa nu-
clear. Saudies y paquistanies lo niegan (40). Esos mismos Servicios de

(39) Global Partnership Agreement Between the United States and India, 19 de julio de
2005, en: http://www.state.gov/p/us/rm/2005/49831.htm.

(40) The International Institute of Strategic Studies Dossier on Nuclear Programmes in
the Middle East: In the Shadow of Iran, 20 de mayo de 2008, en: http://www.iiss.org/
publications/strategic-dossiers/nuclear-programmes/
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Inteligencia sospechan que cientificos paquistanies dieron informacion
a miembros de Al Qaeda sobre como construir una bomba sucia con
material radiologico.

Aunque Zardari asegura que las armas nucleares y sus componentes es-
tan a salvo porque estan bajo el completo control del Ejército paquistani,
el riesgo de que los islamistas radicales, ya sean talibanes o miembros
de Al Qaeda, puedan acceder a ellas es real. Por ese motivo, Estados
Unidos ha prestado ayuda, equipamientos, expertos y financiacién para
que los complejos donde se encuentra el armamento nuclear de Pakis-
tan sean mas seguros, construyendo protecciones fisicas y adiestrando
a los paquistanies en asuntos de seguridad nuclear. Empero, estas ayu-
das no se han traducido en un aumento de la confianza y a los estadou-
nidenses no se les ha permitido saber qué parte de la financiacién se ha
gastado, ni visitar las instalaciones donde se almacenan lar armas, ni
conocer la cantidad exacta de armas que poseen.

La renuencia a compartir informacion proviene de la preocupacion de
que en Washington sientan la tentacién de confiscar o destruir los arse-
nales en caso de que los insurgentes estuvieran a punto de asaltarlos.
También a que algunos sospechan que Estados Unidos podria estar fo-
mentando la violencia taliban en Pakistan, para crear una situacion limite
que justificase la invasion y poder hacerse con las cabezas nucleares.

La estrategia de los dirigentes paquistanies para minimizar la vulnerabili-
dad del arsenal consiste en almacenar el componente nuclear de las ca-
bezas aparte de los explosivos convencionales, que son los que inician
la detonacidén nuclear y, ademas, guardar todos ellos en instalaciones
distintas a las de los aviones y misiles balisticos que tienen preparados
para lanzar las bombas una vez ensambladas, con lo cual las armas en
ningun caso pueden ser utilizadas inmediatamente. Esto les confiere un
grado muy alto de proteccion frente al posible acceso de personal no
autorizado, aunque, por otro lado, resultaria mas facil poder llevarse el
material fisible de las armas al no estar ensamblado (41). Otra precaucion
que han tomado es mantener un estricto secreto sobre la localizacion
de los lugares de almacenamiento —tras el 11-S, el entonces presidente
Musharraf distribuyé el armamento nuclear entre seis instalaciones dis-
tintas— y transportar los materiales clandestinamente.

(41) Kerr, P. and NikimiN, M. (2009): «Pakistan’s Nuclear Weapons: Proliferation and Secu-
rity Issues, Congressional Research Service», Report for Congress 7-5700, en: http://
WWW.Crs.gov
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Los estadounidenses estiman que el armamento nuclear esta controla-
do y seguro, pero que los complejos de produccién de material nuclear
no lo estan tanto y que existe la posibilidad de que ese material pudie-
ra caer en manos de los insurgentes y lo pudieran utilizar para fabricar
una bomba de las denominadas sucias. El Pentagono sostiene que la
eventualidad de que la insurgencia pueda hacerse con armas o mate-
rial nuclear es una contingencia estratégica que tienen que contemplar.
No descartan que éstos intenten provocar un incidente para que el Go-
bierno paquistani decida trasladar las armas nucleares y aprovechar du-
rante el transporte para hacerse con alguna de ellas. Las autoridades
paquistanies rechazan esta posibilidad.

Pero no sélo es el Pentagono el que tiene dudas, también los analistas
de seguridad las tienen. Segun un informe elaborado en febrero de 2009
por el Consejo Atlantico de Estados Unidos (42), la tensién violenta entre
el proyecto democratico y el islamismo radical amenaza la existencia de
Pakistan como Estado, porque va a entrar en un largo periodo de insurrec-
ciones armadas, de terrorismo y de mayor inestabilidad, lo cual va a debi-
litar sus instituciones y a aumentar la posibilidad de que los talibanes o Al
Qaeda accedan a las armas nucleares. También en el afio 2009 se publicé
un analisis del britanico Gregory Shaun (43), donde afirmaba que en los ul-
timos afos grupos terroristas habian atacado varias instalaciones militares
paquistanies y que existian sospechas de que algunas de ellas acogian
elementos importantes del arsenal nuclear.

En el ano 2010 el informe lo realizaba el Belfer Centre, de la Universidad
de Harvard, llegando a la conclusién de que el arsenal nuclear paquis-
tani, mas que cualquier otro del mundo, se enfrenta a la amenaza de los
islamistas extremistas que quieren hacerse con armas nucleares y que a
pesar de que las medidas de seguridad se han incrementado, existe la
posibilidad real de que simpatizantes de los terroristas que trabajen en el
interior de las instalaciones puedan colaborar en un robo. También existe
la posibilidad de que se produzca un ataque desde el exterior capaz de
superar esas medidas de seguridad (44).

(42) The Atlantic Council of the United States (2009): Needed: A Comprehensive U.S.
Policy Towards Pakistan, febrero de 2009.

(43) SHauN, G. (2009): «The Terrorist Threat to Pakistan’s Nuclear Weapons», Combating
Terrorism Center Sentinel, 2:7, 2009.

(44) Bunn, M.: opus citada, nota 30.
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En definitiva, se sigue considerando que Pakistan constituye una amenaza
para la seguridad mundial, pues es un pais donde la corrupcién es comun
y las ideas islamistas radicales han ganado influencia en los ultimos afos
en muchos sectores de la sociedad, incluyendo el Ejército, la universidad
y los institutos de investigacién. Los trabajadores de la industria nuclear
No son inmunes ni a esa corrupcion ni a esas ideas islamistas y pueden
pasar informacion, materiales, tecnologias o componentes nucleares a
grupos terroristas, a grupos islamicos extremistas, o transferirlos a otros
paises a través de las redes de contrabando. Un ejemplo ilustrativo es el
caso de sultan Mahmood, ex director de la Comisién de la Energia Atomi-
ca de Pakistan, quien ha reconocido que se reunié con Ben Laden antes
del 11-S para ensefnarle disefos de armas nucleares (45).

Libia: la renuncia voluntaria

En el ano 20083, Libia renuncié a su programa de desarrollo de armas de
destruccion masiva y de misiles balisticos de largo alcance, y permitié a
los inspectores de Estados Unidos, Reino Unido y Naciones Unidas que
verificaran que se cumplia el compromiso de desarme. Era una de las
raras veces en que un pais renunciaba voluntariamente a su propdsito
de hacerse con ese tipo de armamento y la primera vez que un Estado
patrocinador del terrorismo lo hacia sin cambiar de régimen (46).

En el momento de producirse la renuncia, el programa de armas quimicas
era el mas avanzado, pero en lugar de construir su propia infraestructura
para fabricarlas, Gadafi habia optado por comprarlas ya operativas en el
exterior, y la cantidad que tenia almacenada era muy inferior a las 100
toneladas que la CIA habia estimado; el programa de armas bioldgicas
era poco mas que un proyecto; y el de armas nucleares estaba en estado
embrionario, pero era muy preocupante por los lazos que mantenia con
la red de trafico de Khan, como hemos visto anteriormente (47).

(45) THrANERT, O. and WaaGNER, C. (2009): «Pakistan as a Nuclear Power. Nuclear Risks,
Regional Conflicts and Dominant Role of the Military, Stiftung Wissenschaft und Poli-
tik German Institute for International and Security Affairs», Report for Congress, 8,
p. 14, 2009.

(46) HarT, J. and KiLg, S. (2005): «Libya’s Renunciation of Nuclear, Biological and Chemi-
cal Weapons and Ballistic Missiles», Instituto de Estudios Internacionales por la Paz
(SIPRI) de Estocolmo Yearbook 2005: Armaments, Disarmament and International
Security, Oxford University Press, pp. 629-648. 2005.

(47) AerigHT, D. (2010): «Peddling Peril. How the Secret Nuclear Trade Arms America’s
Enemies» Free Press, pp. 116 y siguientes, Nueva York, 2010.
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Cuando el presidente Bush declaré la guerra global contra el terroris-
mo, Gadafi se sinti6 amenazado por Estados Unidos, pues a pesar de
que Libia no era considerado miembro del denominado «eje del mal», si
estaba en la lista de los patrocinadores del terrorismo. A medida que la
tensién entre la administracion Bush y el régimen iraqui iba aumentando,
Gadafi comenzo6 a estar cada vez mas preocupado por su propia seguri-
dady, por otro lado, su interés por poseer armas de destruccién masiva
disminuyé cuando empez6 a reorientar su politica exterior hacia Africa,
donde tenia mas oportunidades de ejercer el liderazgo regional y donde
el armamento NBQ-R carecia de tanta importancia politica.

Al confluir ambas circunstancias, contactd con los Servicios de Inteli-
gencia britanicos para hacer saber su disposicidén a negociar, y el primer
ministro Blair tuvo que persuadir al presidente Bush para que este acce-
diera a explorar la oferta de Gadafi de renunciar a su programa de armas
de destruccién masiva a cambio de la seguridad de que su régimen no
seria atacado. Entre los meses de marzo y septiembre de 2003 tuvieron
lugar una serie de encuentros secretos y Libia asumio la responsabilidad
del atentado contra el avion de la Pan-Am y su correspondiente indemni-
zacion, pero en octubre de ese mismo afno se interceptaron unos conte-
nedores en un carguero con destino a Libia, que llevaban componentes
de las centrifugadoras que se utilizan para enriquecer uranio y poder
construir armas nucleares. Habian sido manufacturadas en Malasia por
la red de trafico nuclear de Khan y se habian podido descubrir porque los
Servicios de Inteligencia habian interceptado llamadas entre el responsa-
ble del programa nuclear irani y la red paquistani.

Preocupado porque el presidente Bush decidiera realizar un ataque mi-
litar contra las instalaciones donde se estaban desarrollando los progra-
mas de armas NBQ-R, Gadafi se vio obligado a demostrar aun mas su
disposicion a colaborar y permitié que inspectores britanicos y estadou-
nidenses entraran en esas instalaciones secretas, incluyendo algunas
que la CIA desconocia que existieran. El 20 de septiembre de 2004 llegé
el final de la intensa fase de desarme y verificacion, y los equipos de téc-
nicos britanicos y estadounidenses abandonaron Tripoli (48).

Aunque Libia se pone a menudo como ejemplo para que otros Estados
proliferantes modifiquen su estrategia y puedan ser aceptados por la

(48) Tucker, J. (2009): «The Rollback of Libya’s Chemicals Weapons Program», The Non-
proliferation Review, 16:3, pp. 363-384, 2009.

— 243 —



comunidad internacional, sus circunstancias son muy distintas a las de
otros paises: Libia es un pais pequefo y escasamente poblado, con sélo
unos seis millones de habitantes, dominado por un lider carismatico y
orgulloso, determinado a dejar de ser un paria y a dejar de estar aislado,
y dispuesto a ejercer un liderazgo regional. El ejemplo no sirve para Siria,
cuyo presidente considera que el armamento quimico es la Unica capa-
cidad de disuasioén con la que pueden dotarse los paises pobres frente a
Israel. Ademas, su sensacioén de aislamiento no es tan profunda como la
que se sentia en Tripoli en el afio 2003.

Conclusiones

Existen muchas posibles respuestas a la pregunta de por qué no se ha
producido un atentado de Al Qaeda utilizando armas NBQ-R. Puede ser
que se deba a que los programas NBQ-R de Al Qaeda hayan quedado
interrumpidos tras la dura y sostenida respuesta contraterrorista que si-
guio al 11-S. Si es asi, la presion sobre el territorio donde los terroristas
tenian sus instalaciones y el grueso de su organizacién debe permane-
cer, al mismo tiempo que se ha de negar la posibilidad de que restablez-
can un paraiso seguro en otro lugar. Quiza la razén sea que Al Qaeda
no ha sido capaz de conseguir el tipo de armamento necesario para
llevar a cabo un atentado que superara al del 11-S —hay pocas opcio-
nes que puedan cumplir sus expectativas— y no quieran bajar el nivel.
Es extremadamente dificil adquirir una bomba nuclear lista para usarla,
o hacerse con suficiente material para fabricarla —aunque sigan intentan-
dolo- debido al refuerzo de las medidas de seguridad y —como hayan
probablemente aprendido- el antrax y otros agentes patdogenos son faci-
les de producir, pero complicados de controlar para poder utilizarlos en
un ataque impactante. Si Ben Laden hubiera estado interesado en usar
materiales biolégicos, quimicos o radiolégicos en pequenos atentados,
existen pocas dudas de que ya lo hubiera hecho, pero las posibles se-
cuelas de un ataque con este tipo de armamento, mas alla del impacto
psicosocial que produciria, serian menores en comparacion con su ob-
jetivo ultimo: ver un enorme hongo atémico elevandose sobre una gran
ciudad estadounidense.

Empero, el que no se haya producido un atentado de Al Qaeda con ar-
mamento NBQ-R hasta la fecha, no quiere decir que las medidas toma-
das hasta ahora sean suficientes para evitarlo o que debamos bajar la
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guardia. Seria insensato descartar que tal posibilidad no se vaya a dar
en el futuro. Ademas, por las caracteristicas intrinsecas de los grupos
terroristas, sabemos que no se puede obtener un victoria de manera
definitiva y que tal expectativa podria resultar tan futil como peligrosa.
Es necesario asumir y comprender que no hay mas eleccién que contar
con la amenaza del terrorismo NBQ-R de manera permanente, pero que
hay que tomar las medidas necesarias para que esa «amenaza» no se
convierta en «un acto terrorista».

La cooperacion internacional —también con el mundo islamico- ha de-
mostrado ya que se puede contener y frenar a los terroristas alla donde
se ha colaborado con una unidad de accion efectiva. Es por ello que hay
que reforzar la cooperacién internacional con un plan global y repensar
la estrategia a seguir, en términos de cémo se puede conseguir mejorar
un compromiso permanente que sirva para hacer frente a esta amenaza
tan compleja y que sea util a largo plazo.

En primer lugar, se deberian intensificar los esfuerzos para identificar
y cortar las raices que alimentan el terrorismo, e intentar que los go-
biernos e instituciones no gubernamentales de los paises islamistas
convenzan a sus ciudadanos de que lo nuclear es contrario a las tra-
diciones, a las leyes islamicas y la fe, para asi frenar el reclutamiento
de nuevos terroristas. Por otro lado, por muchos terroristas que se eli-
minen, se estara siempre atacando a sucesivos terroristas, pero no se
acabara con las organizaciones terroristas si no se atajan la pobreza y
el desempleo, que son los principales factores que nutren el recluta-
miento en Al Qaeda. La comunidad internacional puede hacer mucho
mas por evitarlo.

Asimismo, habria que potenciar la cooperacién internacional en la es-
trategia contraterrorista para llegar a actuar antes de que los terroristas
establezcan santuarios impenetrables, antes de que puedan crear redes
internacionales, escalar a la insurgencia, o tomar el control de algun go-
bierno. Es decir, se hace necesario organizar una estrategia coherente de
prevencion a escala mundial. También habria que armonizar, a nivel inter-
nacional, un régimen de sanciones contra quienes den refugio o presten
apoyo logistico y financiero a los terroristas; habria que desarrollar una
doctrina de represalias contra los que favorecen la proliferacion de armas
de destruccién masiva y no se adhieren a las normas internacionales; se
deberia penalizar la negligencia y falta de cuidado en la vigilancia y cus-
todia de los materiales NBQ-R; se deberia seguir reforzando la seguridad
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de las instalaciones nucleares y, sobre todo, habria que parar el trafico
nuclear ilegal, mejorando la eficacia policial y judicial.

No se puede aceptar que este mercado negro es inevitable y que es
el precio necesario a pagar por la globalizacion. Si la comunidad inter-
nacional acepta que es imparable entonces estara asumiendo, indirec-
tamente, que mas paises y organizaciones llegaran a tener armamento
nuclear, y que algun dia lo pueden llegar a usar.

En definitiva, la cooperacién internacional es fundamental e indispensa-
ble en la lucha contra el terrorismo, asi como para evitar que los terro-
ristas lleguen a poseer armas de destruccion masiva. Para reforzarla lo
ideal seria que la comunidad internacional se comprometiera a negociar,
firmar y poner en vigor un tratado para combatir el terrorismo NBQ-R.
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TERRORISMO CON ARMAS NBQ-R
Y EL DERECHO HUMANITARIO

Por JavieEr GuisANDEZ GOMEZ

Introduccion

La variedad de las acciones terroristas y la frecuencia con la que acae-
cen, hacen pasar a segundo término toda discusiéon semantica sobre el
concepto o terminologia del terrorismo. Si a esto unimos el fendmeno de
la globalizacion, la desaparicion de algunas fronteras, la facilidad en el
trasvase de informacion, la defensa internacional de los Derechos Huma-
nos (DDHH), etc., aparece un combinado que no por complejo debe ser
desechado y no por peligroso debe ser sacralizado.

Por otro lado, el riesgo en la proliferacion de armas Nucleares, Biol6gi-
cas, Quimicas y Radioldgicas (NBQ-R), hace que Naciones Unidas dedi-
que esfuerzos concretos a analizar ambos fendmenos de manera coor-
dinada, pues el riesgo de que operen juntos, no constituiria una amenaza
acumulable, a la paz y seguridad internacional, sino incrementada expo-
nencialmente, hablando desde un punto de vista matematico.

A lo largo de este capitulo se intentard analizar la cobertura que las
normativas internacionales actuales, y mas concretamente el Derecho
Internacional Humanitario (DIH) y el Derecho Internacional de los Dere-
chos Humanos (DIDH), tienen con respecto al terrorismo, a las armas
de destruccion masiva y a ambos fendmenos cuando actuan coordina-
damente.

El Consejo de Seguridad de las Naciones Unidas (CSNU), consciente de
la gravedad de estos fendmenos, ha hecho uso en el pasado reciente,
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de las atribuciones que le permiten el articulo 28 del Reglamento Provi-
sional (1), para nombrar a tres Comités (2) especificos, exigiéndoles a su
vez, que mantengan una relacion muy estrecha, al objeto de prever los
posibles riesgos del terrorismo con armas NBQ-R. Es de destacar que el
CSNU, desde la creacién de Naciones Unidas hasta el momento presen-
te, tan sdlo ha hecho uso de esta prerrogativa en situaciones de crisis,
calificadas previamente como de muy importantes (3).

En cualquier caso, adelantamos desde ahora que a pesar de la inexisten-
cia de un consenso internacional sobre la definicién del terrorismo y de
las corrientes que acusan a las normativas en vigor de estar afectadas
por una mas que probable obsolescencia, es posible luchar contra el te-
rrorismo NBQ-R con las herramientas legales disponibles en el momento
presente. Esto no es ébice para que el CSNU dicte normas complemen-
tarias, en el caso de que detecte posibles deficiencias en las normativas,
con el propdsito de ajustarse a la realidad actual, afectada por la plurali-
dad y variacién de los escenarios.

Nuevo orden mundial después del 11 de septiembre de 2001 (11-S):
¢fueron armas de destruccion masiva?

Durante décadas la humanidad ha ido evolucionando en el concepto de
seguridad segun el entorno que le ha tocado vivir y segun las presiones
de los paises, organizaciones y colectivos en general.

Aunque los sucesos del 11-S no se pueden identificar como de accio-
nes NBQ-R, si que podrian entrar dentro del campo de las armas de
destruccion masiva, pues la cifra de victimas generadas (2.749) alcanza
unos niveles lo suficientemente importantes como para que pudieran ser
incluidos dentro del apelativo masivo.

La consternacioén del mundo es tal, que a pesar de los intentos llevados
a cabo por la comunidad internacional para elevar la cota de los DDHH

(1) De acuerdo con el articulo 28 del Reglamento Provisional del Consejo de Seguridad
(1983): «El Consejo de Seguridad podra nombra una comisién, comité o un relator
para una cuestion determinada».

(2) Resolucién S/RES/1267 (15 de octubre de 1999), relativo a Al Qaeda; resoluciéon
S/RES/1373 (28 de septiembre de 2001), relativa a los talibanes, y resolucién RES/1540
(5 de noviembre de 2004), relativa a la verificaciéon de la fabricacién de armas de
destruccién masiva, del control de la proliferacion, del control de las exportaciones,
y de la verificacion sobre la prohibicion del acceso a los agentes no estatales, etc.

(3) Angola, Irak, Kuwait, Sierra Leona, Afganistan y Liberia.
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ya alcanzados, desde que la Asamblea General de Naciones Unidas
(AGNU) habia emitido la Declaracion Universal de los Derechos Huma-
nos (DUDH) (4), se da un giro copernicano al llamado hasta ese momento
orden mundial.

A este respecto conviene hacer un par de reflexiones; por un lado, que
el avance conseguido en todo lo relativo al respeto por los DDHH habia
sido tal, que para algunos autores nos encontrabamos ya en lo que se
podia denominar como la quinta generacién de los DDHH, por otra, que
la importancia de la DIDH es tal, que a pesar de no constituir por si mis-
ma un tratado internacional vinculante, su repercusion internacional ha
sido tan general, que la gran mayoria de las constituciones de los Esta-
dos actuales, entre ellas la nuestra (5), hacen referencia a los DDHH y de
manera especial a su proteccion.

Volvamos al giro que da la humanidad al orden mundial; en efecto, antes del
fatidico 11-S el mundo civilizado mantenia una escala de valores, entre los
que obviamente los mas importantes y sobre los que se habia conseguido
un mayor consenso, eran los tres primeros, cuyo orden era el siguiente:

1. El grado de libertad alcanzado por los pueblos, cuya traduccién y mas
clara demostracién de ello se constataba por el respeto y la proteccion
que cada pais demostraba en el campo de los DDHH y por los procedi-
mientos de control y represion ante las violaciones que tenian en vigor.

2. El grado de desarrollo sostenible que un pais era capaz de proporcio-
nar a sus ciudadanos y que tenia su reflejo matematico en el valor de
su Indice de Desarrollo Humano (IDH) (6), asignado por el Programa
para el Desarrollo de las Naciones Unidas (PNUD).

(4) El 10 de diciembre de 1948, en Paris, la AGNU aprobd la resolucion 217A (lll) que re-
cibiria el nombre de DUDH y cuyo resultado de la votacion fue: dos paises ausentes,
48 votos a favor y ocho abstenciones.

(5) El articulo 10 de la Constitucion espafiola dice: «1. La dignidad de la persona, los
derechos inviolables que le son inherentes, el libre desarrollo de la personalidad, el
respeto a la Ley y a los derechos de los demas son fundamento del orden politico y
de la paz social. 2. Las normas relativas a los derechos fundamentales y a las liberta-
des que la Constitucién reconoce se interpretaran de conformidad con la Declaracion
Universal de Derechos Humanos y los tratados y acuerdos internacionales sobre las
mismas materias ratificados por Espafa.»

(6) Célculo establecido en el aiio 1990 por el PNUD, con objeto de establecer una clasi-
ficaci